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programasy Servicios.
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lesy dela profesién de controlesdela TI.
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Systems Audit and Control Foundation y los patrocinadores no declaran que
el uso de este producto asegurard un resultado exitoso. No debera conside-
rarse que este producto incluye todos los procedimientos o pruebas apropia-
dos o que excluye otros procedimientos y pruebas que estén razonablemente
dirigidos hacia la obtencion de los mismos resultados. Para determinar la
conveniencia de cualquier prueba o procedimiento especifico, los expertos
en control deberadn aplicar su propio juicio profesional a las circunstancias
de control especiaes presentadas por cada entorno de sistemas en particu-
lar.

Acuerdo de Licencia (disclosure)

Copyright 1996, 1998 de la Information Systems Audit and Control Foun-
dation (ISACF). La reproduccion para fines comerciales no esta permitida
sin e previo consentimiento por escrito de la ISACF. Se otorga permiso
para reproducir el Resumen Ejecutivo, el Marco Referencial y los Objetivos
de Control para uso interno no comercial, incluyendo almacenamiento en
medios de recuperacion de datos y transmision en cualquier medio, inclu-
yendo electrénico, mecanico, grabado u otro medio. Todas las copias del
Resumen Ejecutivo, el Marco Referencial y los Objetivos de Control deben
incluir el siguiente reconocimiento y leyenda de derechos de autor:
Copyright 1996, 1998 Information Systems Audit and Control Foundation,
reimpreso con la autorizacion de la Information Systems Audit and Control
Foundation. Ningin otro derecho o permiso relacionado con esta obra es
otorgado.

Las Directrices de Auditoria y e conjunto de herramientas de implementa-
cién no pueden ser reproducidos, almacenados en un sistema de recupera-
ci6n de datos o transmitido en ninguna forma ni por ningin medio —
electrénico, mecanico, fotocopiado, grabado u otro medio- sin la previa
autorizacion por escrito de la|SACF.

Excepto por lo indicado, no se otorga ningln otro derecho o permiso rela-
cionado con esta obra.

Traducido al espafiol de COBIT 2% Edicién: Objetivos de Control para la
Informacion y Tecnologias afines por Gustavo A. Solis Montes, CISA con
el permiso de la Information Systems Audit and Control Foundation
(“ISACF"). Estatraduccion no fue revisada por la ISACF, por lo tanto, no
garantiza la fidelidad y/o exactitud de la misma. Si desea obtener mayor
informacion sobre | SACF, visite su web site en www.isaca.org.

Information Systems Audit and Control Foundation
3701 Algonquin Road, Suite 1010
Rolling Meadows, Illinois 60008 USA.

Teléfono: +1.847.253.1545
Fax: +1.847.253.1443
E-mail: research@isaca.org
Website: WwWw.isaca.org

ISBN 0-9629440-6-8 (Audit Guidelines, English)
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RESUMEN EJECUTIVO

n elemento critico para e éxito y la supervivencia de las organizaciones, es
laadministracion efectiva de lainformacion y de la Tecnologia de Informa-
cién (TI) relacionada. En esta sociedad globa (donde lainformacion vigiaa
través del “ciberespacio” sin |as restricciones de tiempo, distanciay velocidad)
esta criticalidad emerge de:
° la creciente dependencia en informacién y en los sistemas que proporcio-
nan dichainformacion

. la creciente vulnerabilidad y un amplio espectro de amenazas, tales como
las“ciber amenazas’ y la guerrade informacion

° laescaay el costo delasinversiones actuaesy futuras en informacién y
en tecnologia de informacion; y

. ¢l potencia que tienen las tecnol ogias para cambiar radicalmente las
organizaciones y |as précticas de negocio, crear nuevas oportunidades y
reducir costos

Para muchas organizaciones, lainformacion y latecnologia que la soporta, repre-
sentan los activos mas valiosos de la empresa.

Es més, en nuestro competitivo y répidamente cambiante ambiente actual, la
gerencia haincrementado sus expectativas rel acionadas con la entrega de servi-
ciosde TI. Verdaderamente, lainformacion y los sistemas de informacién son
“penetrantes’ en |as organizaciones (desde la plataforma del usuario hastalas
redes locales 0 amplias, cliente servidor y equipos Mainframe. Por lo tanto, la
administracion requiere niveles de servicio que presenten incrementos en cali-
dad, en funcionalidad y en facilidad de uso, asi como un mejoramiento continuo
y unadisminucién de los tiempos de entrega) a tiempo que demanda que esto se
realice aun costo més bajo. Muchas organizaciones reconocen los beneficios
potenciales que la tecnologia puede proporcionar. Las organizaciones exitosas,
sin embargo, también comprenden y administran |os riesgos asociados con la
implementacion de nueva tecnologia. Por |o tanto, la administracion debe tener
una apreciacion por, y un entendimiento bésico de los riesgos y limitantes del
empleo de latecnologia de informacion para proporcionar una direccion efectiva
y controles adecuados. CoBIT ayuda a salvar las brechas existentes entre riesgos
de negocio, necesidades de control y aspectos técnicos. Proporciona “ précticas
sanas’ através de un Marco Referencial de dominiosy procesosy presenta
actividades en una estructura manejable y I6gica. Las practicas sanas de CoBIT
representan el consenso de |os expertos (le ayudaran a optimizar lainversion en
informacién, pero aln més importante, representan aguello sobre lo usted serd
juzgado s las cosas sden mal.

as organizaciones deben cumplir con requerimientos de calidad, de reportes

fiduciariosy de seguridad, tanto para su informacion, como para sus acti-
vos. Laadministracion debera obtener un balance adecuado en el empleo de sus
recursos disponibles, |os cuales incluyen: personal, instalaciones, tecnologia,
sistemas de aplicacion y datos. Paracumplir con esta responsabilidad, asi como
paraacanzar sus expectativas, |a administracion debera establecer un sistema
adecuado de control interno. Por lo tanto, este sissema o marco referencial debera
existir para proporcionar soporte a los procesos de negocio y debe ser preciso en
laformaen laque cada actividad individual de control satisface los requerimien-
tos de informacion y puede impactar alos recursos de Tl. El impacto en los
recursos de T1 es enfatizado en € Marco Referencia de CoBIT conjuntamente a
los requerimientos de informacion del negocio que deben ser alcanzados: efecti-
vidad, eficiencia, confidencialidad, integridad, disponibilidad, cumplimientoy
confiabilidad. El control, que incluye politicas, estructuras, précticas'y procedi-
mientos organizacionales, es responsabilidad de la administracion.
Laadministracion, mediante este gobierno corporativo, debe asegurar quela
debida diligencia sea gercitada por todos losindividuos involucrados en la
administracion, empleo, disefio, desarrollo, mantenimiento u operacion de siste-
mas de informacion.
Un Objetivo de Control en Tl es una definicion del resultado o propésito que se
desea al canzar implementando procedimientos de control especificos dentro de
unaactividad de TI.

L aorientacion anegocios es el tema principal de CoIT. Estadisefiado no
solo para ser utilizado por usuarios y auditores, sino que en formamas
importante, esta disefiado para ser utilizado como una lista de verificacion deta
Ilada para los propietarios de los procesos de negocio. En formaincrementa, las
précticas de negocio requieren de unamayor delegacion y apoderamiento de los

duefios de procesos para que estos posean total responsabilidad de todos los
aspectos relacionados con dichos procesos de negocio. En forma particular, esto
incluye el proporcionar controles adecuados. El Marco Referencial de CoIT
proporciona herramientas al propietario de procesos de negocio que facilitan el
cumplimiento de esta responsabilidad. El Marco Referencia comienza con una
premisasimpley préctica:

Con €l fin de proporcionar lainformacion que la empresa necesita
para alcanzar sus objetivos, los recursos de Tl deben ser administra-
dos por un conjunto de procesos de TI agrupados en forma natural.

ontintia con un conjunto de 34 Objetivos de Control de ato nivel, uno para

cada uno de los Procesos de TI, agrupados en cuatro dominios: planeacion
& organizacion, adquisicion & implementacion, entrega (de servicio) y monito-
reo. Estaestructura cubre todos los aspectos de informacion y de latecnologia
que lasoporta. Dirigiendo estos 34 Objetivos de Control de ato nivel, el propie-
tario de procesos de negocio podré asegurar que se proporciona un sistemade
control adecuado para el ambiente de tecnologia de informacion. Adicionalmen-
te, correspondiendo a cada uno de los 34 objetivos de control de ato nivel, existe
una guia de auditoria o de aseguramiento que permite larevision de |os procesos
de TI contralos 302 objetivos detallados de control recomendados por CoBIT
para proporcionar ala Gerencia la certeza de su cumplimiento y/o una recomen-
dacion parasu mejora. CoBIT contiene un conjunto de herramientas de imple-
mentacion que proporciona lecciones aprendidas por empresas que répiday
exitosamente aplicaron CoBIT en sus ambientes de trabgjo. Incluye un Resumen
Ejecutivo parael entendimiento y la sensibilizacion de la alta gerencia sobre los
principios y conceptos fundamentales de CoBIT. La guia de implementacion
cuenta con dos Utiles herramientas (Diagnéstico de Sensibilizacion Gerencia y
Diagndstico de Control en T1') para proporcionar asistenciaen el andlisis del
ambiente de control en una organizacion.

El Marco Referencial CoBIT otorga especial importanciaa impacto sobre los
recursos de Tl, asi como alos requerimientos de negocios en cuanto a efectivi-
dad, eficiencia, confidencialidad, integridad, disponibilidad, cumplimiento y
confiabilidad que deben ser satisfechos. Ademés, € Marco Referencia propor-
ciona definiciones para los requerimientos de negocio que son derivados de
objetivos de control superiores en lo referente a calidad, seguridad y reportes
fiduciarios en tanto se relacionen con Tecnologia de Informacion.

aadministracion de una empresa requiere de précticas generalmente aplica-

blesy aceptadas de control y gobierno en T1 para medir en forma compara-
tiva tanto su ambiente de T| existente, como su ambiente planeado.
CoBIT es una herramienta que permite alos gerentes comunicarsey savar la
brecha existente entre los requerimientos de control, aspectos técnicos y riesgos
de negocio. CoBIT habilitael desarrollo de unapoliticaclaray de buenas précti-
cas de control de T1 através de organizaciones, anivel mundia. El objetivo de
CoBIT es proporcionar estos objetivos de control, dentro del marco referencial
definido, y obtener la aprobacion y el apoyo de las entidades comerciaes, guber-
namentales y profesionales en todo e mundo.
Por lo tanto, CoBIT esta orientado a ser la herramienta de gobiernode Tl
que ayude al entendimientoy a la administracion de riesgos asociados
con tecnologia de informacion y con tecnologias relacionadas.

1 Guerra de informacion (information warfare)
Gobierno corporativo (corporate governance): Governance es
un término que representa el sistema que establece la dta ge-
rencia para asegurar €l logro de |os objetivos de una Organiza-
cion.

Listade verificacion (check list)

Apoderamiento (empower ment)

Diagndstico de Sensibilizacion Gerencial (management
awareness diagnostic)

Diagndstico de Control en T1 (IT control diagnostic)

Medir en forma compar ativa (benchmark)
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CoBIT

PROCESOS DE I'T DE CoBIT DEFINIDOS DENTRO DE L0OS CUATRO DOMINIOS

PO1

PO2
PO3
PO4

POS5

PO6

PO7
PO8

PO9

PO10 Administrar proyectos
PO11 Administrar Calidad

Definir un Plan Estratégico de
Tecnologia de Informacién

Definir la Arquitectura de Informacién
Determinar la direccién tecnolégica
Definir la Organizacion y de las
Relaciones de TI

Manejar la Inversién en Tecnologia de
Informacién

Comunicar la direccién y aspiraciones de
la gerencia

Administrar Recursos Humanos
Asegurar el Cumplimiento de
Requerimientos Externos

Evaluar Riesgos

OB OS D OCIO
»‘7 -“
/ ’
M1 Monitorear los procesos
M2 Evaluar lo adecuado del control
Interno
M3 Obtener aseguramiento
independiente ORMACIO
M4 Proporcionar auditoria independiente
ere aad
o ae alldad
egriaad
a PO oliaad
P ento
o aplliaaa

RECURSOS DE TI

datos
sistemas de
aplicacion
tecnologia
instalaciones
gente

DS1
DS2
DS3
DS4
DS5
DS6
DS7
DS8
DS9
DS10
DS11
DS12
DS13

Definir Niveles de Servicio
Administrar Servicios prestados por Terceros
Administrar Desempefio y Capacidad
Asegurar Servicio Continuo
Garantizar la Seguridad de Sistemas
Identificar y Asignar Costos

Educar y Entrenar a los Usuarios
Apoyar y Asistir a los Clientes de TI
Administrar la Configuracién
Administrar Problemas e Incidentes
Administrar Datos

Administrar Instalaciones
Administrar Operaciones

All
Al2

Identificar Soluciones

Adquirir y Mantener Software de
Aplicacion

Adquirir y Mantener Arquitectura de
Tecnologia

Desarrollar y Mantener Procedimientos
relacionados con TI

Instalar y Acreditar Sistemas
Administrar Cambios

Al3
Al4

AlS
Al6

DIRECTRICES DE AUDITORIA
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ANTECEDENTES

DESARROLLO DEL PRODUCTO CosIT

CoBIT hasido desarrollado como un esténdar generalmente
aplicable y aceptado paralas buenas précticas de seguridad y
control en Tecnologiade Informacion (T1). —CoBIT esla
herramienta innovadora para el gobierno®de Tl -.

CoBIT se fundamenta en los Objetivos de Control existentes
de laInformation Systems Audit and Control Foundation
(ISACF), mgjorados a partir de estandares internacionales
técnicos, profesionaes, regulatoriosy especificos paralain-
dustria, tanto existentes como en surgimiento. Los Objetivos
de Control resultantes han sido desarrollados para su aplica
cién en sistemas de infor macion en toda la empresa. El
término “ generalmente aplicablesy aceptados’ es utilizado
explicitamente en e mismo sentido que los Principios de Con-
tabilidad Generamente Aceptados (PCGA o GAAP por sus
siglaseninglés). Parapropdsitos del proyecto, “ buenas prac-
ticas’ significa consenso por parte de los expertos.

Este estandar es relativamente pequefio en tamafio, con € fin
de ser practico y responder, en lamedidadelo posible, alas
necesidades de negocio, manteniendo a mismo tiempo una
independencia con respecto a las plataformas técnicas de Tl
adoptadas en unaorganizacion. El proporcionar indicadores
de desempefio (normas, reglas, etc.), hasido identificado co-
mo prioridad paralas mejorasfuturas que seredizaran a
marco referencial.

El desarrollo de CoBIT hatraido como resultado la publica-
cién del Marco Referencial generd y de los Objetivos de Con-
trol detallados, y le seguiran actividades educativas. Estas
actividades aseguraran €l uso general de los resultados del
Proyecto de Investigacion CosIT.

Se determind que las mejoras a los objetivos de control origi-
nales deberian consistir en:

= d desarrollo de un marco referencial para con-
trol en TI como fundamento para los objetivos
decontrol en Tl y como una guia paralainvesti-
gacién consistente en auditoriay control de Tl;

= unaalineacién del marco referencial general y de
los objetivos de control individuales, con estan-
daresy regulacionesinter nacionales existentes de
hechoy dederecho; y

= unarevision critica de las diferentes actividades
y tareas que confor man los dominios de control
en Tl y, cuando fuese posible, la especificacion de
indicador es de desempefio relevantes (nor mas,
reglas, etc.) y

= unarevision criticay actualizacién delasguias
actuales para desarrollo de auditoriasde siste-
mas de informacion

Sin excluir ningln otro estandar aceptado en € campo del
control de sistemas de informacion que pudiera emitirse du-
rante lainvestigacion, las fuentes han sido identificadas ini-
cia mente como:

Estandares Técnicos de 1SO, EDIFACT, etc.

Cadigos de Conducta emitidos por € Council of Europe,
OECD, ISACA, €tc.;

Criterios de Calificacion parasistemasy procesosde Tl:
ITSEC, 1SO9000, SPICE, TickIT, etc.;

Estandar es Profesionales para control interno y audito-
ria: reporte COSO, GAO, IFAC, I1A, ISACA, estdndares
CPA, €tc.;

Practicasy requerimientosdela Industria de foros
industriales (ESF, 14) y plataformas patrocinadas por €
gobierno (IBAG, NIST, DTI); y

Nuevos requerimientos especificosdelaindustria dela
bancay manufacturade TI. (Ver Apéndicelll Glosario de
Términos para definiciones de siglas)

DEFINICION DEL PRODUCTO CosIT

El desarrollo de CoBIT haresultado en la publicacio de:

e un Resumen Ejecutivo € cual, adicionamente aesta
seccion de antecedentes, consiste en una Sintesis Ejecuti-
va (que proporciona ala ata gerencia entendimiento y
conciencia sobre los conceptos clave y principios de Co-
BIT) y e Marco Referencial (el cua proporcionaalaalta
gerencia un entendimiento mas detallado de los concep-
tosclavey principios de CoBIT eidentificalos cuatro
dominios de CoBIT y los correspondientes 34 procesos
deTI);

e ¢ Marco Referencial que describe en detalle los 34 obje-
tivos de control de alto nivel eidentificalos requerimien-
tos de negocio paralainformacion y los recursos de Ti
gue son impactados en forma primaria por cada objetivo
de control;

Objetivos de Control, los cuales contienen declaraciones
de los resultados deseados o propésitos a ser a canzados
mediante laimplementacion de 302 objetivos de control
detallados y especificos a través de los 34 procesos de Tl;

8 Gobierno (governance): sistema que establece la alta gerencia
paraasegurar €l logro de |os objetivos de una Organizacion.
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CoBIT

ANTECEDENTES, continla

e Directrices de Auditoria, las cuales contienen los pasos
de auditoria correspondientes a cada uno de los 34 objeti-
vos de control de Tl de alto nivel paraproporcionar asis-
tenciaalos auditores de sistemas en larevision de los
procesos de Tl con respecto alos 302 objetivos deta la
dos de control recomendados para proporcionar ala ge-
rencia certeza o una recomendaciones de mejoramiento;

e un Conjunto de Herramientas de | mplementacion, €l
cua proporciona lecciones aprendidas por organizacio-
nes que han aplicado CoBIT rgpiday exitosamente en sus
ambientes de trabgjo.

El Conjunto de Herramientas de Implementacion incluye la
Sintesis Ejecutiva, proporcionando alaatagerencia concien-
ciay entendimiento de CoBIT. También incluye unaguiade
implementacién con dos (itiles herramientas — Diagnéstico de
laConcienciade la Gerencia’ y & Diagnéstico de Control de
TI* - paraproporcionar asistenciaen e andlisisdel ambiente
de control en Tl de una organizacion. También seincluyen
varios casos de estudio que detallan cdmo organizaciones en
todo & mundo han implementado CoBIT exitosamente. Adi-
cionalmente, se incluyen respuestas alas 25 preguntas mas
frecuentes acerca de CoBIT y varias presentaciones paradis-
tintos niveles jerérquicos y audiencias dentro de las organiza
ciones.

EVOLUCION DEL PRODUCTO CoBIT

CoBIT evolucionara através de los afios y sera el fundamento
deinvestigaciones futuras. Por |o tanto, se generara unafami-
liade productos CoBIT y al ocurrir esto, lastareasy activida-
des que sirven como la estructura para organizar los Objetivos
de Control de T, seran refinadas posteriormente, también sera
revisado el balance entre los dominiosy los procesos alaluz
delos cambiosen laindustria

Unatemprana adicién significativa visualizada paralafamilia
de productos CoBIT, es d desarrollo de las Guias de Gerencia
les' que incluyen Factores Criticos de Exito, Indicadores
Clave de Desempefio y Medidas Comparativas'. Estaadicion
proporcionard herramientas ala gerencia paraevauar € am-
biente de TI de su organizacion con respecto alos 34 Objeti-
vos de Control de dto nivel de CoBIT. Los Factores Criticos
de Exito identificaran los aspectos 0 acciones més importantes
paralaadministracion y poder asi tomar dichas acciones o
considerar los aspectos paralograr control sobre sus procesos
deTI. LosIndicadores Clave de Desempefio proporcionaran
medidas de éxito que permitan conocer alagerencias un
proceso de Tl esta acanzando os requerimientos de negacio.
LaMedidas Comparativas definiran niveles de madurez que

pueden ser utilizadas por lagerencia para: (1) determinar €
nivel actual de madurez de laempresa; (2) determinar € nivel
de madurez que desea lograr, como una funcién de sus riesgos
y objetivos; y (3) proporcionar una base de comparacién de
sus précticas de control de Tl contra empresas similares o nor-
mas de laindustria. Esta adicién proporcionara herramientas a
lagerenciaparaevaluar € ambiente de Tl de su organizacion
con respecto alos 34 Objetivos de Control de ato nivel de
CosIT.

Lasinvestigacionesy publicaciones han sido posibles gracias
a contribuciones de Unysis, Unitech Systems, Inc., MIS Trai-
ning Institute, Zergo, Ltd., y Coopers & Lybrand. El Forum
Europeo de Seguridad (European Security Forum —ESF-)
amablemente puso a disposicion material parael proyecto.
Otras donaciones fueron recibidas de capitulos miembros de

ISACA detodo € mundo.
| Familia de Productos CosIT® I

CONJUNTODE HERRAMIENTAS DE IMPLEMENTACION

SUMARIO DE LOS
EXECUTIVOS

Sumano de los Exectivos
Vision de los Executivos
Estudios de los Casos

FAQS

Presentacions de PowerPoint
Gui a de Implementacion

MACRO REFERENCIAL
objetivos de control de
alto nivel

+ Programa de la Conciencia

DIRECTRICES DE

GUIAS GERENCIALS AUDITORIA

OBJETIVOS DETALLADOS
DE CONTROL

Factores Criticos
del Exito

Medidas Comparati-
vas

Cumplimiento de los
Principales Indicadores

Diagndstico de la Conciencia dela Gerencia
(management awareness diagnostic)

Diagndstico de Control de T1 (IT control diagnostic)
Guias ger enciales (management guidelines)

M edidas compar ativas (benchmarks)
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@BJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

EL MARCO REFERENCIAL DE COBIT
ESTABLECIENDO LA ESCENA

LA NECESIDAD DE CONTROL EN TECNOLOGIA
DE INFORMACION

En afios recientes, ha sido cada vez més evidente paralos le-
gidadores, usuarios y proveedores de servicios la necesidad de
un Marco Referencial paralaseguridad y € control de tecno-
logiade informacion (T1). Un elemento critico parael éxitoy
la supervivencia de las organizaciones, eslaadministracion
efectivade lainformacién y de la Tecnologia de Informacién
(T1) relacionada. En esta sociedad global (donde lainforma-
ciénvigaatravésdd “ciberespacio” sin lasrestricciones de
tiempo, distanciay velocidad) esta criticalidad emerge de:

® |acreciente dependenciaen informaciony en lossiste-
mas que proporcionan dichainformacién

® |acreciente vulnerabilidad y un amplio espectro de ame-
nazas, tales como las “ciber amenazas’ y laguerrade
informacion

® |aescaay d costo delasinversiones actualesy futuras
en informacion y en tecnologia de informacion; y

® ¢ potencid quetienen lastecnologias para cambiar radi-
calmente las organizaciones y las précticas de negocio,
crear nuevas oportunidades y reducir costos

Para muchas organizaciones, lainformacion y latecnologia
que la soporta, representan los activos mas vaiosos delaem-
presa. Verdaderamente, lainformacién y los sistemas de infor-
macion son “penetrantes’ en las organizaciones (desde lapla-
taformadel usuario hastalas redeslocales o amplias, cliente
servidor y equipos Mainframe. Muchas organizaciones reco-
nocen los beneficios potenciales que la tecnologia puede
proporcionar. Las organizaciones exitosas, sSih embargo,
también comprenden y administran los riesgos asociados
con la implementacion de nueva tecnologia. Por lo tanto, la
administracién debe tener una apreciacion por, y un entendi-
miento basico delosriesgosy limitantes del empleo de latec-
nologiadeinformacion para proporcionar unadireccion efec-
tivay controles adecuados

Laadministracion debe decidir lainversion razonable en
seguridad y control en Tl y como lograr un balance entre ries-
gos e inversiones en control en un ambiente de Tl frecuente-
mente impredecible. Laadministracion necesitaun Marco
Referencial de précticas de seguridad y control de Tl general-
mente aceptadas para medir comparativamente su ambiente de
TI, tanto el existente como e planeado.

Existe una creciente necesidad entre los USUARIOS en cuan-

to alaseguridad en los servicios Tl, através de la acreditacion
y laauditoriade servicios de TI proporcionados internamente
0 por terceras partes, que aseguren la existencia de controles
adecuados. Actuadmente, sin embargo, es confusalaimple-
mentacion de buenos controles de T1 en sistemas de negocios
por parte de entidades comerciaes, entidades sin fines de lu-
cro o entidades gubernamentales. Esta confusion proviene de
los diferentes métodos de evaluacion, tales como I TSEC,
TCSEC, evaluaciones | SO9000, nuevas eval uaciones de con-
trol interno COSO, etc. Como resultado, |os usuarios necesi-
tan una base general a ser establecida como primer paso.

Frecuentemente, los AUDITORES han tomado el liderazgo en
estos esfuerzos internacional es de estandarizacion, debido a
que dlos enfrentan continuamente la necesidad de sustentar y
apoyar frente ala Gerencia su opinién acerca de los controles
internos. Sin contar con un marco referencid, ésta se convier-
te en unatarea demasiado complicada. Esto ha sido mostrado
en varios estudios recientes acerca de lamaneraen laque los
auditores eval Gan situaciones complejas de seguridad y con-
trol en Tl, estudios que fueron dados a conocer casi sSimulta
neamente en diferentes partes del mundo. Incluso, laadminis-
tracion consulta cada vez més alos auditores para que la ase-
soren en forma proactiva en |o referente a asuntos de seguri-
dad y control de TI.

EL AMBIENTE DE NEGOCIOS:

COMPETENCIA, CAMBIO & COSTOS
Lacompetenciaglobal esyaun hecho. Las organizaciones se
reestructuran con € fin de perfeccionar sus operacionesy a
mismo tiempo aprovechar los avances en tecnologia de siste-
mas de informacion paramejorar su posicion competitiva. La
reingenieria en los negocios, las reestructuraciones, el outsour-
cing, las organizaciones horizontalesy € procesamiento distri-
buido son cambios que impactan la manera en la que operan
tanto los negocios como las entidades gubernamentales. Estos
cambios han tenido y continuaran teniendo, profundas impli-
caciones paralaadministracion y las estructuras de control
operacional dentro de las organizaciones en todo € mundo.

Laespecid atencidn prestada a la obtencién de ventagjas com-
petitivas y ala economiaimplica una dependencia creciente

en lacomputacién como el componente mas importante en la
estrategia de lamayoria de las organizaciones. Laautomatiza-
cién delas funciones organizacionales, por su naturaleza, dicta
laincorporacion de mecanismos de control méas poderosos en

¥ Guerra deinformacién (information warfare)
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las computadoras y en las redes, tanto |os basados en hardware
como los basados en software. Ademés, las caracteristicas
estructurales fundamental es de estos controles estan evolucio-
nando a mismo paso que las tecnologias de computacion y las
redes.

Si los administradores, |0s especialistas en sistemas de infor-
macion y los auditores desean en realidad ser capaces de cum-
plir con sus tareas en forma efectiva dentro de un marco con-
textual de cambios acelerados, deberan aumentar y mejorar
sus habilidades tan rapidamente como |o demandan latecnolo-
giay e ambiente. Debemos comprender latecnologia de con-
trolesinvolucraday su naturaleza cambiante s deseamos emi-
tir y gercer juicios razonables y prudentes al evaluar las prac-
ticas de control que se encuentran en los negocios tipicos o en
|as organizaciones gubernamentales.

RESPUESTA A LAS NECESIDADES

En vista de estos continuos cambios, € desarrollo de este Mar-
co Referencia de objetivos de control para Tl, conjuntamente
con unainvestigacion continua aplicada a controles de Tl ba-
sada en este marco referencial, congtituyen e fundamento para
el progreso efectivo en el campo de los controles de sistemas
de informacién.

Por otro lado, hemos sido testigos del desarrollo y publicacion
de modelos de control generales de negocios como COSO
[Committee of Sponsoring Organisations of the Treadway
Commisssion Internal Control-Integrated Framework, 1992]
enlos EUA, Cadbury en € Reino Unido y CoCo en Canaday
King en Sudé&frica. Por otro lado, existe un nimero importan-
te de model os de control més enfocados al nivel de tecnologia
deinformacion. Algunos buenos ejemplos de esta Gltima ca
tegoria son € Security Code of Conduct del DTI (Department
of Trade and Industry, Reino Unido) y & Security Handbook
de NIST (National Institute of Sandards and Technology,
EUA). Sin embargo, estos modelos de control con orientacion
especifica no proporcionan un modelo de control completo y
utilizable sobre tecnol ogia de informacion como soporte para
los procesos de negocio. El propésito de CoBIT es e cubrir
este vacio proporcionando una base que esté estrechamente
ligada alos objetivos de negocio, al mismo tiempo que se en-
foca alatecnologia de informacién.

Un enfoque hacialos requerimientos de negocio en cuanto a
controles paratecnologiade informacion 'y laaplicacién de
nuevos model os de control y estandares internacionaes rela-
cionados, hicieron evolucionar los Objetivos de Control y pa
sar de una herramienta de auditoria, a CoBIT, que es una

herramienta paralaadministracion. COBIT es, por lo tanto,
la herramientainnovadora para €l gobiernode Tl que
ayuda alagerenciaa comprender y administrar losries-
gosasociadoscon TI.

Por lo tanto, € objetivo principal del proyecto CoBIT es e
desarrollo de paliticas claras y buenas précticas parala seguri-
dad y € control de Tecnologia de Informacion, con € fin de
obtener laaprobacion y e apoyo de las entidades comerciales,
gubernamentales y profesionales en todo € mundo. Lameta
del proyecto es d desarrollar estos objetivos de control princi-
palmente a partir de la perspectiva de los objetivos y necesida
desdelaempresa. Esto concuerda con la perspectiva COSO,
que constituye el primer y megjor marco referencial parala
administracion en cuanto a controles internos. Posteriormen-
te, los objetivos de control fueron desarrollados a partir dela
perspectiva de los objetivos de auditoria (certificacion de in-
formacién financiera, certificacion de medidas de control in-
terno, eficienciay efectividad, etc.)

AUDIENCIA: ADMINISTRACION, USUARIOS & AU-
DITORES

CoBIT estadisefiado para ser utilizado por tres audiencias
digtintas:

ADMINISTRACION:

Para ayudarlos alograr un balance entre los riesgos
y lasinversiones en control en un ambiente de tec-
nologia de informacion frecuentemente impredeci-
ble.

USUARIOS:

Para obtener una garantiaen cuanto alaseguridad y
controles de los servicios de tecnologia de informa-
cién proporcionados internamente o por terceras
partes.

AUDITORESDE SISTEMASDE INFORMA-
CION:

Para dar soporte alas opiniones mostradas ala ad-
ministracion sobre los controles internos.

Ademés de responder alas necesidades de laaudienciainme-
diata dela Alta Gerencia, alos auditoresy alos profesionales
dedicados d control y seguridad, CoBIT puede ser utilizado
dentro de las empresas por €l propietario de procesos de nego-
cio en su responsabilidad de control sobre los aspectos de in-
formacion del proceso, y por todos aquéllos responsables de
Tl enlaempresa.
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ORIENTACION A OBJETIVOS DE NEGOCIO

L os Objetivos de Control muestran unarelacion claray distin-
tiva con |os objetivos de negocio con € fin de apoyar su uso
en forma significativafuera de las fronteras de la comunidad
de auditoria. Los Objetivos de Control estan definidos con
una orientacion alos procesos, siguiendo € principio derein-
genieriade negocios. En dominiosy procesos identificados,
seidentifica también un objetivo de control de ato nivel para
documentar el enlace con los objetivos del negocio. Se pro-
porcionan consideraciones y guias para definir e implementar
e Objetivo de Control de TI.

Laclasificacion de los dominios alos que se aplican los obje-
tivos de control de alto nivel (dominiosy procesos); unaindi-
cacién delos requerimientos de negocio paralainformacion
en ese dominio, asi como los recursos de Tl que reciben un
impacto primario por parte del objetivo del control, forman
conjuntamente el marco Referencial CoBIT. El marco refe-
rencia toma como base las actividades de investigacién que
han identificado 34 objetivos de ato nivel y 302 objetivos
detallados de control. El Marco Referencial fue mostrado ala
industriade Tl y alos profesional es dedicados ala auditoria
paraabrir laposibilidad arevisiones, dudasy comentarios.

L as ideas obtenidas fueron incorporadas en forma apropiada.

DEFINICIONES

Para propositos de este proyecto, se proporcionan las siguien-
tes definiciones. La definicidn de“ Control” esta adaptada del
reporte COSO [ Committee of Sponsoring Organisations of the
Treadway Commission. Internal Control-Integrated Frame-
work, 1992 y la definicién para“ Objetivo de Control de TI”
ha sido adaptada del reporte SAC (Systems Auditability and
Control Report). The Institute of Internal Auditors Research
Foundation, 1991y 1994.

Las politicas, procedimientos, précticasy
Control se estructuras organizacional es disefiadas
define como paragarantizar razonablemente que los

objetivos del negocio serén alcanzadosy
gue eventos no deseables seran preveni-
dos o detectados y corregidos

Objetivo de
control enTl
sedefine

Como

Unadefinicién del resultado o prop6sito
gue se desea dcanzar implementando
procedimientos de control en una activi-
dad de Tl particular

AUDITORIA DE LOS SISTEMAS DE INFORMACION Y LOS FUNDAMENTOS DE CONTROL
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L Os PRINCIPIOS DEL MARCO REFERENCIAL

Existen dos clases distintas de model os de control disponibles ac-
tudmente, aquéllos delaclase dd “mode o de control de nego-
cios’ (por gemplo COSO) y los“modelos més enfocados a

TI" (por gemplo, DTI). CoBIT intentacubrir labrechaque existe
entrelosdos. Dehido aesto, CoBIT seposicionacomo unaherra
mientaméas completa parala Administracion y paraoperar aun
nivel superior quelos estdndares de tecnologiaparalaadministra
cion de sstemas deinformacion.. Por lotanto, CoBI T esd mode-
loparad gobiernodeTI.

El concepto fundamenta del marco referencid CoBIT serefierea
qued enfoque dd contral en Tl sellevaacabo visudizando la
informacion necesaria para dar soporte alos procesos de negocioy
considerando alainformacién como € resultado delaaplicacion
combinada de recursos relacionados con la Tecnologiade Informar
Cion que deben ser administrados por procesosde Tl.

Para satisfacer los objetivos ddl negocio, lainformacion necesita

Requerimientos
de Negocio

Procesos de TI

Recursos de TI

concordar con ciertos criteriosalosque CoBIT hacereferencia
como requerimientos de negocio paralainformacion. Al estable-
cer laligade requerimientos, CoBI T combinalos principios conte-
nidos en los model os referencides existentesy conocidos:

Requerimientos de Calided
Calidad Costo N
Entrega (de servicio)

Efectividad & eficienciade operaciones

Confiabilidad delainformacién

Cumplimiento delasleyes &
regulaciones

Requerimientos
Fiduciarios
(COS0)

Confidencididad

Requerimientos N Integridad
de Seguridad Disponibilided

LaCdidad hasido considerada principamente por su aspecto
‘negativo’ (nofalas, confiable etc.), lo cud también se encuentra
contenido en gran medidaen los criterios de Integridad. L os aspec-
tos positivos pero menostangibles delacalidad (edtilo, atractivo,
“ver y sentir®”, desempefio més dla de las expectativas, etc.) no
fueron, por untiempo, considerados desde un punto devistade
Objetivosde Control de Tl. Lapremisaserefiereaquelaprimera
prioridad deberaestar dirigidad mango gpropiado delosriesgosd
compararlos contralas oportunidades. El aspecto utilizabledela
Cdidad esta cubierto por los criterios de efectividad. Se consderd
que d aspecto de entrega (de srvicio) delaCdidad setradgpacon
€l aspecto de disponibilidad correspondiente alos requerimientos
de sguridad y también en dgunamedida, con lafectividad y la
eficiencia Findmente, d Costo estambién considerado que queda
cubierto por Eficiencia.

Paralos requarimientosfiduciarios, CoBIT nointentd reinventar la
rueda— se utilizaron las definiciones de COSO paralaefectividad y
eficiencia de operaciones, confiabilidad deinformaciony cumpli-
miento conleyesy regulaciones Sin embargo, confiahilided deinfor-
mecion fueampliadaparainduir todalainformacion —no soloinfor-
madonfinendera

Con repecto a los agpectos de seguridad, Cobi T identificd la corfi-
dencididad, integridad y disponibilidad como los dementos dave,
fue descubierto que estos mismos tres dementos on Utilizados a
nivel mundid paradescribir los requerimientos de seguridad.

Comenzando d andisisapartir delosrequerimientos de Cdided,
Fdudiariosy de Seguridad mas amplios, se extrgeron Sete categories
digtintas, ciertamente superpuestas. A continuacion se muestran las
definicionesdetrabgo de CoBIT:

Efectividad Sere‘iereaquelairﬁormadén rela/awtg
éseape’t'memad proceso del negocio,
asl como aque suU entrega sea.oportuna,
correcta, consstentey de manera utilizable.
S Serefierealaprovison deinformacion a
ZLEETEE Itra/ésdelautilizadénéptima(méspro-
ductivay econémica) de recursos.

Se refiere ala proteccion de informae

Confidencialidad 4, eengble contra divulgacion no

autorizada.

; Serefierealaprecision y suficiencia
Integridad . - . -
de lainformacion, asi como asu vali-
dez de acuerdo con los valores y expec-
tativas del negocio.

14 Ver y Sentir (look and feel)
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Disponibildad Se refiqe aladispgnibilidad dellain-
formacion cuando ésta es requerida por

el proceso de negocio ahoray en €
futuro. También serefierealasava
guarda de los recursos necesarios y
capacidades asociadas.

Se refiere al cumplimiento de aguellas

Cumplimiento II eyes, regulaciones y acuerdos contrac-

tuales alos que el proceso de negocios
esta sujeto, por gemplo, criterios de
negocio impuestos externamente.

Se refiere ala provisiéon de informacion

Confiabilidad  Eanropiada para la administracion con el
dela fin de operar laentidad y para ejercer
Informacion

sus responsabilidades de reportes finan-
cierosy de cumplimiento.

Losrecursos de Tl identificados en CoBIT pueden explicarse/
definirse como se muestra a continuacion:

Los elementos de datos en su méas am-

PR Ipl io sentido, (por iemplo, externose

internos), estructuradosy no estructura-
dos, gréficos, sonido, etc.

Se entiende como sistemas de aplicacion

Aplicaciones Ilasumade procedimientos manualesy

programados.

Latecnologia cubre hardware, software,

Tecnologia Isistemas operativos, sistemas de admi-

nistracion de bases de datos, redes, mul-
timedia, etc.

Instalaciones Recursos paraaojar y dar soporte alos
Isistemas deinformacion.

Habilidades del personal, conocimiento,

Personal Iconci enciay productividad para planear,
organizar, adquirir, entregar, soportar y
monitorear serviciosy sistemas de infor-
macion.

El dinero o capitd no fue considerado como un recurso parala
clasificacion de objetivos de control para Tl debido a que puede

definirse como lainversién en cuaquiera de los recursos men-
cionados anteriormente y podria causar confusion con losre-
querimientos de auditoriafinanciera.

El Marco referencial no menciona, en forma especifica para
todos los casos, la documentacidn de todos |os aspectos
“materiales’ importantes relacionados con un proceso de Tl
particular. Como parte de las buenas précticas, ladocumenta
cién es considerada esencia paraun buen control y, por lo
tanto, lafalta de documentacién podria ser la causa de revisio-
nesy andlisis futuros de controles de compensacién en cual-
quier area especificaen revision.

Otraformade ver larelacion delos recursos de Tl con respec-
to alaentrega de servicios se describe a continuacion:

Eventos Informacion

Efectividad
Eficiencia
Confidencialidad
Integridad
Disponibilidad
Cumplimiento
Confiabilidad

Objetivos de negocio
Oportunidades de negocio
Requerimientos externos
Regulaciones

Riesgos

:
INSTALACIONES
ALACI
o

Lainformacion que los procesos de negocio necesitan es pro-
porcionada através del empleo derecursosde Tl. Con € fin
de asegurar que los requerimientos de negocio paralainfor-
macion son satisfechos, deben definirse, implementarsey mo-
nitorearse medidas de control adecuadas para estos recursos.

¢Cbémo pueden entonces las empresas estar satisfechas respec-
to aque lainformacion obtenida presente las caracteristicas
que necesitan? Es aqui donde se requiere de un sano marco
referencial de Objetivos de Control paraTl. El diagramamos-
trado a continuacién ilustra este concepto.

PROCESOS
DE NEGOCIO

Jd ¢ Concuerdan ?
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El marco referencia consta de Objetivos de Control de Tl de
alto nivel y de unaestructura general parasu clasificaciony
presentacion. Lateoria subyacente paralaclasificacion selec-
cionada se refiere a que existen, en esencia, tres niveles de
actividades de Tl a considerar la administracion de sus recur-

SOS.

Comenzando por la base, encontramos las actividades y ta-
reas necesarias para a canzar un resultado medible. Las acti-
vidades cuentan con un concepto de ciclo de vida, mientras
que las tareas son consideradas mas discretas. El concepto
de ciclo de vida cuenta tipicamente con regquerimientos de
control diferentes alos de actividades discretas. Algunos
gjemplos de esta categoria son las actividades de desarrollo
de sistemas, administracion de la configuracién y manejo de
cambios. Lasegunda categoriaincluye tareas llevadas a
cabo como soporte para la planeacion estratégicade Tl, eva
luacién de riesgos, planeacion de la calidad, administracion
delacapacidad y el desempefio.

L os procesos se definen entonces en un nivel superior como
una serie de actividades o tareas conjuntas con “cortes’ natu-
rales (de control). Al nivel més alto, los procesos son agru-
pados de manera natural en dominios. Su agrupamiento na-
tural es confirmado frecuentemente como dominios de res-
ponsabilidad en una estructura organizacional, y esta en li-
neacon €l ciclo administrativo o ciclo de vida aplicable alos
procesos de Tl.

Dominios

Procesos

Actividades

Por lo tanto, € chodechi Qo tual puede ser enfo-
cado desde tres puntosestratégicos: Q?ecursos deTl, (2)
reguerimientos de negocio paralainformaciény (3) proce-
sos de Tl. Estos puntos de vista diferentes permiten al marco
referencial ser accedido eficientemente. Por g.emplo, los
gerentes de la empresa pueden interesarse en un enfoque de
calidad, seguridad o fiduciario (traducido por € marco refe-
rencial en siete requerimientos de informacion especificos).

Un Gerente de T1 puede desear considerar recursos de Tl por
los cuales es responsable. Propietarios de procesos, especia-
listas de Tl y usuarios pueden tener un interés en procesos
particulares. Los auditores podran desear enfocar €l marco
referencial desde un punto de vista de cobertura de control.
Estos tres puntos estratégicos son descritos en e Cubo CoBIT
que se muestra a continuacion:

Criterios de informa-

Z

Pl
“
A\ 1%2]
3| | €| 2
c
[ Y — g5l &l 8
— =| ol c
= HEIE
[} o =3
© Procesos = % 8 2
1%2]
© ==
: =R HE
@ <3 /
e Actividades %
S nnanly
Y ¥
&

©o°%o
Con lo anterior como marco de referencia, 10s dominios son
identificados utilizando las palabras que la gerencia utilizaria
en las actividades cotidianas de la organizacion —y no la
“jerga™ del auditor -. Por lo tanto, cuatro grandes dominios
son identificados. planeacion y organizacidn, adquisiciéon e
implementacién; entregay soporte y monitoreo.

5 Jerga (jargon)
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Las definiciones paralos dominios mencionados son las si- El siguiente diagrama ilustra este concepto:
guientes:

Este dominio cubre laestrategiay las

Planeaciony  Btacticasy se refiere alaidentificacion o e
organizacion — 84e |a forma en que la tecnologia de ~ BRN Ly
. e . . -\ PO4  Definir la Organizacion y de las
informacion puede contribuir de lame- ( / O |3 l P05 N 5 Ivarsion e Tecrlogiade
jor maneraal logro de los objetivos del Pos :C:%Z(n::?ena'\‘%%n\advreccldnyasplvac\ones ol
negocio. Ademés, |a consecucion dela e o e
vision estratégica necesita ser planeada, Op o p— 010 Adminces poyecos
. .. . independiente ) RMA PO11 Administrar Calidad
Comunlcajay ajml nIStI’ada dwe d|fe' M4 Proporcionar auditoria independiente 0 0
rentes perspectivas. Finalmente, debe-
rén establecerse una organizacion y una
infraestructura tecnol dgica apropiadas.
. ONITOREO PLANEACIO
- Parallevar acabo laestrategiade Tl, RECURSOS D ORGANIZACIO
_Adquiscion e Fias soluciones de TI deben ser identifi-
implementacion §caas, desarrolladas o adquiridas, asi
como implementadas e integradas de-
ntro del proceso del negocio. Ademas,
este dominio cubre los cambiosy €l e S AR
mantenimiento realizados a sistemas 0POR
exiﬁmta Al Identificar Soluciones
DSL  Definir Niveles de Servicio AI2 Adquirir y Mantener Software de
055 Admiictar Desempehoy Capacied | A13 Aty Mantener Arqutectra de
En este dominio se hace referenciaala D55 Cortiss o Sequan s Ssenes P T ——
Entregay del P id O Idenificary Asgnar Cosios NS ncalar'y Acrediar Sistemas
" entrega de | os servicios requeridos, que PS? EinryEnwronr s buan Ao Rariora Caminos
soporte abarca desde | as operaciones tradicio- o M R e
nales hasta el entrenamiento, pasando D13 Admvarar Oparacinss

por seguridad y aspectos de continui-
dad.Con €l fin de proveer servicios,
deberan establecerse los procesos de
soporte necesarios. Este dominio inclu-
ye el procesamiento de los datos por
sistemas de aplicacién, frecuentemente
clasificados como controles de aplica-
cion.

Todos|os procesos necesitan ser evauados
Monitoreo regulamente através del tiempo paraverifi-

car u cdidad y suficienciaen cuanto alos

requerimientas de control.

En resumen, los Recursos de Tl necesitan ser administrados
por un conjunto de procesos agrupados en forma natural, con
¢ fin de proporcionar lainformacion que la empresa necesi-
tapara alcanzar sus objetivos.
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Debe tomarse en cuenta que estos procesos pueden ser aplica
dos adiferentes niveles dentro de una organizacion. Por g em-
plo, algunos de estos procesos seran aplicados a nivel corpo-
rétivo, otros a nivel de lafuncion de servicios de informacion,
otros al nivel del propietario de los procesos de negocio.

También debe ser tomado en cuentaque € criterio de efectivi-
dad de los procesos que planean o entregan soluciones alos
requerimientos de negocio, cubriran algunas veces|los criterios
de disponibilidad, integridad y confidencialidad. —en la préacti-
ca, se han convertido en requerimientos del negocio. Por
gemplo, € proceso de “identificar soluciones automatizadas”
debera ser efectivo en e cumplimiento de requerimientos de
disponibilidad, integridad y confidencialidad.

Resulta claro que las medidas de control no satisfaran necesa
riamente los diferentes requerimientos de informacién del
negocio en lamismamedida. Se llevaa cabo unaclasificacion
dentro del marco referencia CoBI T basada en rigurosos infor-
mes y ohservaciones de procesos por parte de investigadores,
expertosy revisores con las estrictas definiciones determina-
das previamente.
Primario esd grado a cual € objetivo de con-
trol definido impacta directamente el
requerimiento de informacién deinte-
rés.

Secundario esd grado a cua € objetivo de con-
trol definido satisface Unicamente de
formaindirecta o en menor medida e
requerimiento de informacién deinte-
rés.

Blanco (vacio) podria aplicarse; sin embargo, losre-
querimientos son satisfechos més apro-
piadamente por otro criterio en este
proceso y/o por otro proceso.

Similarmente, todas las medidas de control no necesariamente
tendran impacto en los diferentes recursos de Tl a un mismo
nivel. Por lo tanto, e Marco Referencial de COBIT indica
especificamente la aplicabilidad de los recursos de Tl
gue son administrados en forma especifica por e proce-
so bajo consideracion (no por agquellos que simplemente
toman parte en e proceso). Esta clasificacion es hecha
dentro el Marco Referencial de CoBIT basado en el mis-
Mo proceso riguroso de informacién proporcionada por
los investigadores, expertosy revisores, utilizando las
definiciones estrictas indicadas previamente.

18
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GUIA PARA LA UTILIZACION DEL MARCO RREFERENCIAL Y LOS
OBJETIVOS DE CONTROL CoBIT

PERSPECTIVAS DIFERENTES; ENFOQUES
DIFERENTES

El marco referencia conceptual puede ser enfocado desde
tres puntos estratégicos:

1) recursos de TI, 2) requerimientos de negocio paralainfor-
macién y 3) procesos de Tl. Estos puntos de vista diferentes
permiten al marco referencial ser accedido eficientemente.

Por ejempl o, los gerentes de la empresa pueden interesarse
en un enfoque de calidad, seguridad o fiduciario (traducido
por el marco referencial en siete requerimientos de informa-
cion especificos). Un Gerente de Tl puede desear considerar
recursos de Tl por los cuales es responsable. Propietarios de
procesos, especialistas de Tl y usuarios pueden tener un inte-
rés en procesos particulares. Los auditores podran desear
enfocar el marco referencial desde un punto de vista de co-
bertura de control.

Criterios de informacion

»
ot

N\

Datos

Dominios

Actividade:

Tecnologia
Instalaciones

Procesos de Tl

Gente )
'?2% \ Sistemas de Aplicacion\ %

MARCO REFERENCIAL COBIT

El marco referencial CoBIT hasido limitado a objetivos de
control de alto nivel en forma de necesidades de negocio
dentro de un proceso de Tl particular, cuyo logro es posible
através de un establecimiento de controles, para el cual de-
ben considerarse controles aplicables potenciales.

Los Objetivos de Control de Tl han sido organizados por
proceso/actividad, pero también se han proporcionados ayu-
das de navegacién no solamente para facilitar laentradaa
partir de cualquier punto de vista estratégico como se expli-
c6 anteriormente, sino también parafacilitar enfoques com-
binados o globales, tales como instal aci n/implementacion
de un proceso, responsabilidades gerenciales globales para
un proceso y utilizacion de recursos de Tl por un proceso.

También debera tomarse en cuenta que |os Objetivos de
Control CoBIT han sido definidos en una manera genérica,
por gjemplo, sin depender de la plataforma técnica, aceptan-
do e hecho de que algunos ambientes de tecnol ogia especia-
les pueden requerir una cobertura separada para objetivos de
control.

El control de

Proceso de Tl JQue satisface

Requerimiento

. Es habilitado por
de Negocio

Declaracién de

[Considerando
Control

Préacticas de
Control
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AYUDAS DE NAVEGACION

Parafacilitar € empleo €eficiente de los objetivos de control
como soporte alos diferentes puntos de vista, se proporcio-
nan algunas ayudas de navegacion como parte de la presen-
tacion de los objetivos de control de alto nivel. Se proporcio-
na una ayuda de navegacién para cada unade las tres dimen-
siones del marco referencial CoBIT - procesos, recursosy
criterios -

Los dominios son identificados ubicando la siguiente figura
en la esquina superior derecha de cada pagina en la seccién
de Objetivos de Control, agrandando y haciendo més visible
el dominio bajo revision.

Laclave para€l criterio de informacion sera proporcionado
la esquina superior izquierda en la seccion de Objetivos de
Control mediante lasiguiente “mini” matriz, la cual identifi-
caracud criterio y en qué grado (primario o secundario) es
aplicable a cada Objetivo de Control de Tl de ato nivel.

Unasegunda“mini” matriz en laesquinainferior derechaenla
seccion de Objetivos de Contral identificalosrecursosde Tl que
son administrados en forma especificapor & proceso bajo consi-
deracion - no agquellos que simplemente toman parte en e proce-
S0 -. Por gemplo, € proceso “administracion deinformacion” se
concentra particularmente en laintegridad y confiabilidad delos
recursos de datos, mientras que disponibilidad y confidenciaidad
son primariamente proporcionadas por 1os procesos que adminis-
tran losrecursos que utilizan los datos (Ej. Aplicacionesy tecno-
logia).

Criterios de
Informacion

Dominios ;

DeTl

Tres puntos de posicion
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TABLA RESUMEN

La siguiente tabla proporciona unaindicacion, por proceso
y dominio de TI, de cudles criterios de informacion tienen

DOMINIO PROCESO
Definir un plan estratégico de sistemas
Definir la arquitectura de informacion
Determinar |a direccién tecnoldgica
Definir laorganizacion y sus relaciones
Administrar lasinversiones (en Tl)
Comunicar ladireccion y objetivos de la gerencia
Administrar |os recursos humanos
Asegurar el apego a disposiciones externas
Evaluar riesgos
Administrar proyectos
Administrar calidad

Planeacién y
Organizacién

Identificar soluciones de automatizacion
Adquirir y mantener software de aplicacion
Adquirir y mantener la arquitectura tecnol égica
Desarrollar y mantener procedimientos
Instalar y acreditar sistemas de informacion
Administrar cambios

Adquisicién e
Implementacién

Entrega de servicios y Definir niveles de servicio

Soporte Administrar servicios de terceros
Administrar desempefio y capacidad
Asegurar continuidad de servicio
Garantizar la seguridad de sistemas
Identificar y asignar costos
Educar y capacitar a usuarios
Apoyar y orientar aclientes
Administrar la configuracion
Administrar problemas e incidentes
Administrar lainformacion
Administrar |as instalaciones
Administrar |a operacion

Monitoreo M1 Monitorear el proceso
M2 Evaluar lo adecuado del control interno
Y] Obtener aseguramiento independiente
M4 Proporcionar auditoria independiente

impacto de los objetivos de alto nivel, asi como unaindica-
cion de cuales recursos de Tl son aplicables.

Recursos de TI

Criterios de Informacion

P|S M| ]
P|S|S]|S | [
P|S M|
P|S |
PP S MMM~
P S |
PP |
P PIS M|~ [
S|S|P|P|P|S|S MM M| M|
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P|S MMM
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P|P S SIS MMM
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P|P PlP S ol el e e )
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P|S P MM M| M| 4
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P M|
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INTRODUCCION A LAS DIRECTRICES DE AUDITORIA

CoBIT LAS DIRECTRICES DE AUDITORIA

Las Directrices de Auditoria ofrecen una herramienta com-
plementaria paralaféacil aplicacion del Marco Referencial
y los Objetivos de Control COBIT dentro delas activida
des de auditoriay evaluacion. El propésito de las Directri-
ces de Auditoria es contar con una estructura sencillapara
auditar y evaluar controles, con base en précticas de audito-
ria generdmente aceptadas y compatibles con € esquema
global COBIT.

Los objetivosy practicas individuales varian considerable-
mente de organizacion a organizacion y existen muchos
tipos de practicantes dedicados a actividades rel acionadas
con laauditoria; por gjemplo auditores externos, auditores
internos, evaluadores, revisores de calidad, y asesores téc-
nicos. Por estas razones, las Directrices de Auditoria tie-
nen una estructura genéricay de alto nivel.

Los auditores deben cumplir con algunos requerimientos
generaes paraproporcionar alosdirectivosy alos posee-
dores de los procesos de negocios, seguridad y asesoria
respecto alos controles en una organizacion: ofrecer una
seguridad razonable de que se estd cumpliendo con los
objetivos de control correspondientes; identificar donde se
encuentran las debilidades significativas en dichos contro-
les; justificar los riesgos que pueden estar asociados con
tales debilidades, y finamente, aconsgjar a estos gjecutivos
sobre las medidas correctivas que deben adoptarse. CO-
BIT ofrece paliticas claras y précticas eficaces en materia
de seguridad y control de informacion, asi como tecnologia
asociada. Por tanto, |as Directrices de Auditoria firmemen-
te basados en los Objetivos de Control, toman laopinién
del auditor apartir de la conclusion de auditoria, rempla
zandola con criterios normativos (36 normasy las mejores
précticas (?) tomadas de normas privadas y publicas acep-
tadas anivel mundial).

Estas Directrices de Auditoria proporcionan orientaciones
parapreparar planes de auditoria que seintegran a Marco
COBIT y alos Objetivos de Control detallados. Deben ser
usados conjuntamente con estos dos Ultimos, y apartir de
ahi pueden desarrollarse programas especificos de audito-
ria. Sin embargo, las Directrices no son exhaustivos ni
definitivos. No pueden incluir todo ni ser aplicables ato-
do, asi que deberan gjustarse a condiciones especificas.

No obstante, hay cuatro cosas que las Directrices no son:

que considera una amplia gama de factores, incluyendo
debilidades anteriores, riesgo ala organizacion, incidentes
conocidos, nuevos acontecimientos, y seleccidn de estra-
tegias. Aun cuando € Marco y los Objetivos de Control
ofrecen algunas orientaciones, |os alcances de las Directri-
ces no incluyen una guia precisa para actividades especifi-
cas.

2. LasDirectrices de Auditoria no estan disefiados como
instrumento para ensefiar |as bases de la auditoria, aun
cuando incorporen |os elementos normal mente aceptados
de laauditoriagenera y de TI.

3. LasDirectrices de Auditoria no pretenden explicar en
detdlelaformaen que pueden utilizarse las herramientas
computarizadas para apoyar y automatizar |os procesos de
auditorial T, en materia de planeacion, evaluacion, andli-
sisy documentacién (queincluyen las Técnicas de Audi-
toria Asistidas por Computadora, pero no selimitan a
ellas). Existe un enorme potencial parausar latecnologia
de informacion dirigida a aumentar la eficienciay efecti-
vidad de las auditorias, pero una orientacion en este senti-
do, tampoco esta dentro de los a cances de las Directrices.

4. Los LasDirectrices de Auditoria no son exhaustivos ni
definitivos, pero se desarrollaran conjuntamente con CO-
BIT y sus Objetivos de Control detallados.

Las Directrices de Auditoria COBIT permiten a auditor cotegjar
los procesos especificos de Tl con los Objetivos de Control
COBIT recomendados paraauxiliar alos directivos aidentifi-
car en qué casos |os controles son suficientes, o para asesorar-
los respecto alos procesos que requieren ser mejorados.

Desde e punto de vistade los directivos, los propietarios delos
procesos harén las preguntas. ¢Estoy haciendo lo correcto?, y s
no es asi: ¢Qué puedo hacer para corregirlo? El Marcoy las
Directrices de Auditoria COBIT ayudaran aresponder a estas
preguntas. El enfoque ofrece una perspectiva“reactiva’, mien-
tras que los auditores necesitan también apoyar aladirectivade
unamanera“proactiva’. El Marcoy las Directrices de Audito-
ria pueden aplicarse igualmente en forma proactiva en las pri-
meras etapas de los procesos y € desarrollo de proyectos, &
responder alapregunta: “ ¢What do | need so it will not need to
be fixed?" (¢Qué eslo que necesito parano tener que gjustarlo
después?

2. LasDirectrices de Auditoria no pretenden ser unaherra-
mientaparacrear € plany coberturageneral de auditoria
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ESTRUCTURA GENERAL DE LAS DIRECTRICES DE

AUDITORIA

El modelo méas comiin paraevaluar € control es el modelo
de auditoria. Otro enfoque que se esté adoptando cada vez
mas es el modelo de andlisis de riesgos, que se cubrira hacia
el final de estaintroduccion. Todos aquellosinvolucrados
en laevauacion del control pueden inclinarse por cualquiera
de los dos model os.

Los objetivos de la auditoria son:

- Proporcionar administracién con aseguramiento
razonable de que se estan cubriendo los objetivos
de control,

En donde existan debilidades de control significa
tivas, justificar los riesgos resultantes, y
Aconsgjar alaadministracion sobre acciones co-
rrectivas

La estructura generalmente aceptada del proceso de auditoria
€s.

Identificacion y documentacion

Evaluacion

Pruebas de cumplimiento

Pruebas justificantes

El proceso de Tl, por lo tanto, se audita mediante:

2 Laobtencion de un entendimiento de los riesgos
relacionados con los requerimientos del negocio, y
de las medidas relevantes de control
2 Laevaluacion delaconvenienciade los con-

troles establecidos

2 Lavaloracion del cumplimiento
por medio de probar si los controles
establecidos estan funcionando co-
mo se espera, de manera consisten-
tey continua

2 Lajustificacion del riesgo de que
los objetivos de control no se estén
cumpliendo mediante €l uso de téc-
nicas analiticas y/o consultando
fuentes alternativas.

Con € objetivo de brindar asistenciaalaadministracion en
laforma de asesoria de aseguramiento, hemos desarrollado
esta estructura dentro de un marco referencia fundamentado
en los requerimientos del CoBIT:
Presentacion en un enfoque de niveles
Orientacion hacia los objetivos del negocio

Manejado en funcién del proceso

Enfocado sobre

¥ Los recursos que necesitan administrarse

¥  Loscriterios de informacion que se requieren

En el nivel mas alto, este enfoque general de auditoria esta
apoyado por:
. El marco referencial de CosIT, particularmente el
resumen con la clasificacién de procesos de Tl, los
criterios de informacién aplicablesy los recursos
de Tl (vealapéagina2l)
L os requerimientos para el proceso de auditoria
mismo (vea la seccion Requerimientos del Proceso
de Auditoriaen la pagina 26)
L os requerimientos genéricos para la auditoria de
procesos de Tl (veala seccion Directrices de Au-
ditoria Genéricos de Tl, pagina 27)
Los principios generales de control (veala seccidn
Observaciones del Proceso de Control, pagina 27)

El segundo nivel estd compuesto por las Directrices detalla-
dos de auditoria para cada uno de los procesos de Tl como
se muestra en la seccion principa de esta publicacion.
Las Directrices han sido presentados en una plantilla estan-
dar que sigue la estructura general de Obtencion, Evalua-
cion, Valoraciony Justificacion. Esta plantillaha sido apli-
cada alas Directrices de Auditoria Genéricos de Tl, asi co-
mo también alas Directrices de Auditoria Detallados.
En e tercer y Ultimo nivel, € auditor puede complementar
las Directrices de Auditoria para cubrir las condiciones loca
les, conduciendo |afase de planeacion de auditoria con pun-
tos de atencion de auditoria que influyen sobre los objetivos
detallados de control mediante:

Criterios especificos del sector

Estandares de laindustria

Elementos especificos de la plataforma

Técnicas detalladas de control empleadas

De importancia para este nivel esta el hecho de que los obje-
tivos de control no son necesariamente aplicables siemprey
en cuaquier lugar. Por |o tanto se sugiere que se realice una
evaluacion de riesgos de alto nivel para determinar sobre qué
objetivos se necesita enfocarse especificamente y cudles
pueden ignorarse.
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Todos estos elementos se ofrecen para apoyar |a planeacion
y larealizacion de las auditorias de Tl, y para una mejor
aplicacion integrada de | os lineamientos detallados de audi-
toria. Los lineamientos no son exhaustivosy no son aplica
bles universalmente.

El nivel de informacién de apoyo (lineamientos genéricos,
requerimientos del proceso de auditoriay observaciones de
control) ayudara alos auditores adesarrollar €l programade
auditoria que necesitan.

ESTRUCTURA DETALLADA PARA LA APLICACION DE LAS DIRECTRICES DE AUDITORIA

Nivel 1

Enfoque general de auditoriade Tl

Marco Referencial de CoBIT
Requerimientos del Proceso de Auditoria
Observaciones de Control

Directriz General de Auditoria

0000

Nivel 2

Directrices del proceso de auditoria

o Directrices de Auditoria detallados

Nivel 3

Puntos de atencién de auditoria para
complementar |os objetivos detallados
de control

S Condiciones Locaes
Criterios especificos del sector
Estandares de laindustria
Elementos especificos de la plataforma
Técnicas detalladas de control utilizadas

REQUERIMIENTOS DEL PROCESO DE AUDITORIA
Unavez definido qué vamos aauditar y sobre qué vamos a
proporcionar aseguramiento, tenemos que determinar e enfo-
que o estrategia mas apropiado parallevar acabo € trabajo de
auditoria. Primero tenemos que determinar € alcance correcto
denuestra auditoria. Paralograrlo, necesitamosinvestigar,
andizar y definir:
Los procesos del negocio involucrados;
Las plataformasy |os sistemas de informacion que
estan gpoyando e proceso del negocio, asi como la
interconectividad con otras plataformas 0 sistemas;
Los papelesy responsabilidades definidas de Tl,
incluyendo qué ha sido redizado por fuentesinternas
y externas, y
Losriesgos asociados del negocio y las decisiones
estratégicas.

El siguiente paso es identificar los requerimientos de informa-
Cidn que tienen unarelevancia particular con respecto alos
procesos del negocio. Luego necesitaremos identificar los
riesgosinherentesde Tl, asi como el nivel general de control
que puede asociarse con € proceso del negocio. Paralograrlo,
identificamos:
- Loscambiosrecientes en & ambiente del negocio

que tienen impacto sobre Tl;

Los cambios recientes al ambiente de Tl, nuevos

desarrallos, etc.;

Losincidentes recientes rel evantes paralos controles

y € ambiente del negocio;

L os controles de monitoreo de T aplicados por la

administracion;

L os reportes recientes de auditoria y/o certificacion;

y

L os resultados recientes de autoeval uaciones.
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Basandonos en lainformacién obtenida, ahora podemos se-
leccionar los procesos relevantes de CoBIT, asi como tam-
bién los recursos que aplican alos mismos. Esto pudiera
reguerir que ciertos procesos de CoBIT necesiten auditarse
varias veces, cada vez para una plataforma o sistema distin-
to.

La persona debera determinar una estrategia de auditoria
basandose en €l plan detallado de auditoria que debera ela-

borarse con més profundidad, por gemplo, s uno buscaun
enfoque basado en controles o un enfoque sustantivo.

Finalmente, necesitan considerarse todos los pasos, tareas y
puntos de decisién parallevar acabo laauditoria. Un gjem-
plo de un proceso genérico de auditoria (con pasos, tareas y
puntos de decisién), que sigue la plantilla estandar, se pro-
porcionaen el ApéndicelV.

REQUERIMIENTOS DEL PROCESO DE AUDITORIA

Definir & alcance dela auditoria < procesos del negocio involucrados
9 plataformas, sistemasy su interconectividad, que
apoyan el procesos
2 papels, responsabilidadesy estructura organizacional
Identificar losrequerimientosdeinformacion rele- | @  revelanciaparael proceso del negocio
vantes para € proceso del negocio
Identificar losriesgosinherentesde Tl y @ nivel S cambios recientes e incidentes en el ambiente del nego-
general de control cioy delatecnologia
2 resultados de auditorias, autoevauaciones, y certificacion
2 controles de monitores aplicados por la administracion
Selccionar procesosy platafor mas para auditar S procesos
S recursos
Fijar una estrategia de auditoria © Controles de riesogo x
9 Pasosy tareas
2 Puntosdedecision

DIRECTRIZ GENERAL DE AUDITORIA DE TI

Laplantilla en la pagina 28 presenta los requerimientos ge-
néricos para auditar procesos de Tl parabrindar el primer
nivel de lineamientos de auditoria, generalmente aplicables a
todos los procesos. Estéa primordialmente orientado haciala
comprension del proceso y la determinacion de la propiedad
y debera ser el fundamento y € marco referencia paratodos
los lineamientos detallados de auditoria.

Esta misma plantilla luego se aplica a los 34 procesos que se
identifican en el Marco Referencial de CoBIT.

OBSERVACIONES DEL PROCESO DE CONTROL

L os principios generales de control también pueden propor-
cionar una guia adicional sobre como complementar las Di-
rectrices de Auditoria. Estos principios estan primordial-
mente enfocados sobre el proceso y las responsabilidades del
control, los estandares de control y los flujos de lainforma-
cion de control.

El control, desde €l punto de vista de la administracion, se
define como el determinar qué se estalogrando; esto es, eva
luar el desempefio y si es hecesario aplicar medidas correcti-
vas para que el desempefio tome lugar de acuerdo con lo
planeado.
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El proceso de control consiste de cuatro pasos. Primero, sé
especifico un estandar de desempefio deseado para un proce-
s0. Segundo, existe un medio de saber qué esta sucediendo
en el proceso, por giemplo, € proceso proporcionainforma-
cién de control auna unidad de control. Tercero, la unidad
de control compara lainformacién con el estandar. Cuarto,
si |0 que realmente esta sucediendo no cumple con el estan-
dar, launidad de control dirige aquella accién correctivaa
tomar, en forma de informacién para el proceso. A partir de
este modelo, las siguientes observaciones de control pueden
resultar relevantes parala auditoria

1. Paraque este modelo funcione, la responsabilidad por
el proceso del negocio (0 en este caso, delaTl) debe
ser claro y laresponsabilidad no debe ser ambigua. Si
no es asi, lainformacion de control no fluirdy no podra
tomarse accion correctiva.

2. Losestandares pueden ser de una amplia variedad, des-
de planesy estrategias de ato nivel hastaindicadores
clave de desempefio (KPI - Key Performance Indica-
tors) y factores criticos de éxito (CSF — Critical Success
Factors). Los estandares claramente documentados,
mantenidos y comunicados son necesarios para un buen
proceso de control. Laresponsabilidad clara por lacus-
todia de dichos estandares también es un requerimiento
paraun buen control.

3. El proceso de control tiene los mismos requerimientos:
bien documentado en cuanto a cémo funcionay con
responsabilidades claras. Un aspecto importante es la
clara definicidn de lo que constituye una desviacion,
esto es, cudes son los | imites de desviacion.

4. Laoportunidad, integridad y conveniencia de lainfor-
macion de control, asi como también otrainformacién,
son bésicas parael buen funcionamiento de un sistema
de control y es algo que el auditor debe tratar.

Tanto lainformacion de control como lainformacion de
accion correctiva tendran requerimientos como evidencia,
con € fin de establecer la responsabilidad después del even-
to.

Acto

Normas
Estandares
KPI/ CSF

Comparacién

Proceso

Informacién
De Control

AUDITORIA DE LOS SISTEMAS DE INFORMACION Y LOS FUNDAMENTOS DE CONTROL
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CoBIT

DIRECTRIZ GENERAL DE AUDITORIA

OBTENCION DE UN ENTENDIMIENTO

Los pasos de auditoria a realizar para documentar las actividades subyacentes a los objetivos de contral, asi como también iden-
tificar las medidas/procedimientos de control establecidas.

Etrevistar a persona admingtrativo y de staff indicado paralograr lacomprension de:
- Losrequerimientos del negocio y |os riesgos asociados
Laestructura organizaciana
Los papelsy responsabilidades
Las medidas de control establecidas
Laactividad de reporte ala administracion (estatus, desempefio, acciones)
Documentar los recursos de Tl relacionados con el proceso que se ven especialmente afectados por € proceso bgjo revision. Con-

firmar € entendimiento del proceso bajo revisidn, los Indicadores Clave de Desempefio (KPI) del proceso, |as implicacones de
control, por ggemplo, mediante unarevisién paso a paso del proceso.

EVALUACION DE LOS CONTROLES

Los pasos de auditoria a realizar en la evaluacion de la eficacia de las medidas de control establecidas o € grado en € quese
logra € objetivo de control. Basicamente, decidir qué seva a probar, s seva a probar y como seva a probar.

Evaluar la.conveniencia de las medidas de control para el proceso bgjo revision mediante la.consideracion de los criterios inden-
tificados y las précticas estandares de laindustria, los Factores Criticos de Exito (CSF) de las medidas de control y laaplicacion
del juicio profesional de auditor.

Existen procesos documentados

Existen resultados apropiados

Laresponsabilidad y esclaray €ficaz

Existen controles compensatorios, en donde es necesario

Concluir € grado en & que se cumple € objetivo de control.

VALORACION DEL CUMPLIMIENTO

Los pasos de auditoria a realizar para asegurar que las medidas de control establecidas estén funcionando como es debido, de
manera consistente y contiua, y concluir sobre la conveniencia de ambiente de contral.

Obtener evidencia directa o indirecta de puntos/periodos sel eccionados para asegurarse que se ha cumplido con los procedimien-
tos durante e periodo de revision, utilizando evidenciatanto directa como indirecta.

Redlizar unarevision limitadade la suficiencia de los resultados del proceso.

Determinar € nivel de pruebas justificantesy trabajo adiciana necesarios para asegurar que € proceso de Tl es adecuado.

JUSTIFICAR EL RIESGO

Los pasos de auditoria a realizar para justificar € riesgo de que no se cumpla el objetivo de control mendiante € uso de técnicas
analiticas y/o consultas a fuentes alternativas. El objetivo esrespaldar la opinién e“ impresionar” ala administratcion para que
tome accion. Los auditores tienen que ser creativos para encontrar y presentar esta informacion que con frecuencia es suscepti-
bley confidencial.

Documentar las debilidades del control y las amenazas'y vulnerabilidades resultantes.
Identifcar y documentar € impacto real y potencial; por gemplo, mediante € andisis de causa-raiz.

Brindar informacién comparativa; por emplo, mediante puntos de referencia.
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Plan Accién Verificacion
Estratégico |::>A <=
Reporte
Téctico '::>A R
Reporte
Administrativo |::>A D

Correccion

Los controles también operan en diferentes niveles dentro
del ciclo tradicional de Planear-Hacer-Verificar-Corregir con
el que la administracion se siente comoda. Este modelo ilus-
tra

La secuencia l6gica de planear-hacer-verificar y
corregir € plan si es necesario:
Como sucede esto a nivel estratégico, tacticoy
administrativo;
Las diversas relaciones laterales y horizontales
—  El *hacer” estratégico da como resultado pla-
nescion tactica; el “hacer” téctico dacomo
resultado planeacion administrativa;
— Lasactividades de “verificar” y “hacer” co-
operan e influyen continuamente una con
otra; y
—  Laactividad administrativa de “ verificar”
reportaa“verificar” téctico, quien asu vez
reportaa“verificar” estratégico.
Cuando se eval lan mecanismos de control, |os revisores
deberan estar conscientes de que estos controles operan en
estos diferentes niveles y de que tienen relaciones intrinse-
cas. Laorientacion haciael proceso de CoBIT proporciona
algunas indicaciones acerca de | os diferentes procesos de
control, niveles e interrelaciones, pero laimplantacion o va-
loracién real de los sistemas de control requiere tomar en
cuenta esta compleja dimension adicional.

RESUMEN

En breve, |as Directrices de Auditoria detallados siempre
pueden complementarse tomando en cuenta el Lineamiento
Genéricoy el proceso bajo revision, y obteniendo tareas de
auditoria adicionales paralograr €l objetivo de auditoria. El
desarrollo del programa de auditoria en si puede beneficiarse
de tomar en consideracion |os requerimientos del proceso de
auditoriade TI, el Marco Referencial de CoIT y los Objeti-
vos de Control de Alto Nivel, y las Consideraciones de Con-
trol que se muestran aqui.

RELACION ENTRE LOS OBJETIVOS DE CONTROL Y LAS DiI-
RECTRICES DE AUDITORIA

L os objetivos han sido desarrollados a partir de una orienta-
cién al proceso porque la administracion esta buscando ase-
soria a proactivo sobre como tratar el problema de mantener
TI bajo control. Los Objetivos de Control ayudan ala admi-
nistracion a establecer el control sobre €l proceso, |as Direc-
trices de Auditoria ayudan al auditor o asesor a asegurar que
€l proceso esta realmente bajo control, de tal manera que los
requerimientos de informacion necesarios para lograr los
objetivos del negocio seran satisfechos.

Larelacion entre estos dos conceptos es €l proceso, por 1o
que las Directrices de Auditoria han sido desarrollados para
cada uno de | os procesos, en oposicién para cada uno
de los objetivos de contral.
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Requerimientos de
Proceso de Auditoria

Marco de Referencia de Control

Observaciones de Control

Lineamiento
General de Auditoria

En cuanto a marco referencia de control representado por el
modelo de cascada, |as Directrices de Auditoria pueden ver-
se como |os elementos que proporcionan retroalimentacion a
partir de los procesos de control paralos objetivos del nego-
cio. Los objetivos de control son la guia que baja por la cas-
cada paratener el proceso de Tl bajo control. Las Directri-
ces de Auditoria son la guia pararegresar ala parte superior
de la cascada con la pregunta: “ ¢Hay seguridad de que se
logre €l objetivo del negocio?’ Algunas veces, las Directri-
ces de Auditoria son traducciones literales de los Objetivos
de Control; con mayor frecuencia, las Directrices buscan la
evidencia de que €l proceso esté bajo control.

OPORTUNIDADES Y RETOS PARA LAS TAREAS DE EVALUA-
CION
Lautilizacion del Marco Referencial, 1os Objetivos de Con-
trol y las Directrices de Auditoria como fundamento parala
tarea de auditoria/val oracion nos presenta algunas ventajas
definitivas:
Permite dar prioridad alas actividades de auditoria
y &reas bajo revision, utilizando las calificaciones
Primariay Secundaria de |os criterios de informa-
cion;
Conduce a areas de investigacion que normamen-
te—sin un marco referencia 0 modelo- no serian
tratadas; Puede desarrollarse una planeacion y se-
cuencia de entrevistas méas l6gica conforme los
auditores avanzan en el proceso;

Lineamientos
Detallados de Auditoria

Uso en
comunicacion

Las investigaciones pueden enfocarse utilizando el

indicador de qué recurso es mas importante en qué

proceso; y

Como un estandar para definir las areas de Tl au-

ditables para el plan estratégico de auditoria, con

el fin de asegurar

—  Lacoberturaeficaz de laauditoria

— Laadquisicién/desarrollo oportuno de las
habilidades necesarias parala auditoria.

Sin embargo, existen algunos retos en cuanto alaintegra-
cion del marco referencial y de los objetivos dentro del tra-
bajo de auditoria:

El cambio nuncaes fécil (actitud, conjunto de
herramientas, conjunto de habilidades, ...);
La naturaleza detallada hace dificil laaplicacién
inicial, especialmente cuando se esta verificando la
consumacion y aplicabilidad de los objetivos de
control parael areabajo revision;
Existe un grado necesario de repeticion en las Direc-
trices de Auditoria porque rara vez hay unarelacion
uno-a-uno entre €l objetivo de control y los mecanis-
mos de control, un mecanismo contribuye de varias
maneras avarios objetivos, un objetivo necesitando
de varios mecanismos para poder lograrlo; y
Refuerza cierto formalismo (por gy emplo, registrar
informacion previa) que puede parecer innecesa-
rio.
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ANALISIS DE RIESGOS COMO UN ENFOQUE ALTERNATIVO
DE EVALUACION

El balance entre costo y riesgo es el siguiente problemaa
tratar, esto es, tomar una decisién consciente de como se va
implementar cada uno de |os objetivos de control y si se van
aimplementar. Los enfoques de andlisis de riesgos tratan
estadecision, apesar de que permanece el principio proacti-
vo; |los objetivos de control deberan aplicarse en primera
instancia paralograr unos criterios de control de informacién
(eficacia, eficiencia, confidencialidad, disponibilidad, inte-
gridad, cumplimiento y confiabilidad). Es evidente quela
administracion necesita utilizar algunaforma de evaluacion
de riesgos del negocio para definir las medidas aimplemen-
tar (vea CO PO9). Los auditorestambién realizaran alguna
forma de evaluacién de riesgos cuando €lijan los dominios
del proceso y los objetivos de control paralarevision.

Un enfoque comUnmente aceptado para el andlisis de riesgos
en Tl esel siguiente: El modelo comienza
apartir de lavaloracion de los activos, que dentro del Marco
Referencial de CoBIT consiste en lainformacion que tiene

los criterios requeridos para ayudar alograr los objetivos del
negocio (incluyendo todos los recursos necesarios para pro-
ducir dichainformacién). El siguiente paso esel andlisisde
vulnerabilidad' que trata de laimportancia de los criterios de
informacion dentro del proceso bajo revision, por giemplo, s
un proceso del negocio es vulnerable ala pérdida de integri-
dad, entonces se requieren medidas especificas. Luego se
tratan las amenazas, esto es, aquello que puede provocar una
vulnerabilidad. La probabilidad de laamenaza, el grado de
vulnerabilidad y la severidad del impacto se combinan para
concluir acerca de laevaluacion del riesgo. Esto es seguido
por la seleccidn de contramedidas (controles) y una evalua-
cion de su eficacia, que también identifica el riesgo residual.
Laconclusién es un plan de accion después del cual el ciclo
puede comenzar nuevamente.

"El resultado de un andlisis de vulnerabilidad esla identificacién de amenazas
relevantesy € resultado de un andlisis de amenazas es laidentificacion de
vulnerabilidades relevantes.

Mar co Referencial del Analisisde Riesgo

Vauacion

de%

Evaluacion de
Vulnerabilidad

Evaluacion

Contra-

Medi d\
Evaluacion Evauacion
del Riesgo del Centrol

Plan de <——— Riesgo

Accion Residua
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PLANEACION & ORGANIZACION
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OBJETIVOS DE CONTROL DE ALTO NIVEL
PLANEACION Y ORGANIZACION

Adguisicion &
plementacié
Control sobreel procesodeTI de: ".": &
Definicion de un plan Estratégico de Tecnologia de Informacion
que satisface los requerimientos de negocio de; T
Lograr un balance éptimo entre las oportunidades de tecnologia de in-

formacion y los requerimientos de Tl de negocio, asi como para asegu-
rar sus logros futuros.

se hace posible através de:

un proceso de planeacion estratégica emprendido en interva
los regulares dando lugar a planes a largo plazo. Los planes a
largo plazo deberan ser traducidos periddicamente en planes
operacionales estableciendo metas claras y concretas a corto
plazo:

y toma en consideracion:

definicién de objetivos de negocio y necesida-
desdeTI

inventario de soluciones tecnol 6gicas e infraes-
tructura actual

servicios de vigilancia tecnol 6gica®

cambios organizacionales

estudios de factibilidad oportunos

evaluacion de sistemas existentes

2 Vigilancia tecnol 6gica (technol ogy watch)
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PO 1 DEFINIR UN PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION

OBJETIVOS DE CONTROL

o Ok WDN B

Tecnologia de Informacion como parte del Plan alargo y corto plazo
Plan alargo plazo de Tecnologia de Informacion

Plan alargo plazo de Tecnologia de Informacién - Enfoque y Estructura
Cambios al Plan alargo plazo de Tecnologia de Informacion

Planeacion a corto plazo parala Funcion de Servicios de Informacién
Evaluacion de |os sistemas existentes

TANTO LOS OBJETIVOS DE CONTROL DETALLADOS COMO LOS DE ALTO NIVEL SON AUDITADOS ME-

DIANTE:

La obtencion de un entendimiento a través de:

Evaluar los controles::

= Entrevistas:

Director General

Director de Operaciones

Director de Finanzas

Director de Tl

Miembros del comité planeador de la funcién de servicios de informacion.
Presidenciay personal de recursos humanos de la funcion de servicios de informacién

Obteniendo:

Politicas y procedimientos inherentes al proceso de planeacion.
Tareas y responsabilidades de planeacién de la Presidencia.
Objetivosy planes a corto y largo plazo organizacionales.

Objetivosy planes acorto y largo plazo de tecnologia de informacion.
Reportes de estatus y minutas de las reuniones del comité planeador.

= Considerando si:

Las politicas y procedimientos de negocios de la funcién de servicios de informacion siguen un enfoque de planeacion
estructurado. Se ha establecido una metodol ogia para formular y modificar los planesy que cubran, como minimo:

mision y las metas de la organizacion

iniciativas de tecnologia de informacidn para soportar lamisién y las metas de la organizacion

oportunidades paralas iniciativas de tecnologia de informacion

estudios de factibilidad de las iniciativas de tecnologia de informacion

evaluacion de los riesgos de lasiniciativas de tecnologia de informacion

inversién éptima de las inversiones en tecnologia de informacion actualesy futuras

reingenieria de las iniciativas de tecnologia de informacion parareflgjar los cambios en la mision y las metas
de laorganizacion.

evaluacion de las estrategias alternativas paralas aplicaciones de datos, tecnologiay organizacion
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L os cambios organizacional es, la evolucion tecnol dgica, 1os requerimientos regulatorios, la reingenieria de los procesos de
negocios, las fuentes externas e internas, etc. estan siendo consideradas y dirigidas adecuadamente en el proceso de
planeacion.

Existen planes de tecnologia de informacion a corto y largo plazo, si éstos son actuales, estan dirigidos adecuadamente ala
empresa en general, si sumision y proyectos de tecnologia de informacion para las funciones clave de negocios estan
soportados por la documentacién apropiada segin lo definido en la metodol ogia de planeacion de tecnologia de infor-
macion.

Existen puntos de revision para asegurar que los objetivos de tecnologia de informacion y los planes a corto y largo plazo
continvian satisfaciendo los objetivos y los planes a corto y largo plazo organizacionales.

L os propietarios de procesos y la Presidencia de los planes de tecnologia de informacion llevan a cabo revisionesy aproba-
ciones formales.

El plan de la tecnologia de informacion eval Gia los sistemas de informacién existentes en términos del grado de automatiza-
cion, funcionalidad, estabilidad, complejidad, costos, fortalezas y debilidades del negocio.

> Probando que:
Las minutas de las reuniones del comité planeador de la funcion de servicios de informacion reflejan el proceso de pla
neacion.
L os elementos entregables y liberables de la metodol ogia de planeacion existen segin lo indicado.

Seincluyen iniciativas de tecnologia de informacién en los planes a corto y largo plazos de la funcidn de servicios de
informacion (por g emplo, cambios de hardware, planeacién de capacidad, arquitectura de informacion, desarrollo
u obtencién de nuevos sistemas, planeacion de recuperacion en caso de desastre, instalacion de plataformas para
nuevos procesamientos, etc.).

Lasiniciativas de tecnologia de informacion soportan lainvestigacion, el entrenamiento, la asignacion de personal, las
instalaciones, €l hardwarey el software.

Se hayan identificado las implicaciones para lasiniciativas de tecnologia de informacion
Se haya tomado en consideracion la optimizacion de inversiones de tecnologia de informacion actuales y futuras

Los planes acorto y largo plazo de tecnologia de informacion son consistentes con los planes a corto y largo plazo de
laorganizacion, asi como con los requerimientos de ésta.

Se han modificado los planes para reflejar condiciones cambiantes.
Los planes alargo plazo de tecnologia de informacién son traducidos peridicamente en planes a corto plazo.
Existen tareas paraimplementar los planes.
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OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

Llevando a cabo:

Mediciones ("Benchmarking") de planes estratégicos de tecnol ogia de informacidn contra organizaciones similares o
buenas précti cas industrial es reconocidas/estandares internaci onal es apropiados.

Unarevision detallada de los planes de Tl para asegurar que las iniciativas de tecnologia de informacion reflgjen la
mision y las metas de la organizacion.

Unarevision detallada de los planes de Tl para determinar si, como parte de las soluciones de tecnologia de informa-
cién contenidas en los planes, se han identificado areas de debilidad dentro de la organizacion que requieren ser
mejoradas.

Identificando:

Fallas en latecnologia de informacién para satisfacer lamisién y las metas de la organizacion.
Fallas en latecnologia de informacion para concordar los planes acorto y largo plazo.

Fallas en latecnologia de informacién para satisfacer planes a corto plazo.

Fallas en latecnol ogia de informacion para satisfacer lineamientos de costos y tiempos.
Oportunidades de negocios no aprovechadas.

Oportunidades de tecnol ogia de informacion no aprovechadas.
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OBJETIVOS DE CONTROL DE ALTO NIVEL
PLANEACION Y ORGANIZACION

Control sobre el proceso de Tl de: ega &

Definicion de la Arquitectura de Informacion

que satisface los requerimientos de negocio de:

organizar de lamejor maneralos sistemas de informacion
se hace posible através de:

la creacién y mantenimiento de un modelo de informacion
de negocios y asegurando que se definan sistemas apropia-
dos para optimizar la utilizacion de estainformacion

y toma en consideracion:

- documentacion

- diccionario de datos
reglas de sintaxis de datos

- propiedad de lainformaciény clasificacion de
severidad®

2 Severidad (criticality)
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PO 2 DEFINICION DE LA ARQUITECTURA DE INFORMACION

OBJETIVOS DE CONTROL

1 Modelo de laArquitecturade Informacién

Diccionario de Datos y Reglas de Sintaxis de Datos de la Corporacion
Esquema de Clasificacion de Datos

Niveles de Seguridad

A WDN

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON
AUDITADOS AL:

= Entrevistas.
Director de Tl

Miembros del comité planeador de lafuncion de servicios de informacion.
Presidencia de la funcion de servicios de informacion.
Funcionario de Seguridad

= Obteniendo:
Politicasy procedimientos sobre la arquitectura de informacion.
Modelo de la arquitectura de informacion.
Documentos que soporten el modelo de la arquitectura de informacion, incluyendo el modelo de datos corpo-
rativo.
Diccionario de datos corporativo
Politica de propiedad de datos
Funcionesy responsabilidades de planeacion de la Presidencia.Objetivos y planes acorto y largo plazo de
tecnologia de informacion
Reporte de estatus y minutas de las reuniones del comité planeador

= Considerando si:
Las politicas y procedimientos de lafuncidn de los servicios de informacion dirigen € desarrollo y mantenimiento del

diccionario de datos.

El proceso utilizado para actualizar € modelo de la arquitectura de informacién toma como base los planes a corto y
largo plazo, consideralos costosy riesgos asociados y asegura que |as aprobaciones formales de la Presidencia
sean obtenidas antes de hacer modificaciones al modelo.

Se utiliza algun proceso para mantener actualizados €l diccionario de datos y las reglas de sintaxis de datos.

Se utiliza algin medio para distribuir el diccionario de datos para asegurar que éste sea accesible para las areas de de-
sarrollo y que los cambios sean reflgjados inmediatamente.
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Las politicas y procedimientos de la funcion de servicios de informacion dirigen la clasificacion de los datos, incluyen-
do categorias de seguridad y propiedad de datos, y si las reglas de acceso para las clases de datos estan claras y
apropiadamente definidas.

Los esténdares definen la clasificacion "default” para los activos de datos que no contienen un identificador de clasifi-
cacion.

Las politicas y procedimientos de la funcion de servicios de informacion dirigen o siguiente:

- laexistenciade un proceso de autorizacion que requiera que €l propietario de los datos (tal como lo define la
politica de propiedad de datos) autorice todos los accesos a éstos datos, asi como |os atributos de seguridad
delos mismos.
los niveles de seguridad estén definidos para cada clasificacién de datos.
los niveles de acceso estén definidos y sean apropiados parala clasificacion de datos.
el acceso a datos delicados requiera de niveles de acceso explicitos y que los datos sean Unicamente propor-

cionados si existe una verdadera necesidad de acceder aellos.

»

Probando que:

Estén identificados |os cambios realizados al modelo de arquitectura de informacién para confirmar que dichos cam-
bios reflgjan lainformacion de los planes alargo y corto plazo, asi como los costos y 1os riesgos.
Laevaluacion del impacto de cualquier modificacion realizada a diccionario de datos y cualquier cambio realizado al
diccionario de datos para asegurar que éstos han sido comunicados efectivamente.
Varios sistemas de aplicacidn operaciona y proyectos de desarrollo para confirmar que €l diccionario de datos es utili-
zado parala definicion de datos.
La adecuacion de la documentacion del diccionario de datos para confirmar que éste define los atributos de datos y los
niveles de seguridad para cada elemento de datos.
Lapropiedad de la clasificacion de datos, de los niveles de seguridad, de los niveles de acceso y "defaults’.
Cada clasificacién de datos defina claramente:
quién puede tener acceso
quién es responsable de determinar €l nivel de acceso apropiado
|a aprobacion especifica requerida para el acceso
los requerimientos especiales para el acceso (por jemplo, acuerdo de confidencialidad)

*» Llevando a cabo:

Mediciones ("Benchmarking") del modelo de arquitectura de informaciéon contra organizaciones similares o estan-
dares internacional es/buenas précticas reconocidas en laindustria apropiadas.

Unarevision detallada del diccionario de datos para asegurar que es completo en lo referente a elementos clave.
Unarevision detallada de los niveles de seguridad definidos para datos delicados, con € fin de verificar que se
haya obtenido la autorizacién apropiada para el acceso y que €l acceso sea consistente con los niveles de seguri-
dad definidos en las politicas y procedimientos de la funcion de servicios de informacion.
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* ldentificando:

Inconsistencias en e modelo de arquitectura de informacion y en el modelo de datos corporativo, en el diccionario
de datos corporativo, en los sistemas de informacion asociados y en los planes alargo y corto plazo de tecnologia
deinformacion.

Elementos obsoletos en el diccionario de datos corporativo y reglas de sintaxis de datos en las que se haya perdido
tiempo debido a cambios realizados inadecuadamente al diccionario de datos.

Elementos de datos en los que la propiedad no haya sido claramente y/o apropiadamente determinada

Clases de datos que hayan sido definidos de manera no apropiada.

Niveles de seguridad de datos inconsistentes con laregla de "necesidad de acceso” ("need to know").
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OBJETIVOS DE CONTROL DE ALTO NIVEL

PLANEACION Y ORGANIZACION

PO3

Control sobreel procesode Tl de:

determinacion de la direccion tecnolégica

que satisface los requerimientos de negocio de:
aprovechar la tecnologia disponible o tecnol ogia emergente
se hace posibleatravésde:

la creacion y mantenimiento de un plan de infraestructura
tecnoldgica

y toma en consider acion:

- capacidad de adecuacién y evolucion de la in-
fraestructura actual

- monitoreo de desarrollos tecnol 6gicos

- contingencias

- planes de adquisicion

44 DIRECTRICES DE AUDITORIA



PO 3

OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

DETERMINACION DE LA DIRECCION TECNOLOGICA

OBJETIVOS DE CONTROL

1

a b~ WDN

Planeacién de laInfraestructura Tecnol 6gica
Monitoreo de Tendenciasy Regulaciones Futuras
Contingencias en la Infraestructura Tecnol égica
Planes de Adquisicion de Hardware y Software
Estandares de Tecnologia

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

La obtencion de un entendimiento a través de:

>

Evaluar los controles::

Entrevistas:

Director General

Director de Operaciones

Director de Finanzas

Director de Tl

Miembros del comité planeador de la funcion de servicios de informacion
Presidencia de la funcién de servicios de informacién

Obteniendo:

Paliticasy procedimientos relacionados con la planeacién y el monitoreo de lainfraestructura tecnol gica.
Tareas y responsabilidades de planeacién de la Presidencia.

Objetivosy planesalargo y corto plazo de la organizacion.

Objetivosy planesalargo y corto plazo de tecnologia de informacion.

Plan de adquisicion de hardware y software de tecnol ogia de informacion.

Plan de infraestructura tecnol gica.

Estandares de tecnologia.

Reportes de estatus y minutas de las reuniones del comité planeador.

Considerando si:

Existe un proceso parala creacion y la actualizacion regular del plan de infraestructura tecnol égica para confirmar
que los cambios propuestos estén siendo examinados primero para evaluar los costos y riesgos inherentes, y
que la aprobacion de la Presidencia sea obtenida antes de realizar cualquier cambio al plan.

El plan de infraestructura tecnol dgica esta siendo comparado contra los planes alargo y corto plazo de tecnologia
deinformacion.

Existe un proceso parala evaluacién de la situacion tecnol gica actual de la organizacion para asegurar que abar-
ca aspectos tales como arquitectura de sistemas, direccion tecnoldgicay estrategias de migracion.
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Lapoaliticay procedimientos de la funcion de los servicios de informacion aseguran la consideracion de la necesi-
dad de evaluar y monitorear las tendencias 'y condiciones regulatorias tecnol 6gicas presentesy futuras, y s
éstas son tomadas en consideracion durante el desarrollo y mantenimiento del plan de infraestructura tecnol 6-
gica

Se planean el impacto logistico y ambiental de las adquisiciones tecnol dgicas.

Las paliticas y procedimientos de la funcién de servicios de informacion aseguran que se considere la necesidad
de evaluar sistematicamente el plan tecnol dgico para aspectos de contingencia (por ejemplo, redundancia, re-
sistencia, adecuacion y capacidad evolutiva de lainfraestructura).

Laadministracion de lafuncién de los servicios de informacion eval Ga tecnologias de vanguardia, e incorpora
tecnologias apropiadas a lainfraestructura de servicios de informacién actual.

Los planes de adquisicién de hardware y software suelen satisfacer las necesidades identificadas en el plan de
infraestructura tecnolégicay s éstos son aprobados apropiadamente.

Se encuentran establ ecidos | os estandares de tecnol ogia para los componentes tecnol 6gi cos descritos en el plan de
infraestructura tecnol égica.

> Probando que:

Laadministracion de lafuncidn de servicios de informacion comprende y utilizael plan de infraestructura tecnol égica.

Se hayan realizado cambios a plan de infraestructura tecnol 6gica para identificar los costos y riesgos inherentes, y que
dichos cambios reflegjen las modificaciones alos planes alargo y corto plazo de tecnologia de informacion.

Laadministracion de lafuncién de servicios de informacion comprende el proceso de monitoreo y evaluacién de nue-
vas tecnologias, y que incorpora tecnol ogias apropiadas a lainfraestructura de servicios de informacion actual.

Laadministracion de lafuncién de servicios de informacion comprende el proceso de evaluar sisteméticamente el plan
de tecnologia en cuanto a aspectos de contingencia (por ejemplo, redundancia, resistencia, adecuacion y capacidad
evolutiva de lainfraestructura).

La existencia de un ambiente fisico de lafuncién de servicios de informacion adecuado paraalojar el hardware/
software actualmente instalado, asi como nuevo hardware/software a ser afiadido segun el plan de adquisiciones
actual aprobado.

El plan de adquisicion de hardware y software cumple con los planes alargo y corto plazo de tecnologia de informa-
cion, reflgjando las necesidades identificadas en el plan de infraestructura tecnol égica.

El plan de infraestructura tecnol 6gica dirige la utilizacion de tecnologia actua y futura.

Se cumpla con los estandares de tecnologiay que éstos sean agregados e incorporados como parte del proceso de desa-
rrollo.

El acceso permitido sea consistente con los niveles de seguridad definidos en las politicas y procedimientos de la fun-
cion de servicios de informacion, y que se haya obtenido la autorizacion apropiada para el acceso.
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»

Llevando a cabo:

Mediciones ("Benchmarking") de la planeacion de infraestructura tecnol Ggica contra organizaciones
similares o estandares internacional es/buenas practi cas reconocidas en laindustria apropiadas.
Unarevision detallada del diccionario de datos para verificar que es completo en lo referente aelemen-

tos clave.
Unarevision detallada de los niveles de seguridad definidos para datos delicados.

|dentificando:

Inconsistencias en €l modelo de arquitectura de informacion y en el model o de datos corporativo, en €
diccionario de datos corporativo, en los sistemas de informacion asociados y en los planes alargo
y corto plazo de tecnologia de informacion.

Elementos de diccionario de datos y reglas de sintaxis de datos obsol etos.

Aspectos de contingencia no considerados en el plan de infraestructura tecnol 6gica.

Planes de adquisicién de hardware y software de tecnologia de informacion que no reflejen las necesi-
dades de plan de infraestructura tecnol gica.

Estandares de tecnologia que no sean consistentes con € plan de infraestructura tecnoldgica o con los
planes de adquisicion de hardware y software de tecnologia de informacién.

Un plan de infraestructura tecnol gica o planes de adquisicion de hardware y software de tecnologia
de informacion que no sean consistentes con |os esténdares de tecnologia.

Elementos clave omitidos en el diccionario de datos.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

PLANEACION Y ORGANIZACION
PO4

Control sobreel procesode Tl de:

definicion delaorganizaciony delasrelaciones de Tl

que satisface los requerimientos de negocio de:
prestacion de serviciosde Tl
se hace posibleatravésde:

una organizacion conveniente en nimero y habilidades, con
tareas y responsabilidades definidas y comunicadas

y toma en consider acion:

- comité de direccion

- responsabilidades a nivel de alta gerencia o del
consgjo

- propiedad, custodia

- supervision

- segregacion de funciones

- rolesy responsabilidades

- descripcion de puestos

- niveles de asignacion de personal

- persona clave
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PO 4 DEFINICION DE LA ORGANIZACION Y DE LAS DEFINICIONES DE Tl

OBJETIVOS DE CONTROL

©O© 00N O~ WN P

el o
gD wWNPRERO

Comité de planeacion o direccién de lafuncidn de servicios de informacion
Ubicacién de los servicios de informacion en la organizacién

Revision de Logros Organizacionales

Funciones y Responsabilidades

Responsabilidad del aseguramiento de calidad

Responsabilidad de la Seguridad Logicay Fisica

Propiedad y Custodia

Propiedad de Datosy Sistemas

Supervision

Segregacién de Funciones

Asignacion de Personal para Tecnologia de Informacion

Descripcion de Puestos para el Personal de la Funcion de Servicios de Informacion
Personal Clave de Tecnologia de Informacion

Procedimientos para personal por contrato

Relaciones

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

La obtencion de un entendimiento a través de: _

»

Entrevistas:

Director General

Director de Operaciones

Director de Finanzas

Director de Tl

Oficia de Aseguramiento de Calidad

Oficial de Seguridad de Informacion

Miembros del comité planeador de la funcion de servicios de informacién, recursos humanos y Presidencia.

Obteniendo:

Funciones 'y responsabilidades de planeacion de la Presidencia.

Objetivosy planesalargo y corto plazo organizacionales.

Objetivosy planesalargo y corto plazo de tecnologia de informacion.

Organigrama organizacional que muestre larelacion entre lafuncién de servicios de informacion y otras funcio-
nes.

Politicas y procedimientos relacionadas con la organizacion y las relaciones de tecnologia de informacion.

Politicas y procedimientos relacionados con el aseguramiento de la calidad.

Politicas y procedimientos utilizados para determinar los requerimientos de asignacion de persona de la funcion
de servicios de informacion.Organigrama organizacional de la funcion de servicios de informacion.
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Funciones'y responsabilidades de la funcidn de servicios de informacién.
Descripcion de los puestos clave de la funcion de servicios de informacion.
Reportes de estatus y minutas de las reuniones del comité de planeacion.

>

Considerando si:

Las politicas y los comunicados de la Presidencia aseguran laindependenciay la autoridad de la funcion de los servi-
cios deinformacion.

Se han definido e identificado la calidad de miembro, las funcionesy |as responsabilidades del comité de planeacién de
lafuncion de servicios de informacion.

L os estatutos del comité de planeacion de lafuncidn de servicios de informacion alinean las metas del comité con los
objetivosy los planes alargo y corto plazo de la organizacién y con los objetivos y planesalargo y corto plazo de
tecnologia de informacion.

Se han establecido procesos paraincrementar el conocimiento la conciencia, lacomprension y la habilidad paraidenti-
ficar y resolver problemas de administracion de lainformacion.

Las politicas consideran la necesidad de evaluar y modificar la estructura organizacional para satisfacer objetivosy
circunstancias cambiantes.

Existen procesos e indicadores de desempefio para determinar la efectividad y aceptacién de lafuncidn de servicios de
informacion.

La Presidencia se asegura que las funciones y responsabilidades estan siendo |levadas a cabo.

Existen politicas que determinen las funciones y responsabilidades paratodo el personal dentro de la organizacién con
respecto a sistemas de informacion, control y seguridad internos.

Existen campafias regulares paraincrementar la concienciay disciplinaen cuanto a control y la seguridad interna.

Existen politicas y funciones de aseguramiento de la calidad.

Lafuncion de aseguramiento de la calidad cuenta con la independencia suficiente con respecto a persona de desarro-
Ilo de sistemas y con una asignacion de personal y experiencia adecuados parallevar a cabo sus responsabilidades.

Existen procedimientos establecidos dentro del aseguramiento de la calidad para calendarizar recursosy asegurar el
cumplimiento de las pruebas y aprobacion del aseguramiento de la calidad antes de que se implementen nuevos
sistemas 0 cambios alos sistemas.

La Gerencia ha asignado formalmente la responsabilidad a lo largo de toda la organizacion paralaformalicen de politi-
casy procedimientos de control y seguridad internos (tanto 16gicos como fisicos) aagun funcionario de seguridad
delainformacion.

El funcionario de seguridad de lainformacion comprende adecuadamente las funciones y responsabilidadesy s éstas
han mostrado consistencia con respecto ala politica de seguridad de lainformacion de la organizacion.

La politica de seguridad de la organizacion define claramente | as responsabilidades sobre |a seguridad de lainforma-
¢ion que cada propietario de activos (por gjemplo, usuarios, administracion y administradores de seguridad) debe
Ilevar a cabo.

Existen politicas y procedimientos que cubran datos y propiedad de sistemas para todas | as fuentes de datos y sistemas
mas importantes.

Existen procedimientos pararevisar y mantener cambios en la propiedad de los datos y |os sistemas regularmente.

Existen politicas y procedimientos que describan las précticas de supervision para asegurar que las funciones y respon-
sabilidades sean gjercidas apropiadamente y que todo el persona cuente con suficiente autoridad y recursos para
Ilevar a cabo sus funcionesy responsabilidades.
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Existe una segregacion de funciones entre los siguientes pares de unidades:
- desarrollo y mantenimiento de sistemas
desarrollo y operaciones de sistemas
desarrollo/mantenimiento de sistemas y seguridad de lainformacién.
operaciones y control de datos
operacionesy usuarios
operaciones y seguridad de lainformacion

Laasignacion de personal y la competencia de la funcion de servicios de informacion es mantenida para asegurar su
habilidad para proporcionar soluciones tecnol dgicas efectivas.

Existen politicas y procedimientos parala evaluacion y revalidacion de las descripciones de puestos de lafuncion de
servicios de informacion.

Existen funciones y responsabilidades para procesos clave, incluyendo actividades del ciclo de vida de desarrollo de
sistemas (requerimientos, disefo, desarrollo, pruebas), seguridad de lainformacion, adquisicion y planeacion de
capacidad.

Se utilizan indicadores clave de desempefio y/o factores criticos de éxito al medir los resultados de la funcién de servi-
cios deinformacion en €l logro de objetivos organizacionales.

Existen politicas y procedimientos en la funcidn de servicios de informacién para controlar |as actividades de consul-
toresy demés personal por contrato, asegurando asi |a proteccion de los activos de la organizacion.

Existen procedimientos aplicables a tecnologia de informacién por contrato que sean adecuados y consistentes con las
politicas de adquisicién organizacionales.

Existen procesos para coordinar, comunicar y documentar los intereses dentro y fuera del directorio de lafuncion de
servicios de informacion.

>

Probando que:

El comité planeador de lafuncion de servicios de informacion vigila ala funcién de servicios de informacion y sus ac-
tividades.

La propiedad de la jerarquia de reporte parala funcién de servicios de informacion.

Laefectividad de lalocalizacién de la funcién de servicios de informacion dentro de la organizacién en cuanto a facili-
tar unarelacion de sociedad con la alta Gerencia

La Presidencia de la funcion de servicios de informacién comprenda cual es son |os procesos utilizados para monitorear,
medir y reportar €l desempefio de la funcidn de servicios de informacion.

Lautilizacion de indicadores clave para evaluar € desempefio.

L os procesos para analizar |os resultados reales contra los niveles meta, con el fin de determinar las acciones correcti-
vas realizadas cuando |0s resultados reales no acanzan 1os niveles meta.

Las acciones realizadas por la administracion en cuanto a cualquier variacion significativa con respecto alos niveles
esperados de desempefio.

La administracion de usuarios/propietarios eval (ia la capacidad de respuesta'y la habilidad de la funcidn de servicios de
informacién para proporcionar soluciones de tecnologia de informacion que satisfagan |as necesidades de usua-
riog/propietarios.

La Gerencia de lafuncion de servicios de informacion conoce sus funciones y responsabilidades.
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Aseguramiento de la calidad se involucre en la pruebay aprobacién de los planes de proyectos de la funcion de servi-
cios de informacion.

El personal de seguridad de lainformacion revisa los sistemas operativos y 10s sistemas de aplicacion esenciales.

La adecuacion de los reportes o documentacion de la funcidn de seguridad de lainformacion al evaluar la seguridad de
lainformacién (tanto |6gica como fisica) ya existente o en desarrollo.

Existe suficiente conocimiento, concienciay una aplicacion consistente de las politicas y procedimientos de seguridad
de lainformacion.

El personal asiste alos entrenamientos de seguridad y control interno.

La propiedad de los datos y sistemas se encuentra definida para todos | os activos de informacion.

L os propietarios de datos y sistemas hayan aprobado |os cambios realizados a dichos datos y sistemas.

Todos los datos y sistemas cuentan con un propietario o custodio que sea responsable del nivel de control sobre los
datosy sistemas.

El acceso atodos |os activos de datos y sistemas es aprobado por el/los propietario(s) de los activos.

Lalineadirectade autoridad y supervision asociada con el puesto estd en conformidad con las responsabilidades del
beneficiado.

L as descripciones de puestos delinean claramente tanto la autoridad como la responsabilidad.

L as descripciones de puestos describen claramente las aptitudes de negocios, relacionesy técnicas requeridas.

L as descripciones de puestos hayan sido comunicadas con precision y hayan sido comprendidas por €l personal .

L as descripciones de puestos para la funcion de servicios de informacién contienen indicadores clave de desempefio
gue han sido comunicados a personal.

Lasfuncionesy responsabilidades del personal de lafuncion de servicios de informacion corresponden tanto alas des-
cripciones de puestos publicadas como al organigrama.

Existan descripciones de puestos para las posiciones clave y que éstas incluyan los mandatos de |a organizacion relati-
vos a sistemas de informacién, control y seguridad internos.

La precision de las descripciones de puestos comparadas contra | as responsabilidades actuales de los encargados de
dichas posiciones.

Lanaturalezay € alcance de la suficiencia de la segregacion de funciones deseada 'y de las limitaciones de funciones
dentro de lafuncién de servicios de informacion.

El mantenimiento de la competencia del personal de tecnologia de informacion.

La propiedad de las descripciones de puestos como base parala adecuacion y la claridad de las responsabilidades, auto-
ridad y criterios de desempefio.

L as responsabilidades de administracion por contrato hayan sido asignadas al personal apropiado.

L os términos de los contratos sean consistentes con | os estandares normal es para contratos de la organizacion y que los
términos y condiciones contractual es estandar hayan sido revisados y evaluados por un consultor legal, cuyo
acuerdo haya sido obtenido.

L os contratos contienen clausulas apropiadas con respecto a cumplimiento de: politicas de seguridad corporativay
control interno y estandares de tecnol ogia de informacién.

Existen procesos y/o estructuras que garantizan una coordinacion efectivay eficiente paralograr relaciones exitosas.
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4

L levando a cabo:

Mediciones ("Benchmarking") de la organizacién y de las relaciones contra organizaciones similares o estandares
internaci onal es/buenas practicas reconocidas por laindustria apropiadas.

Unarevision detallada para determinar el impacto sobre la organizacion causada por un comité de planeacion de
lafuncion de servicios de informacién no efectivo.

Unarevision detallada para medir €l progreso de la funcién de servicios de informacion al tratar con problemas de
sistemas de informacion e implementar soluciones tecnol dgicas.

Unarevision detallada para evaluar la estructura organizacional, las aptitudes del personal, las funcionesy respon-
sabilidades asignadas, la propiedad de datos y sistemas, supervision, segregacion de funciones, etc.

Unarevision detallada de la funcion de aseguramiento de la calidad para determinar su efectividad en la satisfac-
cién de los requerimientos de la organizacion.

Unarevision detallada de la funcién de seguridad de lainformacion para determinar su efectividad para propor-
cionar seguridad general en la organizacion (tanto l6gica como fisica) y entrenamiento de conocimiento y
conciencia de seguridad.

Unarevision detallada de una muestra de contratos para confirmar que éstos hayan sido € ecutados apropiadamen-
te por ambas partes y que cumplan con los términos contractual es estandar de la organizacion.

Identificando:

Debilidades en la funcién de servicios de informacion y sus actividades ocasionadas por una vigilancia no efectiva
por parte del comité de planeacion de dicha funcion.

Lagunas, traslapes, etc. en la estructura organizaciona que traen como resultado ineficacia e ineficienciaen la
funcion de servicios de informacion.

Estructuras organi zacionales inapropiadas, funciones faltantes, personal insuficiente, deficiencias en competencia,
funciones y responsabilidades no apropiadas, confusion en la propiedad de datos y sistemas, problemas de
supervision, falta de segregacion de funciones, etc.

Sistemas en proceso de desarrollo, modificados o implementados que cumplen con |os requerimientos de asegura-
miento de la calidad.

Sistemas en proceso de desarrollo, modificados o implementados que cumplen con |os requerimientos de seguri-
dad (l6gica, fisica, 0 ambos).

Contratos que no cumplen con los requerimientos contractual es de la organizaciéon.

Coordinacién y comunicacion no efectivas entre la funcién de servicios de informacion y otros intereses dentro y
fuera de esta funcion.
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OBJETIVOS DE CONTROL DE ALTO NIVEL
PLANEACION Y ORGANIZACION

PO5

Control sobreel procesode Tl de:

Manejo de lainversion

que satisface los requerimientos de negocio de:

asegurar € financiamiento y el control de desembolsos de recursos
financieros

se hace posible a través de:

presupuestos periddicos sobre inversiones y operacion esta
blecidosy aprobados por el negocio

y toma en consider acion:

alternativas de financiamiento
control del gasto real

- justificacion de costos

- justificacion del beneficio
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PO5 MANEJO DE LA INVERSION EN TECNOLOGIA DE INFORMACION

OBJETIVOS DE CONTROL

1 Presupuesto Operativo Anual parala Funcién de Servicios de Informacion
2 Monitoreo de Costos
3 Justificacion de Costos

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

La obtencién de un entendimiento a través de:

»  Entrevitas:

Director de Finanzas

Director de Tl

Miembros del comité de planeacion de la funcion de servicios de informacion
Presidencia de la funcién de servicios de informacion

> Obteniendo:

Politicas, métodosy procedimientos organizacionales rel acionados con la elaboracion del presupuesto y las activi-
dades de costeo.

Politicas y procedimientos de la funcion de servicios de informacién relacionadas con la elaboracién del presu-
puesto y las actividades de costeo.

Presupuesto operativo actual y del afio inmediato anterior paralafuncidn de servicios de informacion.

Objetivosy planes organizacionales a corto y largo plazo.

Objetivosy planesa cortoy largo plazo de tecnologia de informacién.

Funcionesy responsabilidades de planeacion de la Presidencia.

Reportes de variaciones y otros comunicados relacionados con el control y monitoreo de variaciones.

Reportes de estatus y minutas de las reuniones del comité de planeacion.

Evaluar los controles::

> Considerando si:

El proceso de elaboracion del presupuesto de lafuncién de servicios de informacion es consistente con €l proceso dela
organizacion.

Existen politicas y procedimientos para asegurar la preparacion y la aprobacion adecuada de un presupuesto operativo
anual paralafuncion de servicios de informacidn, que sea consistente con el presupuesto y los planes a corto y
largo plazo dela organizacion y los planes acorto y largo plazo de tecnologia de informacién.

El proceso de elaboracién del presupuesto esta vinculado con la administracion de las unidades més importantes de la
funcién de servicios de informacion que contribuyen a su preparacion.

Existen politicas y procedimientos para monitorear regularmente |os costos reales y compararlos con los costos proyec-
tadosy si los costos reales tienen como base € sistema de contabilidad de costos de la organizacion.

Existen politicas y procedimientos para garantizar que la entregay liberacion de servicios por parte de lafuncién de
servicios de informacion se justifican en cuanto a costos y estan en linea con los costos de laindustria.
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> Probando que:

El soporte en el presupuesto de la funcion de servicios de informacion es €l adecuado parajustificar €l plan opera-
tivo anual de dicha funcién.

Las categorias de gastos de la funcidn de servicios de informacidn son suficientes, apropiadas y han sido clasifica
das adecuadamente.

El sistema pararegistrar, procesar y reportar |os costos asociados con las actividades de la funcion de servicios de
informacion en forma rutinaria es adecuado.

El proceso de monitoreo de costos compara adecuadamente |0s costos real es contra |os presupuestados.

Los andlisis costo/beneficio llevados a cabo por la administracion de los grupos de usuarios afectados, la funcion
de servicios deinformacion y la Presidencia de la organizacion son revisados adecuadamente.

Las herramientas utilizadas para monitorear 10s costos son usadas efectivay apropiadamente.

» Llevando acabo:

Mediciones ("Benchmarking") de presupuestos y costos contra organizaciones y buenas préacticas reconocidas en
laindustria/estéandares internacional es apropiados.

Unarevision detallada del presupuesto actual y del afio inmediato anterior contra los resultados reales, variaciones
y acciones correctivas aplicadas.

> Identificando:

Presupuestos de la funcién de sistemas de informacion que no estén en linea con € presupuesto y los planes a cor-
toy largo plazo de la organizacion y con los planes a corto y largo plazo de tecnologia de informacion.
Los costos reales de la funcion de servicios de informacion que no hayan sido capturados
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OBJETIVOS DE CONTROL DE ALTO NIVEL

PLANEACION Y ORGANIZACION

Control sobreel procesode Tl de:

comunicacion de la direccion y aspiraciones de la gerencia

que satisface los requerimientos de negocio de:

asegurar el conocimiento y comprension del usuario sobre dichas aspi-
raciones

se hace posible a través de:

politicas establecidas y transmitidas ala comunidad de usua
rios; ademas, se necesita estandares para traducir las opcio-
nes estratégicas en reglas de usuario practicasy utilizables

y toma en consider acion:

codigo de ética/ conducta
- directrices tecnol 6gicas
cumplimiento
compromiso con la calidad
politicas de seguridad
politicas de control interno
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PO 6 MANEJO DE LA INVERSION EN TECNOLOGIA DE INFORMACION

OBJETIVOS DE CONTROL

©O© 0 N O ok~ WDN PP

ol
= O

Ambiente Positivo de Control de la Informacion
Responsabilidad de la Gerencia en cuanto a Politicas
Comunicacion de las Politicas de la Organizacion
Recursos parala lmplementacién de Politicas
Mantenimiento de Politicas

Cumplimiento de Politicas, Procedimientos y Estandares
Compromiso con la Calidad

Politica sobre el Marco Referencial parala Seguridad y €l Control  Interno
Derechos de la Propiedad I ntelectual

Poaliticas para Situaciones Especificas

Comunicacién de la Sensibilizacion de Seguridad de la Tl

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

La obtencién de un entendimiento a través de: _

»

>

Entrevistas:

Director Genera

Director de Operaciones

Director de Finanzas

Director de Tl

Funcionario de Seguridad

Miembros del comité de planeacion de lafuncion de servicios de informacion
Presidencia de la funcién de servicios de informacién

Obteniendo:

Politicas y procedimientos relacionados con el marco referencial de control positivoy € programa de conocimien-
toy conciencia de la administracion, con el marco referencial de seguridad y control interno y con el programa
de calidad de lafuncion de servicios de informacion.

Las funciones y responsabilidades de planeacion de la Presidencia.

Objetivosy planes acorto y largo plazo organizacionales..

Objetivosy planes a corto y largo plazo de tecnologia de informacion.

Reportes de estatus y minutas de |as reuniones del comité de planeacion.

Un programa de comunicacion.
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Las paliticasy procedimientos de la organizacion crean un marco referencid y un programade conocimiento y conciencia, prestan-
do atencion especificaalatecnol ogia de informacion, propiciando un ambiente de control positivo y considerando aspectos
Como;

Integridad

vaores &icos

cddigo de conducta

seguridad y control interno

competenciadd persond

filosofiay estilo operativo delaadministracion

responsabilidad, atencién y direccion proporcionadas por € consgo directivo o su equivaente

Ladtagerenclapromueve un ambiente de control positivo atravésdd gemplo.

La administracion ha aceptado |la responsabilidad tota sobre la formulacion, € desarrollo, la documentacion, la promulgacion, €
control y larevision regular delas paliticas que rigen las metas'y directivas generdes.

Existe un programa de conocimiento y conciencia forma para proporcionar comunicacion y entrenamiento relacionados con €
ambiente positivo de control delaadministracion.

Exigten politicas y procedimientos organizacionaes para asegurar que los recursos adecuados y apropiados son asignadas paraim-
plementar las politicas de la organizacion de manera oportuna.

Existen procedimientos gpropiados paraasegurar que d persona comprende las paliticas'y procedimientosimplementados, y que se
cumple con dichas paliticasy procedimientos.

Las politicasy procedimientas de lafuncién de servicios deinformacion definen, documentan y mantienen unafilosofia, politicasy
objetivos formales que rigen la cdidad de los sstemas y sarvicios producidos, y que éstos son consistentes con lafilosofia,
paliticasy objetivos delaorganizacion.

Laadministracion de la funcion de sarvicios de informacion asegura que la cdidad de lafilosofia, las politicas y objetivos sea com-
prendida, implementaday mantenidaatodosos niveles delafuncion de sarvicios deinformacion.

Existen procedimientos que consideren la necesidad de revisar y gprobar periédicamente estandares, directivas, politicas y procedi-
mientos clave re acionados con tecnol ogia de informacion.

La Presidenciaha aceptado la responsabilidad totd sobre e desarrollo de un marco referencid parad enfoque generd de seguridad
y control interno.

El documento del marco referencid de seguridad y contral interno especificalapoalitica, propdsito, objetivos, estructura administrati-
va, dcance dentro de la organizacion, asignacion de responsabilidades y definicion de sancionesy acciones disciplinarias de
seguridad y control interno asociados con lafata de cumplimiento delas paliticas de seguridad y control interno.

Las politicas de seguridad y control interno identifican € proceso de contral interno de la organizacion e incluye componentes de
control tales como:

ambiente de control
reevauacion de riesgos
actividades de control
informacion y comunicacion
monitoreo

Exigten paliticas para asuntos especiaes para documentar |as decisiones administrativas sobre actividades, gplicaciones, sstemas y
tecnologias particulares.

> Probandoque
Los esfuerzos de laadministracion parafomentar un control positivo cubren |os aspectos dave tales como: integridad, va ores éticos,
cadigo de conducta, seguridad y control interno, competencia del persond, filosofiay estilo operativo de la adminisracion, y
responsabilidad, atencidn y direccidn proporcionados.
Losempleados han recibido € cadigo de conductay quelo comprenden.

Sedad proceso de comunicacion de las politicas de la administracion relacionadas con € ambiente de contral interno de la organi-
zacion.
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Exised compromiso delaadministracion en cuanto alos recursos paraformular, desarrollar, documentar, promulgar y controlar
politicas que cubren € ambiente de control interno.

Lapropiedad y habilidad para adaptarse a condiciones cambiantes de las revisiones regulares de esténdares, directivas, politicasy
procedimientos por parte delaadministracion.

L os esfuerzos de monitoreo de laadministracion aseguran la asignacion adecuaday gpropiada de recursos paraimplementar las
politicas de la organizacion de manera oportuna.

L os esfuerzos de reforzamiento por parte de laadministracion con respecto alos estandares, directivas, politicasy procedimientos
relacionados con su ambiente de control interno estén asegurando su cumplimiento através de todala organizacion.

Lafilosofia, politicasy objetivos de cdidad determinan & cumplimiento y laconsistencia con lafilosofia, paliticasy procedimientos
corporativosy delafuncion de sarvicios deinformacion.

Laadministracion delafuncion de sarvicios deinformaciony e persond de desarrollo y operaciones determinan lafilosofiade
cdidad y su paliticarelacionada, y quelos procedimientosy objetivas son comprendidosy cumplidos por todoslos niveles
dentro de lafuncion de servicios deinformacion.

L os procesos de medicién aseguran que los objetivas de la organizacion sean d canzados.

Miembras sdleccionados de la administracion estan involucrados y comprenden € contenido de las actividades de seguridad y con-
trol interno (por /emplo, reportes de excepcidn, conciliaciones, comparaciones, etc.) bgjo su responsabilidad.

Lasfuncionesindividuaes, las responsabilidades y lineas de autoridad se comunican claramente'y se comprenden en todoslos nive-
lesdelaorganizacion.

L os departamentos sl eccionados eval Uan procedimientos para monitorear en formarutinaria actividades de seguridad y control
interno (por gemplo, reportes de excepcion, conciliaciones, comparaciones, €c.) y que Sedaen proceso para proporcionar
retrodimentacion alaadministracion.

Ladocumentacion del Sistema seleccionado confirma que las decisiones administrativas del sistema especifico han sido documenta-
dasy gprobadas de acuerdo con las paliticasy procedimientos organizacionaes.

Ladocumentacion del Sstema seleccionado confirma que las decisiones administrativas con respecto a actividades, sstemasde
gplicacion o tecnologias particul ares han sido gprobadas por 1a Presidencia

Evaluar el riesgo de los objetivos de control no cumplid_

» Llevando acabo:

Mediciones ("Benchmarking") del marco referencid de control de lainformaciény del programa de conocimiento y concien-
ciade laadministracion contra organizaciones similares o estandares internacionales/buenas précticas de laindustria
reconocidas adecuadas.

Unarevision detallada de una muestra de proyectos aprobados de seguridad y control interno para determinar que los proyec-
tos fueron gprobados y tomaron como base un andlisis de riesgosy costo/beneficio.

> ldentificando:

Un marco referencia de control débil que pongaen dudae compromiso de laadministracion en cuanto al fomento de un am-
biente de control interno positivo através de la organizacion.

Fallas en la administracién para comunicar efectivamente sus politicas rel acionadas con € ambiente de control interno dela
organizacion.

Falta de recursos asignados paraformular, desarrollar, documentar, promulgar y controlar politicas que cubran e ambiente de
control interno.

Esténdares, directivas, politicasy procedimientos no actuales.

Incumplimiento por parte de la administracion paraasegurar € respeto alos estandares, directivas, paliticasy procedimientosa
través delaorganizacion.

Deficiencias en lafuncion de servicios de informacién en su compromiso con la caidad o en su habilidad para definir, docu-
mentar, mantener y comunicar efectivamente unafilosofia, politicas'y objetivos de calidad.

Debilidades en € marco referencid de seguridad y control interno de laorganizacidn y/o en lafuncién de servicios deinforma-
cion.

Ausencia de politicas para asuntos especificos requeridas para dirigir actividades, aplicaciones'y tecnologias particulares.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

PLANEACION Y ORGANIZACION
PO7

Control sobreel procesode Tl de:

administracion de recursos humanos

que satisface los requerimientos de negocio de:
maximizar las contribuciones del personal alos procesos de Tl
se hace posible atravésde:
técnicas solidas para administracion de personal
y toma en consider acion:

- reclutamiento y promocion

- requerimientos de calificaciones

- capacitacion

- desarrollo de conciencia

- entrenamiento cruzado

- procedimientos de acreditacion

- evaluacion objetivay medible del desempefio
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PO 7 ADMINISTRACION DE RECURSOS HUMANOS

OBJETIVOS DE CONTROL

~NOoO o~ wWNPRE

Reclutamiento y Promocion de Personal
Personal Cdlificado

Entrenamiento de Personal

Entrenamiento Cruzado o Personal de Respaldo
Procedimientos de Acreditacion de Personal
Evaluacién de Desempefio de |os Empleados
Cambio de Puesto y Despido

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

La obtencion de un entendimiento a través de:

>

Evaluar los controles:

Entrevistas:

Funcionario de Recursos Humanos de la Organizacion 'y personal seleccionado

Funcionario de Seguridad

Personal seleccionado de seguridad

Administrador de lafuncién de servicios de informacion

Funcionario de Recursos Humanos de lafuncién de servicios de informacion

Administradores seleccionados de la funcion de servicios de informacién

Personal seleccionado de lafuncién de servicios de informacion

Personal seleccionado asociado con posiciones sensibles en lafuncién de servicios de informacion

Obteniendo:

Poaliticasy procedimientos relacionadas con la administracién de recursos humanos
Descripciones de puestos, formas de evaluacion del desempefio y formas de desarrollo y entrenamiento
Expedientes de personal de posicionesy personal seleccionado

Considerando si:

Se utilizan criterios parareclutar y seleccionar personal para cubrir posiciones vacantes.

L as especificaciones de las habilidades y conocimientos requeridos para las posiciones staff toman en conside-
racion requerimientos rel evantes de profesionales cuando sea apropiado.

Laadministracion y los empleados aceptan €l proceso de competencia del puesto.

L os programas de entrenamiento son consistentes con |os requerimientos minimos documentados de la organi-
zacion relacionados con la educacion, el conocimiento y la conciencia general es que cubren |os asuntos
de seguridad de lainformacién.

La administracion esta comprometida con el entrenamiento y el desarrollo profesional de sus empleados.
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Las brechas técnicas y administrativas estan identificadas y si se estan llevando a cabo |as acciones apropiadas
paramanejar estas brechas.

Se dan los procesos de entrenamiento cruzado y respaldo de personal regularmente para las funciones de posi-
ciones criticas.

Considerando si, contintia

Se dareforzamiento la politica de vacaciones ininterrumpidas.

Si el proceso de liquidacién de seguridad de la organi zacién es adecuado.

L os empleados son evaluados tomando como base un conjunto estandar de perfiles de competencia para la posi-
ciény s sellevan a cabo evaluaciones en forma periddica

L os procesos de despido y cambio de puesto aseguran la proteccion de los recursos de la organizacion.

Las politicas y procedimientos de recursos humanos concuerdan con leyes y regulaciones aplicables.

»

Probando que:

L as acciones de reclutamiento y/o seleccidn, asi como los criterios de seleccion reflgjan objetividad y relevancia con
respecto alos requerimientos de la posicidn.

El personal cuenta con los conocimientos adecuados de las operaciones para la funcion de su posicion o éreas de res-
ponsabilidad.

Existen descripciones de puestos, y que éstas sean revisadas y se mantienen actualizadas.

L os expedientes del personal contienen un reconocimiento del personal en cuanto ala comprension del programa
general de educacion, concienciay conocimiento de la organizacion.

Se de €l proceso de entrenamiento y educacidn continua para el personal apropiado asignado a funciones criticas.

El personal de seguridad de lainformacion harecibido el entrenamiento apropiado en procedimientosy técnicas de
seguridad.

Laadministracion y el personal de lafuncidn de servicios de informacion tienen conocimiento, concienciay com-
prenden las politicas y procedimientos organizacionales.

L os procedimientos de investigacion de despidos de seguridad son consistentes con leyes aplicables que rigen la con-
fidencialidad.

El conocimiento de los objetivos del negocio por parte del personal asignado a las funciones criticas de ser vi-
ciosdeinformacion incluye la filosofia de los controles inter nos y los conceptos de control y seguridad de
sistemas de informacion.

> Llevando acabo:
Mediciones ("Benchmarking") de las actividades de recursos humanos contra organizaciones similares o estanda-
res internaci onal es/buenas précticas reconocidas en laindustria adecuados.
Unarevision detallada de | as actividades de |a administracion de recursos humanos de la funcion de servicios de
informacion.
> Identificando:
Causas y objeciones/quejas por parte de candidatos al puesto potenciales/reales.
Discrepancias en las actividades de reclutamiento, transferencia, promocion y despido rel acionadas con:
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politicas y procedimientos no seguidos
acciones no aprobadas por parte de la administracion apropiada.
acciones no basadas en especificaciones de puestos y calificacion del personal.

Personal:
calificado no apropiadamente
cuyas oportunidades de entrenamiento y desarrollo no estan ligadas a las brechas de competencia.
cuyas evaluaciones de desempefio no existen 0 no dan soporte ala posicion ocupada y/o funciones llevadas a
cabo.
cuya investigacion de seguridad asociada con la contratacion no fue llevada a cabo.
cuyas investigaciones periddicas de seguridad no han sido llevadas a cabo.
Insuficiencias en los programas de entrenamiento y en las actividades
de desarrollo personal.
Insuficiencias en e entrenamiento cruzado y respaldo de persona clave.
Reconocimientos de politicas de seguridad que no hayan sido firmados.
Presupuestos y tiempos inadecuados asignados al entrenamiento y desarrollo del personal.
Reportes de asistencia del personal que Ileva a cabo funciones criticas que no indiquen que se han tomado dias de asue-
toy vacaciones.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

PLANEACION Y ORGANIZACION

Control sobreel procesode Tl de:

aseguramiento del cumplimiento de requerimientos externos
que satisface losrequerimientos de negocio de:

cumplir con obligaciones legales, regulatorias y contractuales

se hace posible através de:

laidentificacion y andlisis de |os requerimientos exter-
nos en cuanto a su impacto en Tl, y llevando a cabo
las medidas apropiadas para cumplir con ellos

y toma en consideracion:

- leyes, regulaciones, contratos

- monitoreo de evoluciones legalesy regula-
torios

- revisiones regulares en cuanto a cambios

- blsgueda de asistencialegal y modifica-
ciones

- seguridad y ergonomia

- privacidad

- propiedad intelectual

- flujo de datos
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PO8 ASEGURAMIENTO DEL CUMPLIMIENTO DE REQUERIMIENTOS EXTERNOS

OBJETIVOS DE CONTROL

o0 WNBE

Revisién de Requerimientos Externos

Practicas y Procedimientos para el Cumplimiento de Requerimientos Externos
Cumplimiento de los Estandares de Seguridad y Ergonomia

Confidencialidad y Flujo de Datos

Comercio Electrénico

Cumplimiento con los Contratos de Seguros

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

Comprender atravésde:

»

Entrevistas:

Consgjo legal de laorganizacion
Funcionario de Recursos Humanos de la Organizacion
Presidencia de la funcion de servicios de informacion

Obteniendo:

Requerimientos rel evantes gubernamental es o externos (por giemplo, leyes, legidaciones, guias, regulacionesy estanda
res) con respecto arelaciones'y revisiones de requerimientos externos, aspectos de seguridad y salud
(incluyendo ergonomia), agpectos de confidencialidad, requerimientos de seguridad de sistemas de informacion
y transmisién de datos criptogréficos - tanto nacional como internaciond.

'Estandares/declaraciones contables nacionales o internacional es rel acionadas con e uso de comercio electrénico

Reglamentos sobre impuestos relacionados con € uso de comercio electrénico

Estandares, poI fticasy procedimientos sobre:

revisiones de requerimientos externos

seguridad y salud (incluyendo ergonomia)

confidencialidad

seguridad

clasificacion de sensibilidad de datos ingresados, procesados, amacenados, extraidosy transmitidos
comercio electrénico

Seguros

Copias de todos los contratos con socios de intercambio electrénico y con € proveedor de intercambio eectrénico de
datos (EDI), s aplica

Copias de todos |os contratos de seguros relacionados con la funcidn de servicios de informacion

Orientacidn del consgo legal sobrelosrequerimientos™ uberrimaefide” (de buenafe) paralos contratos de se-
guros (Uberrimaefidei requiere que ambas partes divulguen completamente ala otratodo lo relacionado
con € riesgo. En caso de no mostrar se buena fe en este sentido, € contrato sera anulable por la parte
agraviada 'y no podréa se puesto en vigor nuevamente por la parte culpable).

Reportes de auditoria de auditores externos, proveedores de servicios como terceras partes y dependencias gubernamen-
tales.
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Evaluar los controles:

> Considerando si:

Existen politicas y procedimientos para:
- asegurar las acciones correctivas apropiadas relacionadas con la revision oportuna de |os requerimientos ex-

ternosy s existen procedimientos para asegurar un cumplimiento continuo.
coordinar larevision de los requerimientos externos, con el fin de asegurar que se aplican oportunamente las
acciones correctivas que garantizan € cumplimiento de los requerimientos externos.
dirigir proteccion apropiada, asi como objetivos de seguridad y salud.
asegurar que se proporcionan entrenamiento y educacion en seguridad y salud apropiadamente a todos los
empleados.
monitorear e cumplimiento de lasleyesy regulaciones aplicables de seguridad y salud.
proporcionar la direccién/enfoque adecuados sobre confidencialidad de tal manera que todos los requeri-
mientos legales caigan dentro de este alcance.
informar alos aseguradores acerca de todos |0s cambios materiales realizados a ambiente de lafuncion de
servicios deinformacion.
asegurar el cumplimiento con |os requerimientos de |os contratos de seguros
asegurar que se lleven a cabo |as actualizaciones necesarias cuando de inicia un contrato de seguros nuevo/
modificado.

L os procedimientos de seguridad van de acuerdo con todos |os requerimientos legalesy si éstos estan siendo tomados
en cuenta adecuadamente, incluyendo:
proteccion con "passwords' o contrasefias y software para limitar el acceso
procedimientos de autorizacion
medidas de seguridad de terminales
medidas de encriptamiento de datos
controles contra incendios
proteccion contra virus
seguimiento oportuno de reportes de violaciones

> Probando que:
Las revisiones de |os requerimientos externos:
son actuales, completos y suficientes en cuanto a aspectos legales, gubernamentales y regulatorios
traen como resultado una pronta accion correctiva
Lasrevisiones de seguridad y salud son llevadas a cabo dentro de la funcién de servicios de informacion para
asegurar e cumplimiento de losrequerimientos exter nos
Las éreas probleméticas que no cumplan con |os estandares de seguridad y salud sean rectificadas
El cumplimiento de lafuncién de servicios de informacion en cuanto las politicas y procedimientos de confidenciali-
dad y seguridad.
Los datos transmitidos a través de |as fronteras internacionales no violan las leyes de exportacién
L os contratos existentes con |os proveedores de comercio electronico consideren adecuadamente |os requerimientos
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especificados en las politicas y procedimientos organizacionales

L os contratos de seguros existentes consideren adecuadamente |os requeri mientos especificados en las paliticas y pro-
cedimientos organizacionales

En donde se hayan impuesto limites regul atorios a | os tipos de encriptamiento que pueden ser utilizados (por gjemplo,
lalongitud de lallave), la encriptamiento aplicada cumpla con las regulaciones

En donde | as regul aciones o procedimientos internos requieran la proteccion y/o encriptamiento especial de ciertos
elementos de datos (por ejemplo, nimeros PIN bancarios, NUimeros de expedientes de Impuestos, de Inteligen-
ciaMilitar), dicha proteccién/encriptamiento sea proporcionada a estos datos.

L os procesos EDI real es desplegados por la organizacion aseguran el cumplimiento con las politicas y procedimientos
organizacionalesy con los contratos individuales del socio de comercio electronico (y del proveedor EDI, en
caso de aplicar)

» Llevando acabo:

Mediciones ("Benchmarking") del cumplimiento de |os requerimientos externos, actividades EDI y requerimientos de
contratos de seguros contra organizaciones similares o estandares internaci onal es/buenas précticas reconocidas en
laindustria apropiados

Unarevision detallada de |os archivos de requerimientos externos para asegurar que se han llevado a cabo acciones
correctivas, o bien, que estan siendo implementadas

Unarevision detallada de | os reportes de seguridad para evaluar si lainformacion sensible/confidencial (definida como
tal por procedimientos internos o por regulaciones externas) esta siendo protegida apropiadamente en cuanto a
seguridad y confidencialidad

» Identificando:
Reqguerimientos externos que no hayan sido cumplidos por la organizacion
Acciones significativas no resueltas/no corregidas en respuesta a las revisiones de requerimientos externos
Riesgos de seguridad y salud (incluyendo ergonomia) en el ambiente de trabajo que no hayan sido considerados
Debilidades en la confidencialidad y la seguridad relacionadas con flujos de datos y/o flujo de datos internacional
Interrupciones en el comercio electronico
Debilidades en los contratos con socios comercial es relacionadas con procesos de comunicacién, mensajes de transac-

cién, seguridad y/o almacenamiento de datos

Debilidades en |as relaciones de confianza con socios comerciales
Debilidades/equivocaciones en la cobertura del seguro
Incumplimientos de los términos del contrato
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OBJETIVOS DE CONTROL DE ALTO NIVEL

PLANEACION Y ORGANIZACION
PO9

Control sobreel procesode Tl de:

.z . 0)
evaluacion de riesgos

que satisface los requerimientos de negocio de:

asegurar €l logro de los objetivos de Tl y responder a las amenazas
hacialaprovision de serviciosde Tl

se hace posible atravésde:

la participacion de la propia organizacién en la identifica
cion de riesgos de Tl y en el andlisis de impacto, tomando
medidas econdmicas para mitigar 10s riesgos

y toma en consider acion:

- diferentestipos de riesgos de Tl (por gjemplo:
tecnol dgicos, de seguridad, de continuidad, re-
gulatorios, etc.)

- alcance: global o de sistemas especificos

- actualizacion de evaluacion de riegos

- metodol ogia de evaluacion de riesgos

- medicién de riesgos cualitativos y/o cuantitati-
o'

- plan de acci6n de riesgos
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PO 9 EVALUACION DE RIESGOS

OBJETIVOS DE CONTROL

o0 WNBRE

Evaluacién del Riesgo del Negocio
Enfoque de Evaluacion de Riesgos
Identificacién de Riesgos
Medicién de Riesgos

Plan de Accidn contra Riesgos
Aceptacion de Riesgos

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

Comprender a través de:

»

Evaluar los controles:

Entrevistas:

Presidencia de la funcién de servicios de informacion
Personal seleccionado de lafuncién de servicios de informacion
Personal seleccionado de manejo de riesgos

Obteniendo:

Politicas y procedimientos relacionados con la evaluacion de riesgos
Documentos de evaluacion de riesgos del negocio

Documentos de evaluacion de riesgos operativos

Documentos de evaluacién de riesgos de la funcidn de servicios de informacion
Detalles de la base sobre la cual se miden los riesgosy la exposicion alos riesgos
Expedientes de personal para personal seleccionado de evaluacion de riesgos
Politicas de seguros que cubren el riesgo residual

Considerando si:

Existe un marco referencial parala evaluacion sistemética de riesgos, incorporando los riesgos de informacion
relevantes para €l logro de |os objetivos de la organizacion y formando una base para determinar laformaen
la que los riesgos deben ser manejados a un nivel aceptable.

El enfoque de evaluacion de riesgos asegura la evaluacion actualizada regular de riesgos tanto a nivel global como
anivel especifico de sistemas.

Existen procedimientos de eval uacion de riesgos para determinar que los riesgos identificados incluyen factores
tanto externos como internos y toman en consideracion los resultados de las auditorias, inspecciones, einci-
dentes identificados.

L os objetivos de toda la organi zacién estan incluidos en €l proceso de identificacion de riesgos.
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L os procedimientos para el monitoreo de cambios en la actividad de procesamiento de sistemas determinan que
los riesgos y exposicion de los sistemas son gjustados oportunamente.
Existen procedimientos para el monitoreo y el mejoramiento continuos de la evaluacion de riesgosy controles de
mitigacion.
La documentacion de evaluacién de riesgos incluye:
una descripcion de la metodol ogia de evaluacion de riesgos
laidentificacion de exposiciones significativas y |os riesgos correspondientes
los riesgos y exposiciones correspondientes considerados
Se incluyen técnicas de probabilidad, frecuenciay andlisis de amenazas en la identificacion de riesgos.
El personal asignado a evaluacién de riesgos estd adecuadamente calificado
Existe un enfoque cuantitativo y/o cualitativo (o combinado) formal paralaidentificacion y medicion de riesgos,
amenazas 'y exposiciones.
Se utilizan célculos y otros métodos en la medicion de riesgos, amenazas y exposiciones
El plan de accidn contra riesgos es utilizado en laimplementacion de medidas apropiadas para mitigar los riesgos,
amenazas 'y exposiciones.
La aceptacion del riesgo residual toma en cuenta:
la politica organizacional
laidentificacion y medicion de riesgos
laincertidumbre inherente al enfoque de evaluacion de riesgos mismo
e costo y la efectividad de implementar salvaguardas y controles
La cobertura de los seguros compensan €l riesgo residual

»

Probando que:

Se cumple con €l marco referencia de evaluacidn de riesgos en cuanto a que las eval uaciones de riesgos con actualiza-
das regularmente para reducir el riesgo a un nivel aceptable.

La documentacién de evaluacién de riesgos cumple con €l marco referencial de evaluacion de riesgosy es mantenido y
preparado apropiadamente.

Laadministracion y el personal de lafuncién de servicios de informacién tienen conocimiento y concienciay estan
involucrados en el proceso de evaluacion de riesgos

La administracion comprende los factores relacionados con los riesgos y la probabilidad de amenazas

El personal relevante comprende y acepta formalmente el riesgo residual

L os reportes emitidos ala Presidencia para su revision y acuerdo con los riesgos identificados y utilizacion en el moni-
toreo de actividades de reduccion de riesgos sean oportunos

El enfoque utilizado para analizar los riesgos traiga como resultado una medicion cuantitativa o cualitativa (o combina-
da) de laexposicion a riesgo

Los riesgos, amenazas y exposiciones identificados por la administracién y atributos relacionados con |os riesgos sean
utilizados para detectar cada ocurrencia de una amenaza especifica.

El plan de accién contra riesgos es actual e incluye controles econémicos y medidas de seguridad para mitigar la expo-
sicion al riesgo
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Existen prioridades desde la méas alta hasta la méas baja, y que existe una respuesta apropiada par a cada riesgo:
control planeado preventivo de mitigacion.
control secundario detectivo
control terciario correctivo
L os escenarios de riesgo versus control estan documentados, son actuales'y son comunicados al personal apropiado
Existe suficiente cobertura de seguros con respecto al riesgo residual aceptado y que éste es considerado contra varios
escenarios de amenaza, incluyendo:
incendio, inundaciones, terremotos, tornados, terrorismo y otros desastres naturales no predecibles
violaciones alas responsabilidades fiduciarias del empleado
interrupcion del negocio, ganancias perdidas, clientes perdidos, etc.
otros riesgos no cubiertos generalmente por la tecnologia de informacion y planes de riesgo/continuidad del
negocio

> Llevando a cabo:
Mediciones ("Benchmarking") del marco referencial de eval uacion de riesgos contra organizaciones similares o estan-
dares internacional es/buenas précticas reconocidas en laindustria apropiados

Unarevision detallada del enfoque de evaluacion de riesgos utilizado paraidentificar, medir y mitigar los riesgos aun
nivel aceptable de riesgo residual

> Identificando:
Riesgos no identificados
Riesgos que no hayan sido medidos
Riesgos no considerados/manejados a un nivel aceptable
Evaluaciones de riesgos obsoletos y/o eval uaciones de informacion en riesgo obsoleta
Medidas incorrectas cuantitativas y/o cualitativas de riesgos, amenazas y exposiciones
Planes de accidn contra riesgos que no aseguren controles econémicos y medidas de seguridad
Falta de aceptacion formal del riesgo residual
Cobertura de seguros inadecuada
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PLANEACION Y ORGANIZACION

PO10

Control sobreel procesode Tl de:

administracion de proyectos

que satisface los requerimientos de negocio de:

establecer prioridades y entregar servicios oportunamente y de acuer-
do al presupuesto deinversion

se hace posible a través de:

identificacion y priorizacion de los proyectos en linea con €
plan operacional por parte de la misma organizacion. Ade-
més, la organizacion debera adoptar y aplicar sdlidas técni-
cas de administracion de proyectos para cada proyecto em-
prendido

y toma en consider acion:

la propiedad de los proyectos
el involucramiento de los usuarios
la estructuracion jerarquica de tareas y los pun-
tosderevision
asignacion de responsabilidades
aprobacion de fases y proyecto
presupuestos de costos y horas hombre
- planesy metodologia de aseguramiento de cali-
dad
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PO 10 ADMINISTRACION DE PROYECTOS

OBJETIVOS DE CONTROL

©O© 00N O~ WN P

el s
W N Rk O

Marco Referencia parala Administracion de Proyectos
Participacién del Departamento Usuario en laIniciacion de Proyectos
Miembrosy Responsabilidades del Equipo del Proyecto
Definicion del Proyecto

Aprobacion del Proyecto

Aprobacion de las Fases del Proyecto

Plan Maestro del Proyecto

Plan de Aseguramiento de la Calidad de Sistemas
Planeaci6n de Métodos de Aseguramiento

Manejo Formal de Riesgos de Proyectos

Plan de Prueba

Plan de Entrenamiento

Plan de Revisién Post-lmplementacién

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

»

Entrevistas:

Administrados de Calidad de la Organizacion

Administrador/Coordinador de Calidad de Proyectos
Propietarios/patrocinadores del Proyecto

Lider del equipo del Proyecto

Coordinador de Aseguramiento de Calidad

Funcionario de Seguridad

Miembros del comité de planeacion de la funcion de servicios de informacion
Administracién de lafuncion de servicios de informacion

Obteniendo:

Politicas y procedimientos relacionados con el marco referencial de administracién de proyectos
Politicas y procedimientos relacionados con la metodol ogia de administracién de proyectos
Politicas y procedimientos relacionados con |os planes de aseguramiento de la calidad

Politicas y procedimientos relacionados con los métodos de aseguramiento de la calidad

Plan Maestro del Proyecto de Software (Software Project Master Plan (SPMP))

Plan de Aseguramiento de la Calidad del Software (Software Quality Assurance Plan (SQAP))
Reportes de estatus del proyecto

Reportes de estatus y minutas de las reuniones del comité de planeacion

Reportes de Calidad del Proyecto

AUDITORIA DE LOS SISTEMAS DE INFORMACION Y LOS FUNDAMENTOS DE CONTROL 75



> Considerando si:
El marco referencial de administracion de proyectos:
define e acancey los limites parala administracion de proyectos
asegura que las demandas del proyecto sean revisadas en cuanto a su consistencia con €l plan operativo
aprobado y si |os proyectos son priorizados de acuerdo con este plan
define la metodol ogia de administracion de proyectos a ser adoptada y aplicada en cada proyecto emprendi-
do, incluyendo:
- planeacion del proyecto
asignacion de personal
asignacion de responsabilidades y autoridad
distribucion de tareas
presupuestos de tiempo y recursos
puntos de revision
puntos de verificacion
aprobaciones
suficienciay actualizacion
asegura la participacion de la administracion del departamento usuario afectado (propietario/patrocinador) en
ladefinicion y autorizacion de un proyecto de desarrollo, implementacion o modificacion
especificalabase sobre la cual los miembros del personal son asignados a los proyectos
define las responsabilidades y la autoridad de los miembros del equipo del proyecto
asegura la creacién de estatutos claros por escrito que definan la naturaleza y alcance del proyecto antes de
comenzar atrabajar sobre el mismo
proporciona un documento inicial de definicion del proyecto que incluya estatutos claros sobre la naturaleza
y alcance del proyecto
incluye las siguientes razones parallevar a cabo el proyecto, entre ellas:
- unadefinicién del problemaa ser resuelto o del proceso a ser mejorado
una definicidn de la necesidad del proyecto expresada en términos de incrementar la habilidad de la or-
ganizacion para alcanzar metas
un andlisis de | as deficiencias en sistemas relevantes existentes
las oportunidades que se abririan a incrementar la eficienciay hacer mas econémicala operacion
- @ control interno y la necesidad de seguridad que seria satisfecha por los proyectos
considerala manera en la que los estudios de factibilidad de |os proyectos propuestos deben ser preparados y
aprobados por la Presidencia, incluyendo:
el ambiente del proyecto - hardware, software, telecomunicaciones
el alcance del proyecto - lo que este incluiray excluira en la primeraimplementacion y en las subse-
cuentes
las limitaciones del proyecto - lo que debe retenerse durante este proyecto, alin cuando las oportunida-
des de mejora a corto plazo parezcan obvias
los beneficios y costos a ser realizados por el patrocinador o propietario/patrocinador del proyecto
delinealamanera en la que cada fase del proceso de desarrollo (por ejemplo, preparacion de estudios de fac-
tibilidad, definicion de requerimientos, disefio del sistema, etc.) debe ser aprobada antes de proceder ala s-
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guiente fase del proyecto (por emplo, programacion, pruebas del sistema, pruebas de transacciones, pruebas en
paraelo, etc.)
requiere  desarrollo de un SPMP para cada proyecto y especificalamaneraen laque d control debera ser mante-
nido atravésdelavidade proyecto, asi como periodos (puntos de revision) y presupuestos del mismo
cumple con € esténdar organizaciona para SPMPs 0, en caso de no existir éste, con agun otro estandar apropiado
requiere e desarrollo de un SQAP para cada proyecto, asegura que éste se encuentre integrado con € SPMPy que
searevisado y acordado formamente por todas | as partesinvolucradas
ddlinealamaneraen laque  programade mango formal deriesgosde proyecto eliminao minimizalos riesgos
relacionados con & mismo
asegura el desarrollo de un plan de pruebas para cada proyecto de desarrollo, implementacidn y modificacion
asegura el desarrollo de un plan adecuado para e entrenamiento de persona propietario/patrocinador y de lasfun-
ciones de servicios de informacion para cada proyecto de desarrollo, implementacion y modificacion
Se monitoresy reportan ala Presidencialos puntos de revision y compra de software, compra de hardware, pro-
gramacion por contrato, actualizaciones de redes, etc.)
Los puntos de revisién y costos que excedan los montosy tiempos presupuestados requieren la aprobacion de laadministra-
cion apropiada de laorganizacion
SQAP cumple con e estandar organizacional para SQAPs, 0 en caso de no existir éste, con los criterios seleccionados ante-
riormente
L as tareas de aseguramiento SQAP soportan la acreditacion de sistemas nuevos o modificados y aseguran que |os estatutos
de control interno y seguridad cumplen con los requerimientos
Todoslos propietarios/patrocinadores del proyecto han comentado sobre el SPMPy € SQAPy estan de acuerdo sobre los
elementos entregables y liberables finales.
El proceso de post-implementacion es una parte integral del marco referencia delaadministracion del proyecto para asegu-
rar que los sistemas de informacion nuevos o modificados han aportado los beneficios planeados

> Probando que:

La metodologia de administracion de proyectos y todos los requerimientos fueron seguidos con consistencia

La metodol ogia de administracién de proyectos fue comunicada a todo €l personal apropiado involucrado en el proyec-
to

Ladefinicién escrita de la naturaleza'y alcance del proyecto concuerda con un patron estandar

Lanaturalezay alcance del involucramiento del propietario/patrocinador en la definicion y autorizacién del proyecto,
asi como la conformidad con el involucramiento esperado del propietario/patrocinador segin lo estipulado por €l
marco referencial de administracion de proyectos

Laasignacion delos miembros del persona a proyecto y ladefinicion de responsabilidades y autoridad de los miembros del
equipo del proyecto sean respetadas

Existe evidencia de una definicion por escrito clarade lanaturaezay alcance del proyecto antes de comenzar atrabagjar sobre
e mismo

Se haaprobado y preparado un estudio de factibilidad

Se obtienen las aprobaciones por parte de la administracion de lafuncion de sistemas de informacion y de los propietarios/
patrocinadores para cada fase del proyecto de desarrollo

Cadafase del proyecto es completaday que se obtienen las aprobaciones apropiadas seglin los requerimientos del SPMP

Se han desarrallado y aprobado € SPMPy e SQAP de acuerdo con € marco referencia de la administracion de proyectos
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El SPMPy & SQAP son suficientemente especificos y detdlados
L as actividades/reportes obligatorios identificados han sido real mente g ecutados/producidos (por gjemplo, que se han lleva
do a cabo reuniones del Comité Ejecutivo de Planeacion, reuniones para el proyecto o similares, que se han registrado
minutas delas reuniones y que éstas han sido distribuidas alas partes relevantes, que se preparan y distribuyen reportes
alas partes relevantes)
Sehadesarrolladoy aprobado un plan de pruebas de acuerdo con € mar co referencial de administracion de proyec-
tosy que éste es suficientemente especifico y detallado
L as actividades/reportes obligatorios identificados en le plan de pruebas han sido realmente gjecutados/producidos
Existen criterios de acreditacion utilizados para e proyectoy que éstos.
se derivan de metas e indicadores de desempefio
se derivan de requerimientos cuantitativos acordados
aseguran que los requerimientos de contral interno y seguridad son satisfechos
estan relacionados con @ "Qué' esencid versus e "como" arbitrario
definen un proceso formal de gprobaci on/no aprobacion
son capaces de una demostraci dn objetiva dentro de un periodo de tiempo limitado
no redefinen simplemente | os requerimientos de los documentos de disefio
Le programa de manejo de riesgos ha sido utilizado paraidentificar y eliminar o por |o menos minimizar los riesgos relacio-
nados con & proyecto
Se hacumplido con € plan de pruebas, que |os propietarios/patrocinadores, asi como las funciones de programacion y asegu-
ramiento de la calidad, han creado revisiones delas pruebas, y que se hacumplido con un proceso de aprobacion segin
lo esperado
Se hapreparado un plan parael entrenamiento del persona de las funciones de servicios de informacion y paralos propieta-
rios/patrocinadores, que éste hadado € tiempo suficiente para completar las actividades de entrenamiento requeridas, y
que hasido utilizado parae proyecto
Se hacumplido y seguido un plan de revision post-implementacion para€l proyecto

»

Llevando a cabo:
Mediciones ("Benchmarking ") del marco referencial de administracidn de proyectos contra organizaciones similares o estan-
dares internaciona es/buenas practicas reconocidas en la industria apropiadas
Unarevision detallada de;
¢ plan maestro del proyecto paradeterminar € acance de la participacion del propietario/patrocinador y laade-
cuacion del proceso genera para definir, autorizar y gjecutar € proyecto, incluyendo:
definicion de las funciones del sistema
factibilidad, dadas|alimitaciones del proyecto
determinacion delos costos y beneficios del sistema
propiedad de los controles del Sstema
impacto e integracion en otros sistemas propi etarios/patrocinadores
compromiso de recursos (de persona y econémicos) por parte del propietario/patrocinador
definicion de responsabilidades y autoridad de los participantes en € proyecto
criterios de aceptacion deseables y alcanzables
puntos derevision y verificacion en laautorizacion de las diferentes fases del proyecto
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elaboracion de gréficas de Gantt, bitacoras de problemas, restimenes de reuniones, etc. en laadministracion del
proyecto

reportes de calidad para determinar s existen problemas sisteméticos en € proceso de planeacion de aseguramien-
to delacadidad de sistemas en laorganizacion

e programade mangjo formal deriesgosdel proyecto para determinar s se han identificado y eliminado, o por lo
menos minimizado los riesgos.

lagecucion del plan de pruebas para determinar que éste prob6 completamente todo € proyecto de desarrollo,
implementacion o modificacion dd sistema

lagecucion del plan de entrenamiento para determinar que éste ha preparado adecuadamente a propietarios/
patrocinadoresy a personal delafuncion de servicios deinformacion en € uso dd sstema

larevisién post-implementacion para determinar s |os beneficios otorgados corresponden alos planeados

> ldentificando:
Proyectos que:
. sean administrados inadecuadamente
hayan excedido fechas claves
hayan excedido costos
sean obsoletos
no hayan sido autorizados
no sean técnicamente factibles
No sean econdmicos
no otorguen los beneficios planeados
no contengan puntos de verificacion
no sean aprobados en puntos de verificacion claves
no hayan sido acreditados paraimplementacion
no satisfagan |os requerimientos de control interno y seguridad
no eliminen o mitiguen los riesgos
no hayan sido probados completamente
necesitaran un entrenamiento no llevado a cabo o inadecuado para e sistema en proceso de implementacion
no hayan contado con unarevisién post-implementacion
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OBJETIVOS DE CONTROL DE ALTO NIVEL

PLANEACION Y ORGANIZACION
PO11

Control sobreel procesode Tl de:

Administracién de calidad

que satisface los requerimientos de negocio de:
satisfacer |os requerimientos del cliente

se hace posible a través de:

la planeacidn, implementacion y mantenimiento de estanda-
res y sistemas de administracion de calidad por parte de la
organizacion

y toma en consider acion:

estructuradel plan de calidad

- responsabilidades de aseguramiento de la cali-
dad
metodologia del ciclo de vida de desarrollo de
sistemas
pruebas y documentacion de sistemas'y progra-
mas
revisiones y reporte de aseguramiento de cali-
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PO 11 ADMINISTRACION DE CALIDAD

OBJETIVOS DE CONTROL

A WDN P

Plan General de Calidad

Enfoque de Aseguramiento de Calidad

Planeacién del Aseguramiento de Calidad

Revision del Aseguramiento de Calidad sobre el Cumplimiento de Estandares y Procedimientos de la Funcién de
Servicios de Informacion

Metodologiadel Ciclo de Vidade Desarrollo de Sistemas

Metodologiadel Ciclo de Vidade Desarrollo de Sistemas par Cambios Mayores ala Tecnologia Actual
Actualizacion de laMetodologiadel Ciclo de Vidade Desarrollo de Sistemas

Coordinacion y Comunicacion

Marco Referencial de Adquisicion y Mantenimiento parala Infraestructura de Tecnologia

Relaciones con Terceras Partes como Implementadores

Estandares para la Documentacién de Programas

Estandares para Pruebas de Programas

Estandares para Pruebas de Sistemas

Pruebas Piloto/En Paraelo

Documentacién de las Pruebas del Sistema

Evaluacién del Aseguramiento de la Calidad sobre el Cumplimiento de Estandares de Desarrollo

Revision del Aseguramiento de Calidad sobre el Logro de los Objetivos de la Funcion de Servicios de Informacion
Reportes de Revisiones de Aseguramiento de la Calidad

Reportes de Revision de Aseguramiento de Calidad

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

»

Entrevistas:

Director General

Miembros del comité de planeacion de la funcion de servicios de informacion
Director de Tl

Funcionario de Seguridad

Administrador de la Calidad de la Organizacion

Administrador de la Calidad de la Funcién de Servicios de Informacion
Administracion de la funcion de servicios de informacién
Propietarios/patrocinadores del sistema

Obteniendo:

Politicas y procedimientos relacionados con el aseguramiento de la calidad, €l ciclo de vida del desarrollo de siste-
mas Yy la documentacion de sistemas
Funciones y responsabilidades de planeacion de la Presidencia
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Plan estratégico, politicade calidad, manual de calidad y plan de calidad de la organizacion del Plan estratégico, politica
de calidad, manual de calidad, plan de calidad y plan de administracién de la configuracion de lafuncion de
servicios de informacion

Gréficas de todas las funciones de aseguramiento de la caidad

Minutas de | as reuniones individuales de planeacion dela cdidad

Minutas de | as reuniones convocadas paralarevision de lametodologiadd ciclo de vidadel desarrollo de sistemas

Copias delasrevisiones alametodologia del ciclo de vidadd desarrallo de sistemas

Reportes de estatus y minutas de las reuniones del comité de planeacion

> Condderandosi:
El plan de calidad:
toma como base los planes acorto y largo plazo de la organizacion
fomenta lafilosofia de mejora continuay responde alas preguntas basicas qué, quién'y cdmo
escompletoy actud
El plan de calidad de lafuncion de servicios de informacion:
toma como base € plan generd de calidad de la organizacion y los planes a corto y largo plazo de tecnologia de
informacion
fomentalafilosofia de mejora continuay responde alas preguntas basicas qué, quién'y cdmo
escompleto y actud
S d enfoque estandar de calidad existe, y S éste:
es gplicable tanto alas actividades generales como alas especificas del proyecto
esescaabley, de estamanera, aplicable atodos los proyectos
es comprendido por todo e personal involucrado en un proyecto y en actividades de aseguramiento de la caidad
fue aplicable através de todas las fases de un proyecto
El enfoque esténdar de aseguramiento de la calidad prescribe los tipos de actividades de aseguramiento de la calidad (y espe-
cificarevisiones, auditorias, ingpecciones, etc.) aser llevados a cabo para acanzar los objetivos del plan genera de cali-
dad
Laplaneacion de aseguramiento de la calidad prescribe € adcancey calendarizacion de las actividades de aseguramiento de la
caidad
Lasrevisiones de aseguramiento de la calidad evallian € cumplimiento general de los estandares, politicasy procedimientos
delafuncion de servicios de informacion
La Presidencia ha definido e implementado estandares, politicas'y procedimientos de servicios de informacion, incluyendo
unametodologiaformal de ciclo de vidadd desarrallo de sistemas adquirida, desarrollada internamente o una combina-
cién de ambas
Lametodologiadel ciclo devidadel desarrollo de sistemas:
- riged proceso de desarrallar, adquirir, implementar y mantener sistemas de informacién computarizados y tecno-
logiaafin
soportay fomenta los esfuerzos de desarrollo/modificacién que cumplen con los planes a corto y largo plazos dela
funcién de sarvicios de informacion y de la organizacion
requiere un proceso de desarrollo y modificacion estructurado que contenga puntos de revisién en momentos clave
de decisién, asi como laautorizacion para proceder con € proyecto en cada punto de revision
escompletay actua
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es capaz de ser adaptadalescal ada para acoplarse atodos los tipos de desarrollo que ocurren dentro de la organiza-
cion
es aplicable alacreacion y mantenimiento tanto de software adquirido como desarrollado internamente
cuenta con provisiones documentadas para cambios tecnol 6gicos
ha construido un marco referencia genera en cuanto alaadquisicion y mantenimiento de lainfraestructuratecno-
légica
cuenta con pasos a seguir (tales como adquisicion, programacién, documentacion y pruebas, establecimiento de
parémetros, y "applying fixes") que deben ser regidos por, y estar en linea.con € marco referencial de adquisicion
y mantenimiento de lainfraestructura tecnol égica
fomentala provision de criterios parala aceptacion de terceras partes como implementadores, manejo de cambios,
maneo de problemas, funciones participantes, instalaciones, herramientas y estdndares y procedi mientos de soft-
ware
requiere & mantenimiento de documentacion detallada de programacién y de sistemas (por ejemplo, diagramas de
flujo, diagramas de flujo de datos, narrativas escritas de programacion, etc.), y que dichos requerimientos hayan
sido comunicados atodo € persona involucrado
requiere que la documentacion se mantenga actualizada d ocurrir cambios
requiere laaplicacion de pruebas rigurosas y sdlidas de programas/sistemas
define las circunstancias bajo |as cual es deben conducirse pruebas piloto o en paralel o de sistemas nuevos 0 modi-
ficados
requiere, como parte de cada proyecto de desarrollo, implementacidn o modificacion de sistemas, que las pruebas
sean verificadas, documentadas y retenidas en formaindependiente
El enfoque de aseguramiento de la calidad de la organizacion:
requiere que se lleve a cabo unarevisién post-implementacion para asegurar que todos |0s sistemas nuevos 0 mo-
dificados sean desarrollados y puestos en produccién de acuerdo con lametodologia del ciclo de vidade desarro-
Ilo de sistemas, mismo que debe ser respetado por € equipo del proyecto
requiere unarevision de lamedida en la que los sistemas nuevos o modificados han al canzado |os objetivos esta-
blecidos para €llos por laadministracion
trae como resultado reportes, los cuales propician € llevar acabo € desarrollo de Sistemas y las recomendaciones
de efectividad paralaadministracion (tanto paralos usuarios como paralafuncién de servicios de informacion)
como corresponda
cuenta con recomendaciones alas que se les da seguimiento periddicamente y que son reportadas alos funciona
rios dela Presidencia apropiados
Laadministracion de lafuncion de servicios de informacion de la Presidenciarevisay actudiza apropiadamente la metodolo-
giadd ciclo de vidadd desarrallo de sistemas con regularidad para asegurar su suficienciapara tecnologianuevay de
desarrollo/modificacion
Existe unavariacion de niveles de control paralos distintos tipos de proyectos de desarrollo y mantenimiento (por gemplo, s
los proyectos grandes reciben mayor control que los pequefios)
El logro de una coordinacion y comunicacion estrechaatravés del ciclo de vida de desarrollo de sistemas entero se da entre
los clientes de lafuncién de servicios de informacion y losimplementadores del sstema
Existe un compromiso apropiado por parte de las diferentes funciones/personas dentro de la organizacion (por gemplo, admi-
nistracion de lafuncién de servicios de informacion, funcionario de seguridad, personal legal, persona de aseguramien-
to delacdidad, personal de auditoria, usuarios, etc.)
Existen medidas para medir los resultados de las actividades, permitiendo una evaluacién sobre si se han logrado las
metas de calidad
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Evaluar la suficiencia:

>

Probando que:

L os procedimientos para € desarrollo del Plan de Calidad dela funcién de servicios de informacion incluyen las s-
guientesentradas:
. Planes acortoy largo plazo de la organizacion
Planes acorto y largo plazo de lafuncion de servicios de informacion
Paliticade Calidad de la organizacion
Politicade Calidad de lafuncion de servicios de informacion
Plan de Calidad de laorganizacion
. Plan de administracion de la configuracion de lafuncidn de servicios de informacion
El Plan de Cdlidad de la funcién de servicios de informacion toma como base los planes acorto y largo plazo de lafuncion de
servicios de informacion, los cual es definen:
los esfuerzos y/o adquisiciones de desarrollo de sistemas de aplicacion
interfases con otros sistemas (internos'y externos)
laplataformalinfraestructura de la funcién de servicios de informacion requerida para soportar los sistsemas einter-
fases
los recursos (tanto financieros como humanos) para desarrollar/soportar € ambiente de lafuncidn de servicios de
informacion planeado
¢ entrenamiento requerido para desarrollar y soportar ambiente de lafuncidn de servicios de informacién planes-
do
El Plan de Calidad de lafuncion de servicios de informacion consideralo siguiente:
en términos medibles no ambiguos, € nivel planeado del servicio a ser otorgado alos clientes (internos o externos)
en términos medibles no ambiguos, los "outages’ planeados méaximos para cada sistemay plataforma
|as estadisticas de desempefio requeridas para monitorear 10s objetivos planeados de desempefio/"outage”, inclu-
yendo lamanera en la que deben ser reportados y a quién deben ser ditribuidos
los procesos de monitoreo/revision necesarios paraasegurar € desarrollo/modificacidn/transicion en € ambiente/
infraestructura de lafuncién de servicios de informacion identificados en la funcién de servicios de informacion
losplanesacorto y largo plazo: estén correctamente planeados, monitoreados, probados, documentados, imple-
mentados y cuentan con e entrenamiento y 10s recursos necesarios
. losintervalos enlos que € Plan de Calidad debe ser actudizado
El personal de aseguramiento dela Calidad cumple consistentemente con e enfoquey € plan de aseguramiento dela
calidad y otros procedimientos oper ativos establecidos
Lametodologia de ciclo de vida de desarrollo de sistemas asegur a apr opiadamente:
. controles suficientes durante e proceso de desarrollo parasistemas y tecnologias nuevas
comunicacion con todos |os empleados apropiados involucrados en € desarrollo y mantenimiento de sistemas
se utilizan procedimientos para los cambios tecnol 6gicos
se utilizan procedimientos para asegurar la aceptacion y aprobacion de los usuarios
laadecuacién de los acuerdos de terceras partes como implementadores
L os usuarios comprenden los controles y requerimientos de la metodologia del ciclo de vidadd desarrollo de sistemas
L os mecanismos de control de cambios dentro de la metodologiadel ciclo de vidadel desarrollo de sistemas permiten € lle-
var a cabo cambios alametodologiay que ésta es un documento "vivo"
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El registro de las revisiones y modificaciones alametodologiadd ciclo de vidadel desarrollo de sistemas de la organizacion
reflgialos nuevos sistemas y tecnol ogias considerados actuamente y esperados en € futuro

L os resultados completos de las pruebas de programas y sistemas (incluyendo resultados de pruebas en paralelo/piloto) son
revisadosy retenidos para pruebas futuras

Existe un proceso pararesolver problemas encontrados durante la pruebas

Se hallevado a cabo unarevision post-implementacion por parte del persona de aseguramiento delacalidad

L os representantes del departamento usuario involucrados en los proyectos de desarrollo de sistemas estén satisfechos con e
uso actual delametodologia

El persona de aseguramiento de la calidad comprende claramente su funcién dentro de la organizacion

Serequiere d llevar acabo unarevision de aseguramiento de la calidad subsecuente a término de todas las pruebas ddl siste-
may delarevisony aprobacion de los resultados de las pruebas por parte del persona de la administracion delafun-
€ion de servicios de informacion apropiada, de aseguramiento delacalidad y delos usuarios

Larevison de aseguramiento de la calidad trae como resultado acciones correctivas por parte de laadministracion

Sellevan a cabo revisiones post-implementacion, que los resultados son comunicados ala Presidenciay que se requieren
planes de accién paralas areas de implementacion con necesidad de mejoras.

Los resultados de las mediciones de las metas de cdlidad, existen y setrabgja con dllos

> Llevando acabo:
Mediciones ("Benchmarking") de la metodologia del ciclo de vida del desarrollo de sistemas contra organizaciones
similares o estandares internaci onal es/buenas practi cas reconocidas en laindustria apropiadas
Unarevision detallada de las medidas de desempefio incluidas en €l Plan de Calidad y asegurar si éstas:
son alcanzables
satisfacen |os requerimientos/expectativas de la corporacion
sati sfacen |os requerimientos/expectativas de los usuarios
son medibles
Unarevision detallada de una muestra de proyectos para asegurar que:
- sehacumplido con lametodologia del ciclo de vidadel desarrollo de sistemas
toda adaptacion/escalamiento de la metodologia del ciclo de vida del desarrollo de sistemas es apropiaday ha
sido aprobada
se han obtenido aprobaciones en todos los puntos de revision y por parte de todo el personal clave de control
(por gjemplo, funcionario de seguridad de la funcion de servicios de informacién, personal de aseguramiento
de lacalidad, representantes de |os usuarios, €tc.)
se han dado una coordinacion y comunicacion estrechas entre |os usuarios de la funcién de servicios de infor-
macién 'y los implementadores de sistemas (internos o terceras partes)
se ha seguido €l marco referencia paralaadquisicion y € mantenimiento paralainfraestructura técnica, jun-
to con cualquier paso relevante involucrado
e desarrollo/las modificaciones fueron terminados satisfactoriay oportunamente
se terminaron los reportes apropiados de aseguramiento de la calidad y se [levaron a cabo las acciones correc-
tivas necesarias de manera oportuna
Unarevision detallada de la manera en la que la documentacion de la programacion y los sistemas es preparada, revi-
sada, aprobaday mantenida
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Unarevision detallada de la manera en la que las pruebas de programas y sistemas (incluyendo pruebas piloto/en para-
lelo) y la documentacion son preparadas, aprobadas y mantenidas

Unarevision detallada del proceso de verificacion de post-implementacion de aseguramiento de la calidad para asegu-
rar que los reportes consideran el cumplimiento de las provisiones del proceso del ciclo de vida del desarrollo de
sistemas, asi como los aspectos de efectividad y calidad de los sistemas nuevos/modificados

* ldentificando:

Planes de calidad que no se relacionen con los planes a corto y largo plazo

Instancias en la que no se utilice lametodologia del ciclo de vidadel desarrollo de sistemas y aquellas situaciones de
sobreutilizacion de la metodol ogia (por €jemplo demasi ada estructura en proyectos pequefios, y no suficiente en
proyectos mayores)

Lasinstancias en las que la metodologia del ciclo de vidadel desarrollo de sistemas haya sido utilizada inapropiada
mente (por ejemplo, aplicar lametodologiadel ciclo de vidadel desarrollo de sistemas para desarrollos internos en
laimplementacién de un paquete de software "off-the-shelf", sin modificarla de manera correspondiente)

Instancias en las que la coordinacién y la comunicacion entre € personal involucrado en el proceso del ciclo devida
del desarrollo de sistemas (incluyendo terceras partes como implementadores) sean pobres o inexistentes

Instancias en las que |os distintos pasos a seguir en la adquisicién y mantenimiento de lainfraestructura de tecnologia
(por ejemplo, adquisicién, programacién, documentacion y pruebas; establecimiento de pardmetros; mantenimien-
toy "applying fixes") no hayan sido seguidas adecuadamente

Situaciones en las que no exista documentacién de los programas y/o sistemas, en donde ésta sea inadecuada o no esté
actualizada

Instancias en las que las pruebas de programas y/o sistemas (incluyendo pruebas piloto/en paralelo) no hayan sido lle-
vadas a cabo, hayan sido realizadas inadecuadamente y/o no hayan sido documentadas o hayan sido documentadas
inadecuadamente

Situaciones en las que las verificaciones de revisiones/post implementacion de aseguramiento de la calidad no hayan
sido llevadas a cabo o hayan sido realizadas inadecuadamente

Situaciones en las que las verificaciones de revisiones/post implementacion de aseguramiento de la calidad hayan sido
ignoradas por la administracion y en las que se hayan implementado sistemas que no deberian haber sido imple-
mentados
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ADQUISICION & |IMPLEMENTACION
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OBJETIVOS DE CONTROL DE ALTO NIVEL
ADQUISICION E IMPLEMENTACION

Control sobreel procesodeTI de:

| dentificacién de soluciones

que satisface los requerimientos de negocio de:

asegurar el mejor enfoque para cumplir con los requerimientos del
usuario

se hace posible através de:

un andlisis claro de las oportunidades aternativas com-
paradas contra | os requerimientos de |os usuarios

y toma en consideracion:

- definicion de requerimientos de informacion

- estudios de factibilidad ( de costo-beneficio,
aternativas, €etc)

- arquitectura de informacion

- seguridad con relacion de costo-beneficio
favorable

- pistas de auditoria

- contratacion de terceros

- aceptacion de instalaciones y tecnologia
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Al'l ADMINIIDENTIFICACION DE SOLUCIONES

OBJETIVOS DE CONTROL

©O© 00N O~ WN P

PR R R R R R R
O~NOoOUNWNRO

Definicion de Requerimientos de Informacién
Formulacion de Acciones Alternativas
Formulacion de la Estrategia de Adquisicién
Paquetes de Software de Aplicacion

Estudio de Factibilidad Tecnolégica

Estudio de Factibilidad Econémica
Arquitectura de Informacion

Reporte de Andlisis de Riesgos

Controles Econdémicos de Seguridad

Disefio de Pistas de Auditoria

Ergonomia

Seleccidn del Software del Sistema

Control de Abastecimiento

Adaquisicién de Productos de Software
Mantenimiento de Software de Terceras Partes
Contratos de Programacion de Aplicaciones
Aceptacion de Instalaciones

Aceptacion de Tecnologia

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

>

Entrevistas:

Director de Tl

Funcionario de Seguridad

Presidencia de la funcion de servicios de informacién
Propietarios/patrocinadores del proyecto
Administracion de contratos

Obteniendo:

Politicas y procedimientos relacionados con €l ciclo de vida de desarrollo de sistemas 'y con la adquisicion de software

Objetivosy planes acorto y largo plazo de tecnologia de informacién

Documentacién seleccionada del proyecto, incluyendo definicion de requerimientos, andlisis de alternativas, estudios
de factibilidad tecnol 6gica, estudios de factibilidad econémica, andlisis de modelos de datos de la empresa/
arquitectura de informacion, andlisis de riesgos, estudios de economia sobre control/seguridad interna, andlisis de
pistas de auditoria, estudios ergonémicos, y planes de aceptacion y resultados de pruebas de instalaciones y tecno-
logia especifica

Contratos seleccionados rel acionados con la compra, desarrollo o mantenimiento de software
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Evaluar los controles:

»

Considerando si:
Existen polltlcasy procedimientos que requieren que:

los requerimientos de usuarios satisfechos por € sistema existente 0 a ser satisfechos por e nuevo sistema propues-
to o modificado sean claramente definidos antes de la aprobacion de cuaquier proyecto de desarrollo, implementa
cion o modificacion

los requerimientos de |os usuarios sean revisados y aprobados por escrito por € propietario/patrocinador enterado
antes de la aprobacion de cuaquier proyecto de desarrollo, implementacion o modificacion

|os requerimientos operativos y funcionales de la solucion sean satisfechos incluyendo desempefio, seguridad, con-
fiabilidad, compatibilidad y legidacion

las soluciones dternativas a los requerimientos de los usuarios sean estudiadas y analizadas antes de seleccionar
unau otra solucion de software

selleve acabo laidentificacion de paguetes de software comercial que satisfagan los requerimientos del usuario
para un proyecto especifico de desarrollo o modificacion antes de tomar ladecision final

las dternativas parala adquisicion de los productos de software estan claramente definidos en términos de practici-
dad, internamente desarrollados, através del contacto o megjorar € software existente 0 una combinacidn de todos
los anteriores

¢ propietario/patrocinador enterado prepare, analicey apruebe un estudio de factibilidad técnica para cada aterna-
tivacon € fin de satisfacer los requerimientos del usuario establecidos parael desarrollo de un proyecto de siste-
mas nuevo o modificado

en cada proyecto de desarrollo, modificacion o implementacion de sistemas, se lleve acabo un andisis delos cos-
tosy los beneficios asociados con cada alternativa considerada para satifacer |os requerimientos del usuario

¢ propietario/patrocinador enterado prepare, analicey apruebe un estudio de factibilidad econdémica antes de tomar
la decision respecto adesarrollar o modificar un proyecto de sistemas nuevo o modificado propuesto

se preste atencion a modelo de datos de la empresa mientras de identificay analizala factibilidad de las soluciones
en cada proyecto de desarrollo, implementacion o modificacion de sistemas propuesto, se prepare y documente un
andlisis de las amenazas ala seguridad, de las debilidades y |os impactos potencidesy las savaguardas factibles de
seguridad y control interno parareducir o eliminar € riesgo identificado

los costos y |os beneficios de seguridad sean examinados cuidadosamente para garantizar que los costos delos
controles no exceden |os beneficios

se obtenga una aprobacion formal del estudio costo/beneficio por parte de laadministracion

serequieran controlesy pistas de auditoria apropiados para ser aplicados en todos | os sistemas modificados o nue-
VOs propuestos durante lafase de disefio del proyecto

las pistas de auditoriay los controles dan la posibilidad de proteger alos usuarios contralaidentificacion o mal uso
de suidentidad por parte de otros usuarios (g ., ofreciendo anonimato, pseidonimos, ausenciade vinculosy confi-
dencididad)

cada proyecto de desarrollo, implementacion o modificacién de sistemas propuesto preste atencion alos problemas
ergonémicos asociados con laintroduccién de sistemas automeatizados

laadministracion de lafuncion de servicios de informacion identifique todos | os programas de software de siste-
mas potenciales que satisfaran sus requerimientos operativos

los productos sean revisados y probados antes de ser adquiridos y utilizados

lacompra de productos de software siga las politicas de adquisicion de la organizacion definiendo € marco refe-
rencial paralacreacion delasolicitud de propuesta, laseleccion del proveedor de softwarey lanegociacién del
contrato.

parad software con licencia adquirido de terceras partes, 10s proveedores cuenten con procedimientos apropiados
paravaidar, proteger y mantener los derechos de integridad de los productos de software

laadquisicion de servicios de programacion por contrato se justifique através de una requisicion de servicios por
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escrito por parte de un miembro designado de lafuncion de servicios de informacidn

se acuerde en € contrato con € proveedor un plan de aceptacion de lasinstalaciones y que dicho plan definalos
procedimientos y criterios de aceptacion

los productos finales de los servicios de programacion por contrato terminados sean revisados'y probados de acuer-
do con los esténdares establecidos por € grupo de aseguramiento de la calidad de lafuncidn de servicios deinfor-
macién y otras partes interesadas antes de pagar por € trabajo reaizado y aprobar € producto fina

se acuerde en € contrato con los proveedores un plan de aceptaci én para tecnol ogia especifica, y que dicho plan
definalos procedimientosy criterios de aceptacion

laadquisicion de servicios de programacion por contrato seajustificada a través de unarequisicion por escrito de
sarvicios por parte de un miembro designado de lafuncion de servicios de informacion

Selleve acabo un andlisis de riesgos en linea con € marco referencia general de evaluacion de riesgos

Existen los mecanismos para asignar o mantener |os atributos de seguridad parala exportacion eimportacion de datos, y para
interpretarlos correctamente.

Laadministracion haya desarrollado e implementado un enfoque de adquisicion central, que describa un conjunto com(n de
procedimientos y estandares a ser seguidos en la adquisicidn de servicios de hardware, software y servicios de tecnolo-
giadeinformacion

Los contratos estipulen que d software, ladocumentacion y otros € ementos entregables y liberables sean sujetos a pruebasy
revisiones antes de ser aceptados

Las pruebas incluidas en | as especificaciones del contrato consisten en pruebas de sistema, pruebas de integracion, pruebas de
hardware y componentes, pruebas de procedimientos, pruebas de cargay estrés, pruebas de afinacion y desempefio,
pruebas de regresion, pruebas de aceptacion del usuario, y finamente, pruebas piloto dd sistematota paraevitar cud-
quier fdlainesperadadel sstema

Las pruebas de aceptacion de instalaciones son llevadas a cabo para garantizar que éstasy € ambiente, satisfacen los requeri-
mientos especificados en € contrato

L as pruebas de aceptaci on de tecnol ogia especifica deberian incluir ingpeccidn, pruebas de funcionalidad y de carga de traba-
jo

> Probando que:

L os requerimientos de |os usuarios satisfechos por € sistemaexistente y a ser satisfechos por € sistema nuevo o modificado
propuesto hayan sido claramente definidos, revisadosy aprobados por escrito por parte del usuario enterado antes del
desarrallo, implementacion o modificacion del proyecto

L os requerimientos de las soluciones funcionales y operativas sean satisfechos incluyendo desempefio, seguridad, confiabili-
dad, compatibilidad y legidacion

Todaslas debilidades y deficiencias de procesamiento en € sistema existente hayan sido identificadas y sean tomadas en
cuentay resueltas completamente por € sistemanuevo o modificado propuesto

L os cursos de accion aternativos que satisfaran |os requerimientos de |os usuarios, establecidos para un sistema nuevo o
modificado propuesto, hayan sido analizados apropiadamente

L os paquetes de software comercid que satisfagan |as necesidades de un proyecto particular de desarrollo o modificacion de
sistemas hayan sido identificados y considerados apropiadamente

Todos los costos y beneficios identificables asociados con cada dternativa hayan sido soportados apropiadamente e incluidos
como parte del estudio de factibilidad econdmicarequerido

Se haya prestado atencion a modelo de datos de arquitectura de informacion/empresad identificar y analizar su factibilidad

El reporte de andlisis de riesgos en cuanto a amenazas ala seguridad, vulnerabilidades e impactos potencidesy las salva
guardas factibles de seguridad y control interno sea preciso, completo y suficiente
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L os problemas de seguridad y control interno hayan sido tomadas en cuenta apropiadamente en la documentacion del disefio
del sistema

Laaprobacion de laadministracion en cuanto a que los controles existentes y planeados son suficientesy aportan beneficios
apropiados comparados con los costos de compensacion

Existen mecanismos disponibles para las pistas de auditoria o que éstos pueden ser desarrollados parala solucion identificada
y seleccionada

Se hatomado en cuenta un disefio amigable al usuario paramejorar las habilidades finales de éste durante € disefio del siste-
may el desarrollo de disefio de pantallas, formatos de reporte, instalaciones de ayuda en linea, etc.

Se han considerado aspectos ergonoémicos durante € disefio y € desarrollo del sistema

Se han incluido aspectos de desempefio de usuarios (por jemplo, tiempo de respuesta del sistema, capacidades de cargal
descarga, y reportes "ad hoc") en las especificaciones de requerimientos del Sstema antes de su disefio y desarrollo

Laidentificacion de todos los programas de software de sistemas potencial es que satisfacen |os requerimientos operativos

Lafuncién de servicios de informacion cumpla con un conjunto comun de procedimientosy estandares en laadquisicion de
hardware, softwarey servicios rel acionados con tecnologia de informacién

Los productos adquiridos sean revisados y probados antes de ser usados y costeados completamente

El acuerdo de compra de software permite a usuario tener unacopiadel codigo fuente € programa, s aplica

L as actuaizaciones, renovaciones de tecnologiay "fixes" son especificados en los documentos de adquisicion

El mantenimiento de terceras partes incluye los requerimientos de vaidacion proteccion y mantenimiento de laintegridad del
producto de software

El persona de programacion por contrato trabaja sujetandose a mismo nivel de pruebas, revision y aprobaciones que se exi-
ge alos programadores propios de laorganizacion

Lafuncién de aseguramiento de la calidad de la organi zacion es responsable de larevision y aprobacion del trabgjo llevado a
cabo por los programadores por contrato

Lapropiedad y suficienciadel plan de aceptacién de instalaciones, incluyendo | os procedimientos y criterios de aceptacion

Lapropiedad y suficienciadel plan especifico de aceptacion de tecnol ogia, incluyendo inspecciones, pruebas de funciondi-

dad y pruebas de carga de trabajo
Evaluar el riesgo de los objetivos de control no alcanz_
’ Llevando a cabo:

Mediciones ("Benchmarking:) de laidentificacion de los requerimientos de los usuarios paralograr soluciones automatiza-
das contra organi zaciones similares o estdndares internaci onal es/lbuenas précti cas reconocidas en laindustria apropiadas
Unarevision detallada de:
laidentificacion de sol uciones automatizadas para satisfacer |os requerimientos del usuario (incluyendo la defini-
cion de requerimientos del usuario, formulacion de cursos de accidn aternativos; identificacion de paguetes de
software comercia y elaboracion de estudios de factibilidad de desempefio tecnol 6gico, de factibilidad econémica,
de arquitecturade informacion y de andlisis de riesgos)
laseguridad, 1os controles internos (incluyendo la consideracion de disefios amigables a usuario, ergonomia, etc.)
y las pistas de auditoria disponibles 0 "desarrollables" parala solucion identificaday seleccionada
la seleccion eimplementacion del software del sistema
las politicas y procedimientos existentes de adquisicion de software paralaadecuacion y € cumplimiento del con-
tral interno de la organizacion
lamaneraen laque se administra el mantenimiento de terceras partes
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lamaneraen laque la programacion de aplicacion por contrato ha sido monitoreaday administrada
laidentificacion de todo lo especificado en € contrato por parte de laadministracion de lafuncidn de servicios de
informacion

€l proceso de aceptacion de tecnol ogia especifica para asegurar que lasinspecciones, pruebas de funcionalidad y
pruebas de carga de trabajo satisfacen |os requerimientos especificados en € contrato

»  Identificando:

L as deficiencias en lametodologiadel ciclo de vidadel desarrollo de sistemas de laorganizacion
Soluciones que no satisfacen los requerimientos del usuario
Tentativas de desarrollo de sistemas que:
no hayan considerado cursos dternativos de accion, trayendo como resultado una solucién mas costosa
no hayan considerado los paquetes de software comercia que podrian haber sido implementados en menostiem-
poy aun menor costo
no hayan considerado la factibilidad tecnol égica de las aternativas o hayan considerado inapropiadamente lafac-
tibilidad tecnol égica de la solucion eegida, trayendo como resultado laincapacidad paraimplementar la solucion
como fue disefiada originalmente
hayan hecho suposiciones equivocadas en e estudio de factibilidad econémica, trayendo como resultado laelec-
cion del curso de accion incorrecto
no hayan considerado € modelo de datos de la arquitectura de informaci 6n/empresa, trayendo como resultado la
eleccion del curso de accion incorrecto
no hayan conducido andlisis de riesgos sdlidos, y consecuentemente, no hayan identificado adecuadamente los
riesgos (incluyendo amenazas, vulnerabilidades e impactos potenciales) o los controlesinternosy de seguridad
parareducir o eliminar los riesgos identificados
Soluciones que:
estuvieran ya sea sobre controladas o no control adas suficientemente debido a que la economiade los controles y
la seguridad fueron examinados inapropiadamente
no hayan contado con pistas de auditoria adecuadas
no hayan considerado |os aspectos ergonémicos y de disefio amigable parad usuario, trayendo como resultado
errores en la entrada de datos que podrian haber sido evitados
no hayan seguido € enfoque de adquisiciones establecido por la organizacion, trayendo como resultado costos
adicionales creados por la organizacion
Lafalta de software de Sstemas necesario
Lainefectividad del software de sistemas debido a establecimiento incorrecto de parametros
Mantenimiento de software de terceras partes que no haya satisfecho los términos del contrato, afectando negativamente ala
organizacion en € logro de su mision y/o metas
Programas de aplicacion por contrato que no hayan satisfecho los términos del contrato, trayendo como consecuencia costos
adicionales ala organizacidn, atraso en laimplementacion de los sistemas, €tc.
Situaciones en las que las instalaciones hayan sido aceptadas sin probar completamente e ambiente, trayendo como conse-
cuencia no satisfacer los requerimientos de los usuarios y/o no cumplir con los términos del contrato
Lasinstancias en las que se haya aceptado una tecnol ogia especifica, pero que no se hayan llevado a cabo adecuadamente
ingpecciones, pruebas de funciondidad y pruebas de carga de trabajo, trayendo como resultado € que latecnologiano
satisfaga los requerimientos del usuario y/o no cumplacon lostérminos del contrato
Cuaquier falladel sstema
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OBJETIVOS DE CONTROL DE ALTO NIVEL

ADQUISICION E IMPLEMENTACION

Control sobreel procesode Tl de:

adquisicion y mantenimiento de software de aplicacion

que satisface los requerimientos de negocio de:

proporcionar funciones automatizadas que soporten efectivamente al
negocio

sehace posible atravésde:

la definicion de declaraciones especificas sobre requerimien-
tos funcionales y operacionales y una implementacion es-
tructurada con entregables claros

y toma en consideracion:

reguerimientos de usuarios
- requerimientos de archivo, entrada, proceso y
sdlida
interface usuario — maguina
personalizacion de paquetes
pruebas funcionales
controles de aplicacion y requerimientos fun-
cionaes
documentacion

Al2

A 0
gJa &
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Al 2 ADQUISICION Y MANTENIMIENTO DE SOFTWARE DE APLICACION

OBJETIVOS DE CONTROL

1 Métodos de Disefio

2 Cambios Significativos a Sistemas Actuales

3 Aprobacion del Disefio

4 Definicion y Documentacion de Requerimientos de Archivos

5 Especificaciones de Programas

6 Disefio parala Recopilacién de Datos Fuente

7 Definicion y Documentacion de Requerimientos de Entrada de Datos
8 definicién de Interfases

9 Interfase Usuario - Maquina

10 Definicion y Documentacion de Requerimientos de Procesamiento
11 Definicion y Documentacion de Requerimientos de Salida de Datos
12 Controlabilidad

13 Disponibilidad como Factor Clave de Disefio

14 Estipulaciones de Integridad T1 para Software de Programas de Aplicacion
15 Pruebas de Software de Aplicacion

16 Materiales de Consultay Soporte para Usuario

17 Reevaluacion del Disefio del Sistema

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

> Entrevistas:
Director de Tl
Funcionario de Seguridad
Presidencia de lafuncién de servicios de informacién
Propietarios/ patrocinadores de proyectos

> Obteniendo:

Politicas y procedimientos relacionados con la metodologia del ciclo de vida del desarrollo de sistemas

Objetivos y planes a corto y largo plazo de tecnologia de informacion

Documentaci én sel eccionada del proyecto, incluyendo aprobaciones de disefios, definicion de requeri-
mientos de archivo, especificaciones de programas, disefio de recopilacion de datos fuente, definicion
de requerimientos de entrada, interfase usuario - maguina, definicidn de requerimientos de procesa-
miento, definicién de requerimientos de salida, requerimientos de control interno/seguridad, requeri-
mientos de disponibilidad, provisiones paralaintegridad de tecnologia de informacion, plan de prue-
basy resultados del software de aplicacién, materiales de soporte y referencia para usuariosy reeva-
luacion del disefio del sistema
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> Considerando si:

Las poI iticasy procedimientos aseguran:
lametodologiadd ciclo de vida de desarrollo de sistemas de la organizacion aplicatanto parae desarrollo de nuevos
sistemas como paralamodificacion de sistemas existentes y participacion del usuario
el vinculo con d usuario a crear las especificaciones de disefio y a verificar éstas contralos requerimientos del usua
rio
en el caso de cambios mayores alos Sistemas existentes, se observe un proceso de ciclo de vida de desarrollo de Siste-
mas similar a del utilizado en |os casos de desarrollo de nuevos sistemas
las especificaciones de disefio sean gprobadas por la administracion, los departamentos usuarios afectados y la Presi-
denciade la organizacidn, cuando esto sea apropiado para todos | os proyectos nuevos de modificacion y desarrollo de
sistemas
se gplica un proceso apropiado para definir y documentar €l formato de archivos para cada proyecto nuevo de desa-
rrollo o modificacion de sistemas, incluyendo que serequiera e respeto de las reglas de diccionario de datos
se preparan especificaciones detalladas de programas para cada proyecto de desarrollo o modificacion de informa-
cion, y que estas especificaciones concuerdan con las especificaciones ddl disefio dd sistema
se especifican |os mecanismos adecuados parala recoleccion y captura de datos para cada desarrollo nuevo del siste-
ma o proyecto de modificacion
se especifican |os mecanismos adecuados para la recopilacion y entrada de datos para cada nuevo proyecto de desa
rrollo o modificacion de sistemas
existen mecanismos adecuados parala definicion y documentacion de los requerimientos de entrada para cada pro-
yecto nuevo de desarrollo o modificacion de sistemas
existe & desarrollo de unainterfase entre d usuario y lamégquinafécil de utilizar y autodocumentable (por medio de
funciones de ayuda en linea)
existen mecanismos adecuados para la definicion y documentacion de los requerimientos de procesamiento para cada
nuevo proyecto de desarrollo o modificacion de sistemas
existen mecanismos adecuados para la definicion y documentacion de los requerimientos de salida para cada nuevo
proyecto de desarrollo o modificacion de sistemas
se especifican mecanismos adecuados para asegurar 10s requerimientos de seguridad y control internos para cada
proyecto nuevo de desarrollo o modificacion de sistemas
los requerimientos de seguridad y control interno incluyen controles de aplicacion que garantizan la precision, sufi-
cienciay autorizacion de entradasy sdlidas
se consideraladisponibilidad en € proceso de disefio de sistemas nuevos o modificados en |a etapa més temprana
posible, y que esta consideracion debe andizar, en caso necesario, un incremento a través de mejoras de manteni-
miento y confiabilidad
los programas de aplicacion contienen provisiones que verifican rutinariamente las tareas |l evadas a cabo por d soft-
ware paraayudar aasegurar laintegridad de los datos
el software de aplicacion es probado de acuerdo con € plan de pruebas del proyecto y los estandares establecidos
antes de ser aprobado por € usuario
se preparan manual es adecuados de soporte y referencia para usuarios (preferiblemente en formato el ectrénico) como
parte del proceso de desarrollo o modificacion de cada sistema
el disefio del sistema es reevaluado siempre que ocurren discrepancias tecnol 6gicas y/o | égicas significativas durante
el desarrollo 0 @ mantenimiento del sistema
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Lametodologiadel ciclo de vida de desarrollo de sistemas asegura que los materiales de soporte y referencia para usuarios
son actualizados de manera precisay oportuna

Lametodologiade ciclo de vida de desarrallo de sistemas requiere € llevar acabo una evaluacion de sensibilidad durantela
iniciacion del desarrollo o modificacion de nuevos sistemas

Lametodologiade ciclo de vida de desarrallo de sistemas requiere la evaluacion de |os aspectos bésicos de seguridad y con-
trol interno de un sistema nuevo a ser desarrollado o modificado, junto con € disefio conceptual del sstema, con d fin de
integrar los conceptos de seguridad en € disefio lo més pronto posible

Lametodologiade ciclo de vida de desarrollo de sistemas requiere que los aspectos de seguridad légicay de las aplicaciones
sean considerados e incluidos en € disefio de nuevos sistemas o modificaciones de sistemas existentes

Laevauacion de los aspectos de control internos y de seguridad esta basada en un buen marco referencia

Lossistemas de Inteligencia Artificial estan funcionando en unaiinteraccion o en e marco referencial con los operadores
humanos para asegurar que las decisiones importantes sean aprobadas.

Laexposicion de lainformacion sensible que se utiliza durante I as pruebas de la aplicacion se reduce ya sea con limitaciones
severas de acceso 0 la despersonalizacion de los datos histéricos.

> Probando que:

La participacion del usuario en el proceso de ciclo de vida de desarrollo de sistemas es significativa

Lametodologiadel ciclo de vida de desarrollo de sistemas asegura que existe un proceso que considera apropiadamen-
te todos los aspectos de disefio de sistemas (por gjemplo, entrada, procesamiento, salida, controles internos, segu-
ridad, recuperacién en caso de desastre, tiempo de respuesta, reportes, control de cambios, etc.)

L os usuarios clave de | os sistemas estan involucrados en el proceso del disefio del sistema

Quelarevision del disefio y €l proceso de aprobacion aseguran que todos |os problemas han sido resueltos antes de
comenzar atrabajar sobre la siguiente fase del proyecto

L os cambios mayores a | os sistemas exi stentes aseguran que éstos han sido desarrollados utilizando una metodologia
de ciclo de vida de desarrollo de sistemas similar ala utilizada para el desarrollo de nuevos sistemas

Existen los procedimientos de aprobacion del disefio para asegurar que la programacion del sistemano seinicie hasta
que se hayan obtenido las aprobaciones correspondientes

L os requerimientos de archivo y la documentacion del sistema, asi como el diccionario de datos, son consistentes con
los estandares

Se aprueban |as especificaciones finales de archivos

L as especificaciones de programacién concuerdan con las especificaciones del disefio del sistema

L as especificaciones del disefio de recoleccion de datos y de entrada de datos concuerdan

Existen las especificaciones del disefio de lainterfase usuario - maguina

L as especificaciones usuario - maquina es facil de utilizar y que autodocumentacién (utilizando instal aciones de ayuda
en linea) funciona

Se documenten las interfaces internasy externas

L os requerimientos de procesamiento forman parte de las especificaciones del disefio

L os requerimientos de salida forman parte de las especificaciones del disefio

L os requerimientos de seguridad y control interno forman parte de las especificaciones del disefio

L as especificaciones de disefio de los requerimientos de controles de aplicacién garantizan la precision, suficiencia,
oportunidad y autorizacion de las entradas y las salidas

L os requerimientos de seguridad y control interno han sido incluidos en €l disefio conceptual del sistema (ya sea nuevo
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0 modificado) lo més tempranamente posible

El funcionario de seguridad esta involucrado activamente en el proceso de disefio, desarrollo e implementacion del
proyecto del nuevo sistema o de modificacion del sistema

El disefio del sistema determinasi se han cuantificado las mejoras de disponibilidad/confiabilidad en términos de tiem-
po y de procedimientos mas eficientes en comparacion con métodos anteriores, en caso de aplicar

Las provisiones de programas de aplicacion verifican rutinariamente las tareas |levadas a cabo por el software para
asegurar laintegridad de los datos

Existen estéandares de pruebas establecidos

Existe un plan de pruebas del proyecto y un proceso de aprobacién del usuario

Los materiales de soporte y referencia para usuarios, asi como las instalaciones de ayuda en linea estan disponibles

Lafuncion de "help desk™" apoya efectivamente alos usuarios para solucionar problemas de procesamiento cada vez
mas complejos

El proceso para escalar los problemas del help desk incluye el seguimiento, monitoreo y reporte de tales problemas ala
administracion de la funcion de servicios de informacion apropiada

Se requiere la existencia de mecanismos para actualizar la documentacién de los usuarios

Existe la comunicacion sobre los cambios ala documentacion de los usuarios

Se da el proceso de reevaluacion siempre que ocurren discrepancias tecnol égicas y/o |6gicas significativas

>

Llevando a cabo:

Mediciones ("Benchmarking") de los costos de adquirir y desarrollar software de aplicacion contra organizaciones similares
0 esténdares internacional es’/buenas practicas reconocidas en laindustria apropiadas
Unarevision detallada de:
- documentacion seleccionada del disefio del sistema para evauar la adecuacion de las especificaciones del disefioy

e cumplimiento del disefio en cuanto a dichas especificaciones
proyectos seleccionados de desarrollo o modificacién de nuevos sistemas, determinando s |os documentos de espe-
cificacion del disefio han sido revisados y aprobados por laadministracion de la funcion de servicios de informa-
ciény las funciones de los usuarios afectados, asi como por |a Presidencia de la organizacion cuando esto sea apro-
piado
documentacion seleccionada del software para asegurar que los requerimientos de archivo (por |o menos paralos
archivos mencionados a continuacion) son comprendidos claramente por e equipo de implementacion del proyecto
y estan siendo estructurados por sistemay requerimientos del usuario, asi como por las reglas de diccionario de
datos de la organizacion:
Maestro
Transacciones
Comando
Programa
Control
Tablas
Reportes
Impresion
Bitécora
Transmision
proyectos de desarrollo o modificacion de nuevos sistemas para asegurar que los archivos, programas, instrumentos
de recopilacion de datos fuente, entradas, interfaces usuario - maquina, pasos de procesamiento y salidas identificar
dos en diagramas de flujo/diagramas de flujo de datos, corresponden alas especificaciones varias del disefio del
sistema
proyectos de desarrollo o modificacion de nuevos sistemas para determinar que siempre que se identifiquen discre-
pancias técnicas y/o légicas, ocurraun proceso efectivo de reevaluacion ddl disefio dd sistema
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proyectos de desarrollo 0 modificacidn de nuevos sistemas para determinar la existenciade cualquier discrepan-
ciade disefio técnico o cuadquier cambio funcional necesario
proyectos de desarrollo 0 modificacion de nuevos sistemas 'y disefios conceptuaes de sistemas paraevaluar la
adecuacion delas provisiones de seguridad y control interno que aseguren la precision, lasuficiencia, la oportuni-
dad y laautorizacion de las entradas y salidas, asi como laintegracion de los conceptos de seguridad en e disefio
lo mas tempranamente posible
proyectos de desarrollo 0 modificacion de nuevos sistemas para evauar € disefio alaluz de unamayor confiabi-
lidad y disponibilidad parael usuario final, asi como de "mantenibilidad” parael persona de mantenimiento dela
funcidn de sarvicios de informacion
proyectos para eva uar la adecuacion de la verificacion de integridad de los datos de | os programas de aplicacion
proyectos de desarrollo 0 modificacion de nuevos sistemas para asegurar que los materiales de referenciaparalos
usuarios son actuaes'y consistentes con la documentacion del sistemayy que éstos sati sfacen completamente las
necesidades del usuario

Unarevision detallada de la efectividad de:
el proceso de e@euflcam 0n de programas para asegurar que éstos estan ecritos de acuerdo allas especificaciones
del disefio del usuario
el proceso de especificacion de entradas para asegurar que |os programas estan escritos de acuerdo alas especifi-
caciones del disefio del usuario
el proceso de especificacion de interfase usuario - maquina paraasegurar que |os programas estén escritos de
acuerdo alas especificaciones del disefio del usuario
el proceso de especificacion de procesamiento para asegurar que los programas estan escritos de acuerdo alas
especificaciones del disefio del usuario
el proceso de especificacion de salidas para asegurar que los programas estan escritos de acuerdo alas especifica
cionesdel disefio del usuario

Unarevision detallada de | os estandares de prueba de la organizacion y laimplementacion de los planes de pruebas rdla

cionados para proyectos seleccionados de desarrollo y modificacion de nuevos sistemas
Unarevision detallada de la satisfaccion del usuario con € sistema, sus reportes, ladocumentacion y material de referencia
parad usuario, las instalaciones de ayuda, €c.

»  Identificando:

Deficiencias en lametodol ogia de ciclo de vida de desarrollo de sistemas utilizada para |l os proyectos de desarrollo 0 modi-
ficacion de nuevos sistemas

Especificaciones de disefio que no reflgjen |os requerimientos del usuario

Requerimientos de archivo que no sean consistentes con las reglas de diccionario de datos de la organizacion

Proyectos de desarrollo o modificacién de nuevos sistemas que contengan archivos, programas, seleccion de datos fuente,
entradas, interfaces usuario - méguina, procesamiento, requerimientos de salida y/o Control abilidad inadecuadamente
definidos

Proyectos de desarrollo o modificacién de nuevos sistemas en los que la disponibilidad no haya sido consideradaen € pro-
ceso de disefio

Deficiencias en laintegridad de los datos en software de programas de aplicacion en proyectos de desarrollo o modificacion
de nuevos sistemas

Deficiencias en los estandares de pruebas de la organi zacion, trayendo como consecuencialaimplementacion de sistemas
gue procesan incorrectamente |os datos, y emiten incorrectamente reportes

Deficiencias en los planes de prueba en proyectos nuevos de desarrollo o modificacion de sistemas

Deficiencias en los materides de soporte y referencia para usuarios en proyectos nuevos de desarrollo o modificacion de
sistemas

Discrepancias técnicas y/o | 6gicas significativas que hayan ocurrido durante € desarrollo o mantenimiento del sistemaque
no hayan traido como consecuencialareevauacion del disefio del sistema, y por lo mismo, no hayan sido corregidos o
hayan traido como resultado correcciones provisionales no econdmicas en € sstema
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OBJETIVOS DE CONTROL DE ALTO NIVEL
ADQUISICION E IMPLEMENTACION

Control sobreel procesode Tl de:

adquisicion y mantenimiento de arquitectura de software

que satisface los requerimientos de negocio de:

proporcionar las plataformas apropiadas para soportar aplicaciones de
negocios

sehace posible através de:

laevaluacion del desempefio de hardware y software, la pro-
vision de mantenimiento

preventivo de hardware y lainstalacion,

seguridad y control del software del sistema

y toma en consideracion:

evaluacion de tecnologia

mantenimiento preventivo de hardware
seguridad del software de sistema, instalacion,
mantenimiento y control sobre cambios
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Al 3  ADQUISICION Y MANTENIMIENTO DE ARQUITECTURA DE TECNOLOGIA

OBJETIVOS DE CONTROL

o0 WNBE

Evaluacién de Nuevo Hardware y Software
Mantenimiento Preventivo para Hardware
Seguridad del Software del Sistema

Instalacién del Software del Sistema
Mantenimiento del Software del Sistema
Controles para Cambios del Software del Sistema

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

Comprender a través de:

>

Evaluar los controles:

>

Entrevistas:

Director de Tl

Funcionario de Seguridad

Presidencia de la funcion de servicios de informacién
Propietarios / patrocinadores de proyectos

Obteniendo:

Politicas y procedimientos relacionados con la metodol ogiadel ciclo de vida del desarrollo de sistemas

Objetivosy planes acorto y largo plazo de tecnologia de informacién

Documentacion seleccionada del proyecto, incluyendo aprobaciones de disefios, definicion de requerimientos de ar-
chivo, especificaciones de programas, disefio de recopilacion de datos fuente, definicién de requerimientos de en-
trada, interfase usuario - maquina, definicion de requerimientos de procesamiento, definicidn de requerimientos de
salida, requerimientos de control interno/seguridad, requerimientos de disponibilidad, provisiones paralaintegri-
dad de tecnologia de informacion, plan de pruebas 'y resultados del software de aplicacidn, materiales de soporte y
referencia para usuarios'y reevaluacion del disefio del sistema

Considerando si:

Existen politicas y procedimientos que aseguran que:

se prepara un plan de evaluacion formal paraevaluar el nuevo hardware y software en cuanto a cualquier
impacto sobre el desempefio global del sistema

la posibilidad de acceso a software del sistemay con ella, la posibilidad de interrumpir los sistemas de in-
formacion operativa es limitada

la preparacion, instalacién y mantenimiento del software del sistema no amenaza la seguridad de los datosy
programas amacenados en €l sistema

se seleccionan parametros del software del sistema para asegurar laintegridad de los datos y programas a-
macenados en el sistema
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el software del sistema esinstalado y mantenido de acuerdo con el marco referencial de adquisiciény man-
tenimiento de lainfraestructura de tecnologia
los proveedores de software del sistema proporcionan estatutos de aseguramiento de laintegridad como par-
te de su software y todas las modificaciones a mismo
la prueba global (por gjemplo, utilizando una metodologia de ciclo de vida de desarrollo de sistemas) de
software del sistema ocurre antes de que éste sea introducido al ambiente de produccion
los passwords o contrasefias de instal acion proporcionados por el proveedor de software son modificados al
momento de lainstalacion y que los cambios a software del sistema son controlados en linea con los proce-
dimientos de administracion de cambios de la organizacion
Existen politicas y procedimientos para el mantenimiento preventivo de hardware (tanto el operado por lafuncién de
servicios de informacion como por las funciones de los usuarios afectados) para reducir lafrecuenciay €l impacto
de lasfallas de desempefio
Se cumple con los pasos y |a frecuencia de mantenimiento preventivo prescritos por el proveedor para cada dispositivo
de hardware operado por la funcion de servicios de informacion y las funciones de |los usuarios afectados

»

Probando que:

Existen los estatutos de aseguramiento de laintegridad del software entregados por €l proveedor de software del sis-
tema paratodo e software del sistema (incluyendo todas las modificaciones) y considera las exposiciones resul -
tantes en el software del sistema

Laevauacion del desempefio trae como resultado la comparacidn con los requerimientos del sistema

Existe un proceso formal de evaluacion del desempefio

El calendario de mantenimiento preventivo asegura que el mantenimiento de hardware programado no tendra ningdn
impacto negativo sobre aplicaciones criticas 0 sensibles

El mantenimiento programado asegura que no ha sido planeado para periodos pico de cargade trabajo y que lafun-
cion de servicios de informacidn y las operaciones de los grupos de usuarios afectados son suficientemente
flexibles para adaptar el mantenimiento preventivo rutinario planeado

L os programas operativos de servicios de informacién aseguran que existen las preparaci ones adecuadas para mane-
jar anticipadamente | os tiempos muertos de hardware ocasi onados por mantenimiento no programado

Los parédmetros del software del sistema aseguran que fueron elegidos |os correctos por parte del personal apropiado
de lafuncién de sistemas de informacion con € fin de asegurar laintegridad de los datos y los programas alma-
cenados en el sistema

El acceso se restringe tnicamente a un nimero limitado de operadores dentro de la funcién de servicios de informa-
cién

El software del sistema es instalado y mantenido de acuerdo con € marco referencia de adquisicion y mantenimiento
paralainfraestructura de tecnologia

Se llevan a cabo pruebas compl etas (utilizando una metodol ogia de ciclo de vida de desarrollo de sistemas) paratodo
e software del sistema antes de autorizar su introduccion al ambiente de produccion

Todos los passwords o contrasefias de instalacion del software del sistema proporcionados por |os proveedores fue-
ron cambiados a momento de lainstalacion

Todos los cambios al software del sistema fueron controlados de acuerdo con los procedimientos de administracién
de cambios de laorganizacion

102

DIRECTRICES DE AUDITORIA



OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

Laadministracion del sistema (por ejemplo, adicion de nuevos usuarios al sistemay alas redes; creacion y respaldo de
bases de datos, asignacion de espacio para a macenamiento de datos, prioridades del sistema, etc.) se restringen
Unicamente a un ndmero limitado de operadores dentro de la funcién de servicios de informacion

> Llevando acabo:

Mediciones ("Benchmarking") de la adquisicién, implementacion y mantenimiento de hardware y software contra orga-
nizaciones similares o0 estandares internacional es/buenas practicas reconocidas en laindustria apropiadas
Unarevision de tallada de:
la documentaci6n sel eccionada de sistemas operacionales o proyectos de desarrollo o modificacién de siste-
mas paradeterminar si |os requerimientos formales de desempefio de hardware y software (incluyendo refe-
rencias para volumen de transaccion, tiempos de procesamiento y respuesta, tamarios de archivos 'y bases de
datos, volumenes de redes y compatibilidad de protocol os de comunicaciones) existen paratodos |os siste-
mas
précticas de mantenimiento de hardware para determinar si e mantenimiento esta siendo llevado a cabo de
acuerdo con los lineamientos del proveedor y calendarizado de tal manera que no afecte el desempefio global
del sistema
documentacion sel eccionada de sistemas operacionales y sistemas en desarrollo o modificacion para evaluar
las habilidades potenciales para burlar las restricciones de seguridad de acceso 16gicas existentes proporcio-
nadas por €l software del sistema
instalacion, mantenimiento del sistemay controles de cambio para asegurar €l cumplimiento con e marco
referencial de adquisicién y mantenimiento paralainfraestructura de tecnologiay laintegridad del sistema

> Identificando:

Evaluaciones de desempefio que hayan afectado el desempefio global del sistema

Problemas de mantenimiento preventivo que hayan afectado el desempefio global del sistema Debilidades en la prepa-
racion, instalacion y mantenimiento de software del sistema (incluyendo la seleccién de pardmetros inapropiados
de software del sistema) que hayan amenazado la seguridad de los datos y |os programas almacenados en el siste-
ma

Debilidades en |as pruebas de software del sistema que pudieran amenazar |a seguridad de los datos y |os programas
almacenados en el sistema

Debilidades en €l proceso de control de cambios del software del sistema que pudieran amenazar la seguridad de
losdatosy los programas almacenados en el sissema
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OBJETIVOS DE CONTROL DE ALTO NIVEL
ADQUISICION E IMPLEMENTACION

Control sobreel procesode Tl de:

desarrollo y mantenimiento de procedimientos relacionados con tecnologia de
informacion

que satisface los requerimientos de negocio de:

asegurar €l uso apropiado de las aplicaciones y de las soluciones tec-
nol gi cas establecidas

sehace posible através de:
un enfoque estructurado del desarrollo de manuales de pro-
cedimientos de operaciones para usuarios, requerimientos de
servicio y material de entrenamiento
y toma en consideracion:
procedimientosy controles de usuarios

procedimientos y controles operacionales
meaterial es de entrenamiento
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Al 4 DESARROLLO Y MANTENIMIENTO DE PROCEDIMIENTOS DE TECNOLOGIA DE NFORMACION

OBJETIVOS DE CONTROL

Futuros Requerimientos y Niveles de Servicios Operacionaes
Manual de Procedimientos para Usuario

Manual de Operaciones

Material de Entrenamiento

A WDN P

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

>  Entrevistas:
Desarrollo de aplicaciones de lafuncidn de servicios de informacion
Mantenimiento de lafuncién de servicios de informacion
Control de cambios de la funcion de servicios de informacién
Operaciones de la funcion de servicios de informacion
Recursos humanos/entrenamiento de la funcion de servicios de informacion
Administracion de aseguramiento de la calidad de la funcion de servicios de informacion
Usuarios sel eccionados de recursos de sistemas de informacion

> Obteniendo:
Politicas y procedimientos organi zacional es relacionados con:
Planeacion estratégicay objetivos del negocio, planeacion de sistemas de informacion y desarrollo de aplicaciones
Politicas y procedimientos de las funciones de servicios de informacion relacionadas con el desarrollo del sistema, in-
cluyendo: organigrama, metodol ogia del ciclo de vida de desarrollo de sistemas, planeacion de capacidad, manua-
les de usuarios y operaciones, materiales de entrenamiento, pruebas y migracién a estatus de produccion y docu-
mentos de planeacion de reanudacién/ contingencia

» Considerando si:

L os requerimientos oper ativos fuer on deter minados con estadisticas histéricas de desempefio disponiblesy en-
tradas del usuario con respecto a incrementos/decr ementos esper ados

El nivel de servicioy las expectativas de desempefio estan o suficientemente detallados para permitir el seguimiento, la
emision de reportes y las oportunidades de mejora

L os requerimientos operativos y los niveles de servicio estan determinados utilizando tanto desempefio histérico y
gjustes de usuario como mediciones 0 "benchmarks' de laindustria

Los niveles de servicio y requerimientos de procesamiento son un paso integral en la planeacion de nuevos sistemas

L os manual es de procedimientos de usuarios, €l manual de operacionesy los material es de entrenamiento estan des-
arrollados como parte de cada proyecto de desarrollo, implementacién o modificacién de sistemas de informacion,
y se mantienen actuaizados
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»

Probando que:

Existen requerimientos operacionales y que éstos reflgjan tanto |as expectativas de operacion como las de los usuarios
El desempefio operacional esta siendo medido, comunicado y corregido en donde existen deficiencias
El personal de operacionesy los usuarios estan conscientes y tienen conocimiento de los requerimientos de desempe-
fio
El personal de operaciones cuenta con manuales de operaciones para todos |0s sistemas 'y procesamientos bajo su
responsabilidad
Todo el movimiento de programas de desarrollo de aplicaciones a produccion requiere la actualizacion o creacién de
un manual de operaciones
Existen manual es de entrenamiento de usuarios para todas las aplicaciones, y reflgjan actualmente lafuncionalidad de
laaplicacion
Existen manuales de entrenamiento para todos |os sistemas existentes y nuevos, y que éstos apoyan a los usuarios,
reflgjando el uso del sistemaen laprécticadiaria
Los manuales de usuario incluyen, pero no se limitaa:
vision global delos sistemasy el ambiente
explicacion de todas la entradas, programas, salidas e integracion (con otros sistemas) de los sistemas
explicacion de todas las pantallas de entrada y despliegue de datos
explicacion de todos los mensaje de error y la respuesta apropiada
- procedimientos y/o recursos de escalamiento de problemas
El manual de operacién incluyen, pero no selimita a:
nombre del sistema, nombre de |os programas, secuencia de gjecucion
definicién de los nombres de todos los archivos de entrada, proceso y de saliday del formato del medio
calendarizacién para las corridas diarias, semanales, mensuales, trimestrales, cuatrimestrales, fin de afio,
etc.
comandosy pardmetros de consola que requieran entradas por parte del operador
mensajes y respuestas de mensajes de error
procedimientos de respaldo, reinicio y recuperacién en varios puntos o a darse una terminacién anormal
formatos o procedimientos de salidas especiales; distribucidn de reportes/salidas
- procedimiento de solucién en caso de emergencia, si aplica
Sellevan a cabo € entrenamiento y el mantenimiento continuo de la documentacién de aplicacién, manual es de ope-
racion y de usuario

»

Llevando a cabo:

Para una seleccién de proyectos de desarrollo de sistemas, revisiones y aprobaciones de documentacién en cuanto a
la consideracion de futuros requerimientos y niveles de servicio de usuarios
latarea, entregay liberacién parala creacion y mantenimiento de manuales de usuario
latarea, entregay liberacién parala creacién y mantenimiento del manual de operacion
latarea, entregay liberacién de entrenamiento para €l usuario para comprender y utilizar nuevos sistemas o
nuevas modificaciones
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Entrevistas alos usuarios para confirmar la suficiencia de | as tentativas de desarrollo de sistemas, incluyendo los ma-
nuales desarrollados y el entrenamiento proporcionado
El andlisis tanto de manuales de usuario como de operaciones en cuanto a actualidad y mantenimiento continuo

> Identificando:
deficiencias en los manuales de usuarios, operaciones y entrenamiento
lano existencia de acuerdos de niveles servicio entre € proveedor y la funcion de servicios de informacién
Vendedor y funcion de servicios de informacion
funcién y usuarios de servicios de informacion
debilidades organizacionales para desarrollar y correr |as aplicaciones requeridas
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OBJETIVOS DE CONTROL DE ALTO NIVEL
ADQUISICION E IMPLEMENTACION

Control sobreel procesode Tl de:

instalacion y acreditacion de sistemas

que satisface los requerimientos de negocio de:

verificar y confirmar que la solucién sea adecuada para € propdsito
deseado

se hace posible a través de:

larealizacion de una migracién de instalacion, conversion y
plan de aceptaci6n adecuadamente formalizados

y toma en consider acion:

capacitacion

conversion / carga de datos
pruebas especificas
acreditacion

revisiones post implementacién
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Al 5 INSTALACION Y ACREDITACION DE SISTEMAS

OBJETIVOS DE CONTROL

©O© 00N O~ WN P
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Entrenamiento

Adecuacion del Desempefio del Software de Aplicacion
Conversion

Pruebas de Cambios

Criterios y Desempefio de Pruebas en Paralelo/Piloto
Prueba de Aceptacién Final

Pruebas y Acreditacion de Seguridad

Prueba Operacional

Promocién a Produccion

Evaluacién de la Satisfaccion de los Requerimientos del Usuario
Revision Gerencial Post - Implementacion

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

»

Entrevistas:

Director de Tl

Administracion de lafuncion de servicios de informacion

Entrenamiento, desarrollo de aplicaciones, seguridad, aseguramiento de la calidad y administracion de operaciones de
lafuncion de servicios de informacion

Funcionario de Seguridad

Administracion seleccionada de sistemas recientemente desarrollados/en desarrollo

Contratos con proveedores para recursos de desarrollo de sistemas

Obteniendo:

Paliticas y procedimientos organizacionales rel acionados con la planeacion del ciclo de vida de desarrollo de sistemas

Politicas y procedimientos de la funcion de servicios de informacién relacionadas con politicasy comités de segu-
ridad, planeacion del ciclo de vida de desarrollo de sistemas para programas, unidades, planes de prueba
del sistema, entrenamiento de usuarios, migracion de sistemas de prueba a produccion, aseguramiento dela
calidad y entrenamiento

Plan y calendarizacion del ciclo de vida de desarrollo de sistemas, estandares de programacion de ciclo de vida de desa-
rrollo de sistemas, incluyendo procesos de requisicion de cambios

Reportes muestra de estatus de tentativas de desarrollo de sistemas

Reportes post-implementacion de tentativas de desarrollo anteriores

»

Considerando si:
Existen politicas y procedimientos rel acionados con €l proceso de ciclo de vida de desarrollo de sistemas
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Existe una metodologia formal de ciclo de vida de desarrollo de sistemas para lainstalacion y acreditacion de siste-
mas, incluyendo, pero no limitandose a, un enfoque en fases sobre: entrenamiento, adecuacion del desempefio,
plan de conversion, pruebas de programas, grupos de programas (unidades) y del sistematotal, un plan de prue-
bas prototipo o paralelo, pruebas de aceptacion, pruebasy acreditacion de seguridad, pruebas operativas, contro-
les de cambio, revision y modificacion de implementacion y post-implementacion

Sellevaa cabo el entrenamiento de usuarios como parte de cada tentativa de desarrollo

Los controles de | os programas/sistema son consistentes con | os estandares de seguridad de la organizacion y con las
politicas, procedimientos y estandares de la funcién de servicios de informacion

Existen varias librerias de desarrollo, pruebay produccion paralos sistemas en proceso

Existen criterios predeterminados para probar €l acierto, lasfalasy la terminacion de tentativas futuras

El proceso de aseguramiento de la calidad incluye la migracién independiente de desarrollo alas librerias de produc-
ciény lasuficiencia de la aceptacion requerida de los usuarios y grupos de operacion

L os planes de prueba para simulacion de voliumenes, interval os de proceso y disponibilidad y acreditacion de salidas
forman parte del proceso

El programa de entrenamiento asociado con una muestra de varias tentativas de desarrollo de sistemas contiene: dife-
rencias con respecto a sistema anterior, cambios que afecten las entradas, procesamiento, calendarizacion, dis-
tribucion, interfaces con otros sistemas, errores'y correccion de errores

L as herramientas automati zadas optimizan | os sistemas desarrollados, en produccion, y si estas herramientas son uti-
lizadas para oportunidades de €eficiencia

La solucién de problemas ocurre en relacion con un desempefio por debajo de lo éptimo

» Probando que:

Se haincluido en todas las tentativas de desarrollo de nuevos sistemas un plan formal parael entrenamiento de
usuarios
El personal esta consciente, comprende y tiene conocimiento de la necesidad de controles formales de desarrollo de
sistemas y entrenamiento de usuarios para cada instalacion e implementacion de desarrollo
La consciencia, comprension y conocimiento de usuarios sel eccionados con respecto a sus responsabilidades en el
disefio, aprobacion, pruebas, entrenamiento, conversion y proceso de implementacién es conociday conside-
rada
Se da seguimiento alos costos reales del sistema comparados con |os costos estimados, y al desempefio real contra
el esperado de |os sistemas nuevos o modificados
Existe un plan de pruebas que cubr e todas las &r eas de recur sos de sistemas de infor macion: software de
aplicacidn, instalaciones, tecnologia y usuarios
L os usuarios comprenden todas las fases y responsabilidades en el desarrollo de sistemas, incluyendo:
especificaciones de disefio, incluyendo iteraciones durante el ciclo de desarrollo
andlisis costo/beneficio y estudio de factibilidad
aprobacion en cada paso del proceso de desarrollo del sistema
compromiso y evaluacion del plan de pruebas'y los resultados de las pruebas a ocurrir éstas
aprobacion y aceptacion del sistemaatravés del ciclo de desarrollo
aprobacion final y aceptacion del sistema
evaluacion de lasuficienciadel entrenamiento recibido para sistemas recientemente entregados y libera-
dos
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El personal de desarrollo y la administracién aseguran la estabilidad de |os requerimientos de los usuarios una vez
acordados éstos

La satisfaccion del usuario es medida contra los €l ementos entregables y liberables de los proveedores, en compara-
cién con los productos internos

> Llevando acabo:

Mediciones ("Benchmarking") de lainstalacion y acreditacion de sistemas contra organizaciones similares o estandares
internaci onal es/buenas précticas reconocidas en la industria apropiadas
Unarevision detallada de:
e cumplimiento del grupo de desarrollo con las fechas limite y tareas en relacion con la satisfaccion del
usuario lafuncionalidad del sistema unavez completado
el material de entrenamiento asociado con sistemas anteriores
larevisién independiente y migracién de los sistemas del ambiente de prueba al estatusy laslibrerias de
produccién por parte de la funcion de aseguramiento de la calidad
las herramientas y monitoreo de redes y recursos utilizados para recopilar estadisticas para mantenimiento y
optimizacion, asegurando el soporte a las aplicaciones desarrolladas paralograr un desempefio méximo aun
costo minimo
registros de unatentativa de desarrollo para determinar la disponibilidad de:
Entrenamiento de usuarios
Seguridad
Desempefio de software
Documentacion y resultados de pruebas
Plan de conversion
Migracion a produccion
Control de cambios durante el desarrollo
Satisfaccion de las necesidades del usuario
Pruebas piloto o en paralelo
. Revision post-implementacion
conclusiones de auditoriainterna o externa con respecto al proceso de disefio de sistemas
resultados de las pruebas para confirmar si éstos satisfacen los criterios predefinidos y si todas |as funciones
del sistema fueron incluidas en los planes de prueba
discusiones de la administracion sobre los resultados de las pruebas, asi como cualquier prueba terminada o
proyecto de desarrollo
participacion del usuario en el proceso de desarrollo
pistas de auditoria dirigidas arecrear una actividad o el andlisis de errores segiin sea necesario
participacion del proveedor en latentativa de desarrollo incluyendo:
lo razonable de |os costos
e cumplimiento con las fechas limite
lafuncionalidad entregadayy liberada
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> Identificando:

Para una seleccion de proyectos recientes de ciclo de vida de desarrollo de sistemas:
compromiso del usuario y aprobacion formal en cada fase del proceso de desarrollo de sistemas
plan de pruebas para programas, unidades, sistemas (incluyendo prototipo o en paralelo), conversion, imple-
mentacion, y revision post-implementacion
consistencia apropiada con los estandares de seguridad y control interno
tareas'y calendarizacion apropiadas parala conversion de datos
larealizacion de pruebas independientemente de aquéllas de desarrollo, modificacion o mantenimiento del
sistema
aceptacion formal por parte de los usuarios con respecto ala funcionalidad, seguridad, integridad y riesgo
remanente del sistema

Los manuales de operacion para calendarizacion, corridas, recuperacion/reinicio, respaldo / "backout” y solucién de

errores consideran:

laseparacion fisicay l6gicade las librerias de productos con respecto alas de desarrollo o pruebas
los procedimientos de solucion entre las expectativas de los usuarios y la funcionalidad del sistema entrega
doy liberado, cuando éstos se encuentren en conflicto

Paralos proveedores:
laformalidad de las relaciones con los proveedores y la existencia de contratos
la consideracion de servicios especificos y costos
que el desempefio del proveedor es controlado también por la metodologia del ciclo de vida de desarrollo de
sistemas de la organizacion
el cumplimiento del proveedor en cuanto a desempefio, fechas limite y especificaciones de costos de los
contratos
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OBJETIVOS DE CONTROL DE ALTO NIVEL
ADQUISICION E IMPLEMENTACION

Al6

Plane Q
aneacion &«

Control sobreel procesode Tl de:

administracién de cambios

que satisface los requerimientos de negocio de:

minimizar la probabilidad de interrupciones, alteraciones no autoriza
dasy errores

se hace posible a través de:

un sistema de administracion que permita el andlisis, imple-
mentacion y seguimiento de todos los cambios requeridos y
Ilevados a cabo alainfraestructurade Tl actual

y toma en consider acion:

identificacion de cambios
procedimientos de categorizacion, priorizacion
y emergencia
evaluacion del impacto
autorizacién de cambios
manejo de liberacion
- distribucion de software
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Al 6 ADMINISTRACION DE CAMBIOS

OBJETIVOS DE CONTROL

~NOoO o~ WNPRE

Inicioy Control de Requisiciones de Cambio
Evaluacién del Impacto

Control de Cambios

Documentacion y Procedimientos
Mantenimiento Autorizado

Politica de Liberacion de Software
Distribucion de Software

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

Comprender a través de:

»

Evaluar los controles:

>

Entrevistas:

Director de Tl

Administracién de lafuncion de servicios de informacion

Administracion de desarrollo de sistemas, aseguramiento de la calidad de control de cambios, operacionesy seguridad

Administracion de usuarios seleccionada involucrada en el disefio y utilizacion de aplicaciones de sistemas de informa-
cién

Obteniendo:

Politicas y procedimientos organizacionales relacionadas con: planeacion de sistemas de informacion, control de cam-
bios, seguridad y ciclo de vida de desarrollo de sistemas

Paliticas y procedimientos de la funcion de servicios de sistemas de informacion relacionadas con: metodologia del
ciclo de vida de desarrollo de sistemas, estandares de seguridad, aseguramiento independiente de la calidad, im-
plementacion, distribucion, mantenimiento, cambios de emergencia, liberacion de software y control de versiones
del sistema.

Plan de desarrollo de aplicaciones

Formato y bitacora de requisiciones de control de cambios

Contratos con proveedores relacionados con servicios de desarrollo de aplicacién

Considerando si:

Existey se utiliza una metodologia para priorizar |os requerimientos de cambios a sistemade los

Se consideran procedimientos de cambios de emergencia en los manuales de operaciones

El control de cambios es un procedimiento formal tanto paralos usuarios como paralos grupos de desarrollo
La bitacora de control de cambios asegura que todos los cambios mostrados fueron resueltos

El usuario esta satisfecho con € resultado de los cambios solicitados - calendarizacion y costos
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Para una seleccién de cambios en la bitacora de control de cambios:
el cambio trajo como resultado modificaciones en |os programas y operaciones
los cambios hayan sido llevados a cabo como fueron documentados
la documentacion actual refleja el ambiente modificado
El proceso de cambios es monitoreado en cuanto a mejoras en el conocimiento, efectividad en el tiempo de respuestay
satisfaccion del usuario con respecto a proceso
El mantenimiento al sistema de Intercambio de rama privada o Exchange Private Branch (PBX) seincluye en los pro-
cedimientos de control de cambios

> Probando que:

Para una muestra de cambios, la administracion ha aprobado |os siguientes puntos:
solicitud de cambios
especificacion del cambio
acceso a programa fuente
finalizacién del cambio por parte del programador
solicitud para mover el programa fuente al ambiente de prueba
finalizacién de pruebas de aceptacion
solicitud de compilacién y paso a produccion
determinacién y aceptacion del impacto general y especifico
. desarrollo de un proceso de distribucion
Larevision del control de cambios en cuanto alainclusion de:
fecha del cambio solicitado
persona(s) que lo solicitan
solicitud aprobada de cambios
aprobacion del cambio realizado - funcidn de servicios de informacion
aprobacion del cambio realizado — usuarios
fecha de actualizacion de documentacion
fecha de paso a produccion
aprobacion del cambio por parte de aseguramiento de la calidad
. aceptacioén por parte de operaciones
Los tipos de andlisis de cambios realizados a sistema paralaidentificacion de tendencias
La evauacion de la adecuacion de las librerias de la funcién de servicios de informacion y la determinacion de la
existencia de niveles de cddigo base para prevenir laregresion de errores
Existen procedimientos de entradas y salidas ("check in/check out) para cambios
Todos los cambios en la bitacora fueron resueltos a satisfaccion de los usuarios y que no se llevaron a cabo cambios
gue no hayan sido registrados en la bitacora
L os usuarios tienen conscienciay conocimiento de la necesidad de procedimientos formales de control de cambios
El proceso de reforzamiento del personal asegurael cumplimiento de los procedimientos de control de cambios
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> Llevando a cabo:

Mediciones ("Benchmarking") de la administracion de control de cambios contra organizaciones similares o estanda-
res internacional es/buenas précticas reconocidas en laindustria apropiadas

Para sistemas sel eccionados de la funcidn de servicios de informacion:
una verificacion en cuanto a si la documentacion determina el requerimiento o si €l cambio del sistema ha
sido aprobado y priorizado por parte de la administracion de las éreas usuarias afectadas y €l proveedor de
servicios
la confirmacion de la existenciay adecuacion de evaluacion del impacto en formas de control de cambios
la obtencion del conocimiento del cambio a través de un acuse de recibo de solicitud de cambios de la fun-
cién de servicios de informacién
laasignacion del cambio alos recursos apropiados de desarrollo
laadecuacién de los sistemas y |os planes de prueba de los usuarios y sus resultados
lamigracion formal de prueba a produccion via grupo de aseguramiento de la calidad
laactualizacion de los manuales de usuario y de operacion parareflegjar el cambio
ladistribucién de la nueva version alos usuarios apropiados

> Identificando:

Para una seleccién de cambios de informacién que:

sblo se llevaron a cabo cambios aprobados

todos los cambios han sido considerados

las librerias actuales (fuente y objeto) reflgjan los cambios mas recientes

las variaciones en € procedimiento de control de cambios entre:
aplicaciones adquiridas e internas
software de aplicacion y de sistemas
tratamiento del control de cambios por parte del proveedor
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ENTREGA & SOPORTE
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OBJETIVOS DE CONTROL DE ALTO NIVEL
ENTREGA DE SERVICIOS Y SOPORTE

Control sobreel procesodeTI de:

Definicién de niveles de servicio

que satisface los requerimientos de negocio de:

establecer una comprensioén coman del nivel de servicio reque-
rido

se hace posible através de:

el establecimiento de convenios de niveles de servicio
que formalicen los criterios de desempefio contra los
cuales se mediralacantidad y la calidad del servicio

y toma en consideracion:

- convenios formales

- definicién de responsabilidades

- tiemposy volumenes de respuesta
- dependencias

- cargos

- garantias de integridad

- convenios de confidencialidad
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DS 1 DEFINICION DE NIVELES DE SERVICIO

OBJETIVOS DE CONTROL

~NOoO o~ wWNPRE

Marco de Referencia parael Convenio de Nivel de Servicio
Aspectos sobre los Acuerdos de Nivel de Servicio
Procedimientos de Ejecucién

Monitoreo y Reporte

Revisién de Conveniosy Contratos de Nivel de Servicio
Elementos sujetos a Cargo

Programa de Mejoramiento del Servicio

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

Comprender a través de:

»

Evaluar los controles:

»

Entrevistas:

Director de Informacion

Presidencia de la funcion de servicios de informacién

Administrador del nivel de servicio/contrato de servicios de informacion
Administrador de operaciones de la funcién de servicios de informacion
Administracion de usuarios

Obteniendo:
Politicas y procedimientos generales para la organizacion asociadas a las rel aciones proveedor/usuario
Politicasy procedimientos de la funcién de servicios de informacion relacionadas con:
Acuerdos de nivel de servicio
Contenido de emision de reportes operativos, tiempos y distribucion
Métodos de seguimiento de desempefio
Actividades de accion correctiva
Documentacion de la funcion de servicios de informacién relacionada con:
Reportes de desempefio de nivel de servicio
Algoritmos de cargo y metodol ogia para calcular cargos
Programas de mejora del servicio
Recurso resultante de un bajo desempefio
Acuerdos de nivel de servicio con usuariosy proveedores internosy externos

Considerando si:

Se identifica por politica un proceso de acuerdo de nivel de servicio

La participacion en el proceso por parte del usuario se requiere parala creacion y modificacion de acuerdos

Estan definidas | as responsabilidades de usuarios y proveedores

La administracién monitoreay emite reportes sobre el logro de los criterios de desempefio de servicio especificados y
sobre todos |os problemas encontrados
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Existe un proceso de revision regular llevado a cabo por la administracion
Se identifica un proceso de recurso en caso de un bgjo desempefio
Los acuerdos de nivel de servicio incluyen, pero no se limitan a contar con:

definicion de servicio

costo del servicio

nivel de servicio minimo cuantificable

nivel de soporte por parte de la funcion de servicios de informacion
disponibilidad, confiabilidad y capacidad de crecimiento

planeacion de recuperacion en caso de desastre/contingencia

requerimientos de seguridad

procedimientos de cambio para cuaquier parte del acuerdo

acuerdo por escrito y forma mente aprobado entre el proveedor y €l usuario del servicio
revision/renovacion/no renovacion del periodo efectivo y del nuevo periodo
contenido y frecuencia del reporte de desempefio y pago de servicios

cargos realistas comparados contrala historia, laindustriay las buenas précticas
calculo de cargos

compromiso de mejoras al servicio

»

Probando que:

Para una muestra de acuerdos pasados y en proceso, € contenido incluye:

definicion del servicio

costo del servicio

nivel de servicio minimo cuantificable

nivel de soporte por parte de la funcion de servicios de informacion
disponibilidad, confiabilidad y capacidad de crecimiento

procedimiento de cambios para cualquier parte del acuerdo

planeacion de recuperacion en caso de desastre/contingencia

requerimientos de seguridad

acuerdo por escrito y formamente aprobado entre el proveedor y el usuario del servicio
revision/renovacion/no renovacion del periodo efectivo y nuevo periodo
contenido y lafrecuencia del reporte de desempefio el pago de servicios
cargos realistas comparados con la historia, laindustriay las buenas précticas
calculos de cargos

compromiso de mejoras al servicio

aprobacién formal por parte de usuariosy proveedores

Los usuarios apropiados estan conscientes, tienen conocimiento y comprenden los procesos y procedimientos del
acuerdo de nivel de servicio

El nivel de satisfaccion del usuario en cuanto a proceso y acuerdos reales del nivel de servicio actuales es suficiente

El servicio proporciona registros para asegurar razones para un bajo desempefio ("non-performance”) y para asegurar
gue existe un programa parala mejora del desempefio

La precision de los cargos reales concuerda con el contenido del acuerdo
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Se da seguimiento al desempefio histérico comparandolo contra el compromiso de mejora al servicio determinado an-
teriormente

Los reportes sobre el logro del desempefio de servicio especificado son utilizados apropiadamente por la administra-
Cién para asegurar un desempefio satisfactorio

L os reportes sobre todos |os problemas encontrados son utilizados apropiadamente para asegurar que se toman las ac-
ciones correctivas correspondientes

4

Llevando a cabo:
Mediciones ("Benchmarking") de los acuerdos del nivel de servicio contra organizaciones similares o estandares inter-
nacional es/buenas précticas reconocidas en laindustria

Unarevision:
del acuerdo de nivel de servicio para determinar que se definen y alcanzan las provisiones cuadlitativas y
cuantitativas que confirman las obligaciones
del acuerdo de nivel de servicio seleccionado para confirmar que los procedimientos de solucién de proble-
mas, especificamente el desempefio bajo sean incluidosy llevados a cabo

Identificando:

La conveniencia de las provisiones que describen, coordinan y comunican larelacion entre el proveedor y € usuario de
los servicios de informacion

Caélculosincorrectos para categorias sel eccionadas de informacién

Revisiones continuas y acciones correctivas llevadas a cabo por la administracion de reportes del nivel de servicio

La conveniencia de las mejoras alos servicios propuestos en comparacion con el andlisis costo/beneficio

La conveniencia de la capacidad de |os proveedores para alcanzar en €l futuro los objetivos comprometidos de mejoras
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OBJETIVOS DE CONTROL DE ALTO NIVEL

ENTREGA DE SERVICIOS Y SOPORTE

Control sobreel procesode Tl de:

administracién de servicios prestados por terceros

que satisface los requerimientos de negocio de:

asegurar que las tareas y responsabilidades de las terceras partes estén
claramente definidas, que cumplan y continGen satisfaciendo los re-
guerimientos

se hace posible a través de:

medidas de control dirigidas a la revisién y monitoreo de
contratos y procedimientos existentes, en cuanto a su efecti-
vidad y suficiencia, con respecto a las politicas de la organi-
zacion
y toma en consider acion:
acuerdos de servicio con terceras partes
acuerdos de confidencialidad

reguerimientos legales regulatorios
monitoreo de la entrega de servicio
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DS 2 ADMINISTRACION DE SERVICIOS PRESTADOS POR TERCEROS

OBJETIVOS DE CONTROL

0O ~NOO O WN P

Interfases con Proveedores
Relaciones de propietarios
Contratos con Terceros
Calificaciones de Terceros
Contratos con Fuentes Externas
Continuidad de Servicios
Relaciones de Seguridad
Monitoreo

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

Comprender a través de:

»

Evaluar los controles:

>

Entrevistas:

Director de Informacion

Presidencia de la funcion de servicios de informacién

Administrador de contrato/nivel de servicio de servicios de informacion
Administracion de las operaciones de la funciéon de servicios de informacion
Funcionario de seguridad de la funcién de servicios de informacion

Obteniendo:

Politicas generales para la organizacién asociadas con los servicios adquiridos y en particular, con las relaciones con
proveedores como terceras partes

Paliticas y procedimientos de la funcién de servicios de informacion asociadas con: relaciones con terceras partes, pro-
cedimientos de seleccion de proveedores, contenido del control de dichas relaciones, seguridad l6gica y fisica,
mantenimiento de la calidad por parte de los proveedores, planeacion de contingencias y fuentes externas

Unalista de todas las relaciones actual es con terceras partes y de los contratos real es asociados con ellas

El reporte del nivel de servicio relacionado con las relaciones y servicios proporcionados por terceras partes

Las minutas de las reuniones en las que se discuten larevision de los contratos, la evaluacion del desempefio y la admi-
nistracion de las relaciones

Los acuerdos de confidencialidad paratodas | as relaciones con terceras partes

Las listas de seguridad de acceso con los perfiles y recursos disponibles paralos vendedores

Considerando si:

Existen politicas y procedimientos de la funcién de servicios de informacién asociadas con las rel aciones con terceras
partes, y si éstas son consistentes con |as politicas generales de la organizacion

Existen politicas que consideran especificamente la necesidad de contratos, de una definicién del contenido de los mis-
mos, del propietario o administrador de las relaciones responsable de asegurar |a creacion, mantenimiento, moni-
toreo y renegociacion de los contratos
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Considerando si, continda
Las interfaces estan definidas para agentes independientes involucrados en la conduccion del proyecto y demés partes
como los subcontratados.
L os contratos representan un registro completo de | as relaciones con |os proveedores como terceras partes
L os contratos estan establ ecidos especificamente parala continuidad de los servicios, y que dichos contratos incluyen
una planeaci6n de contingencias por parte del proveedor para asegurar la continuidad del servicio alos usuarios de
éstos
El contenido de los contratos incluye por 1o menos lo siguiente:
aprobacion formal administrativay legal
entidad legal que proporcionalos servicios
servicios proporcionados
acuerdos cualitativos y cuantitativos de nivel de servicio
costo de los servicios y frecuencia de su pago
proceso de solucion de problemas
sanciones por bajo desempefio
proceso de disolucion
proceso de modificacion
reporte de servicio - contenido, frecuenciay distribucién
funciones entre |as partes del contrato durante lavida del mismo
aseguramiento de continuidad que indica que €l servicio sera proporcionado por e proveedor
usuarios de los servicios y procesosy frecuencia de las comunicaciones del proveedor
duracion del contrato
nivel de acceso proporcionado por el proveedor
reguerimientos de seguridad
garantias de confidencialidad
- derecho aacceso y aauditar
L os acuerdos de depdsito se han negociado en su momento
L os terceros en potencia se han calificado adecuadamente mediante la eval uacion de su habilidades para proveer €
servicio requerido (vencimiento del trabajo)

»

Probando que:

Laprecisiony existenciade lalista de contratos y de los contratos

Ningun servicio es proporcionado por algun proveedor no incluido en lalista de contratos mencionada

L os proveedores mencionados en |os contratos efectivamente estén Ilevando a cabo los servicios definidos

La administracion/los propietarios de |os proveedores comprenden su responsabilidad dentro del contrato

Las paliticasy procedimientos de la funcion de servicios de informaci én asociadas con las relaciones con terceras partes
existen y son consistentes con las politicas generales de a organizacién

Existen paliticas que consideran especificamente la necesidad de establecer contratos, la definicion del contenido delos
mismos, del propietario o administrador de la relacion responsable de asegurar que |os contratos sean creados, man-
tenidos, monitoreados y renegociados segin se requiera

L os contratos representan un registro completo de las relaciones con | os proveedores como terceras partes

L os contratos estan establecidos para asegurar especificamente la continuidad de los servicios, y que dichos contratos
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incluyen una planeacién de contingencias por parte del proveedor para asegurar €l servicio continuo alos usuarios
El contenido de los contratos incluyen por lo menoslo siguiente:
aprobacion formal administrativay legal
entidad legal para proporcionar |os servicios
servicios proporcionados
acuerdos cuantitativos y cualitativos del nivel de servicio
costo y frecuencia delos serviciosy su pago
proceso de solucion de problemas
sanciones por bajo desempefio
proceso de disolucién
proceso de modificacion
reporte de servicios - contenido, frecuenciay distribucion
funciones entre las partes del contrato durante lavidadel mismo
aseguramiento de la continuidad de los servicios prestados por € proveedor
usuarios de los serviciosy frecuencia del proceso de comunicaciones del proveedor
duracion del contrato
nivel de acceso proporcionado por €l proveedor
requerimientos de seguridad
garantias de confidencialidad
derecho de acceso y de auditar
L os usuarios tienen consciencia, conocimiento y comprenden la necesidad de contar con paliticas de contratosy con los
contratos mismos para proporcionar Servicios
Existe unaindependencia adecuada entre el proveedor y la organizacion
Se dan independientemente la blsqueda y |a seleccidn de proveedores
Lalistade seguridad de acceso incluye Unicamente un nimero minimo de proveedores requeridos, y que dicho acceso es
€l minimo necesario
El acceso de hardware y software a los recursos de la organizacion es administrado y controlado para minimizar su utili-
zacion por parte de los proveedores
El nivel real de servicios proporcionados se compara en gran medida con las obligaciones contractuales
Lasinstalaciones, personal, operacionesy controles de fuentes externas aseguran un nivel de desempefio requerido com-
parable con €l esperado
El monitoreo continuo de liberacidn y entrega de servicios por parte de terceros es llevado a cabo por la administracion
Sellevan a cabo auditorias independientes de las operaciones de la parte contratante
Existen los reportes de evaluacion para terceros con € fin de evaluar sus capacidades para entregar € servicio requerido
Las interfases de |os agentes independientes involucrados en la conduccion del proyecto estan documentadas en €l con-
trato.

Lahistoriadelaactividad delitigacion - actual y anterior
L os contratos con proveedores PBX estan y cubiertos
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> Llevando a cabo:

Mediciones ("Benchmarking") de los servicios de terceras partes contra organi zaciones similares o esténdares internacio-
nal es’buenas préacticas reconocidas en laindustria

Unarevision detallada de cada uno de los contratos de terceras partes para determinar provisiones cuaitetivas y cuantita-
tivas que confirmen la definicion de las obligaciones

» Identificando:

Provisiones que describen, coordinan y comunican larelacion entre e proveedor y €l usuario de los servicios de informa-
cién

Facturas de terceras parte que reflejan cargos precisos por servicios por contrato seleccionados

El vinculo de la organizacién con los proveedores como terceras partes que asegura la comunicacion de problemas de
contrato entre las partesy los usuarios de los servicios

La aprobacién de todos los contratos por parte de laadministracion y e consejo legal

La puesta en préctica de evaluaciones de riesgos para confirmar la necesidad de | as relaciones o la necesidad de modifi-
car larelacion

Larevision continuay las acciones correctivas sobre |os reportes de contratos |levadas a cabo por la administracion

Lo razonable de la aplicacion de los cargos en comparacion con el desempefio interno, externo y delaindustria

Laexistencia de planes de contingencia para todos | os servicios contratados, especificamente paralos servicios de recu-
peracion en caso de desastre de la funcion de servicios de informacion

Para las funciones de fuentes externas, defectos aparentes u oportunidades para mejorar € desempefio o reducir costos

Laimplementacidn de recomendaciones contenidas en auditorias independientes |levadas a cabo por |a parte contratante
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OBJETIVOS DE CONTROL DE ALTO NIVEL
ENTREGA DE SERVICIOSY SOPORTE

DS3

Control sobreel procesodeTI de:

administracién de desempefio y capacidad

que satisface los requerimientos de negocio de:

asegurar que la capacidad adecuada esta disponible y que se
esté haciendo €l mejor uso de €ella para alcanzar € desempefio
deseado

se hace posible através de:

controles de mangjo de capacidad y desempefio que
recopilen datos y reporten acerca del manejo de cargas
de trabajo, tamafio de aplicaciones, manejo y demanda
de recursos

y toma en consideracion:

reguerimientos de disponibilidad y desem-
pefio
- monitoreo y reporte
- herramientas de modelado
- administracion de capacidad
- disponibilidad de recursos
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DS 3 ADMINISTRACION DE DESEMPENO Y CAPACIDAD

OBJETIVOS DE CONTROL
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Requerimientos de Disponibilidad y Desempefio
Plan de Disponibilidad

Monitoreo y Reporte

Herramientas de Modelado

Manejo de Desempefio Proactivo

Pronostico de Carga de Trabajo

Manejo de Capacidad de Recursos
Disponibilidad de Recursos

Calendarizacion de Recursos

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

Comprender a través de:

>

Evaluar los controles:

>

Entrevistas:

Presidencia de la funcion de servicios de informacién

Administracion de operaciones de lafuncién de servicios de informacion
Administracion de la capacidad de lafuncidn de servicios de informacion
Administracion de redes de lafuncién de servicios de informacion

Obteniendo:

Politicas y procedimientos globales para la organizacién relacionados con la disponibilidad, monitoreo y reporte del
desempefio, prondstico de la carga de trabajo, administracion de la capacidad y calendarizacion

Politicas y procedimientos de la funcion de servicios de informacion relacionadas con: el enlace de la capacidad con €l
plan del negocio, la disponibilidad de los servicios, la planeacion de la disponibilidad, el monitoreo continuoy la
administracion del desempefio

Representaciones del producto por parte del proveedor con respecto alas normas de capacidad y desempefio

Unalista de todos los productos actuales del proveedor en lo referente a hardware, software, comunicacionesy perifé-
ricos

Reportes de monitoreo de redes de comunicacion

Minutas de las reuniones en las que se discuten la planeacion de la capacidad, las expectativas de desempefio y la
"afinacion” del desempefio

Documentos de disponibilidad, capacidad, carga de trabajo y planeacién de recursos

Presupuesto de T1 anual incluyendo |as suposiciones relacionadas con la capacidad y el desempefio

Reportes relacionados con el desempefio operativo dentro de la funcién de servicios de informacion, incluyendo el
reporte y la historia de la solucién de problemas

Considerando si:

L os periodos de tiempo y €l nivel de servicio estan definidos para todos |os servicios proporcionados por lafuncion de
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servicios de informacion

Los periodos de tiempo y los niveles de servicio reflgjan los requerimientos del usuario

L os periodos de tiempo y los niveles de servicio son consistentes con las expectativas de desempefio del potencial del
equipo

Existe un plan de disponibilidad, si éste es actua y reflgjalos requerimientos del usuario

Sellevaacabo y se reporta un monitoreo continuo del desempefio de todo el equipoy delacapacidad, y si lafaltade
un desempefio adecuado es considerada por la administracion y si se consideran formalmente las oportunidades de
mejoras a desempefio

Se monitorea el desempefio éptimo de configuracion utilizando herramientas de modelado para maximizar € desempe-
fio y a mismo tiempo, minimizar la capacidad alos niveles requeridos

Los usuariosy los grupos de desempefio operativo revisan proactivamente la capacidad, €l desempefio, y si sellevan a
cabo modificaciones ala calendarizacion de la carga de trabajo

El prondstico de la carga de trabajo incluye las entradas hechas por |os usuarios debido a demandas cambiantes y por
los proveedores debido a nueva tecnologia o a mejoras alos productos actuales

»

Probando que:

Las estadisticas sobre reportes de desempefio, capacidad y disponibilidad son precisas, incluyendo una comparacion
entre las explicaciones de | as variaciones de desempefio histéricas y |as pronosticadas

El proceso de cambios para modificar los documentos de planeacién de disponibilidad, capacidad y carga de trabajo
reflejalos cambios en la tecnologia o los requerimientos del usuario

L os reportes de andlisis de flujo de trabajo consideran las oportunidades de eficiencia de procesos adicionales

El reporte de informacién del desempefio para los usuarios relacionado con el uso y la disponibilidad, existe, incluyen-
do capacidad calendarizacion de carga de trabgjo y tendencias

Existen procedimientos de escalamiento, que éstos son seguidos y son apropiados para la solucién de problemas

Lafase de post - implementacion de la metodol ogia de desarrollo de sistemas incluye criterios para determinar €l creci-
miento futuro y los cambios a las expectativas de desempefio

Los niveles de soporte proporcionados por |a funcion de servicios de informacion son suficientes para apoyar las metas
dela organizacion

»

Llevando a cabo:

Mediciones ("Benchmarking") de la administracion del desempefio y la capacidad contra organizaciones similares o
estandares internacional es/buenas précti cas reconocidas en laindustria apropiadas

Pruebas de las necesidades continuas del negocio, para asegurar que los términos y regquerimientos de disponibilidad
de Tl reflglan adecuadamente estas necesidades

Unarevision del proceso de planeacidn de capacidad y recursos para asegurar la modificacion oportuna de los planes,
tomando como base | as necesidades cambiantes del negocio

Una verificacion para asegurar que |as expectativas de desempefio estén siendo alcanzadas en lo referente a capacidad,
respuestay disponibilidad

Una comparacion de los requerimientos de desempefio desde una perspectiva de andlisis costo/beneficio, para asegurar
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gue no existen excedentes de capacidad o recursos
Una verificacion periodica del reporte de desempefio producido y revisado por la administracion
I dentificando:

Reportes de desempefio en cuanto a oportunidades de mejora o solucion de debilidades

Las expectativas de desempefio de los usuarios estan siendo satisfechas, y que las modificaciones basadas en cambios
de requerimientos estan siendo reflgjadas en el plan

Bitéacoras o reportes de problemas que confirmen que los problemas ocurridos durante el procesamiento fueron consi-
derados oportunamente y que se llevaron a cabo |as acciones correctivas apropiadas

Problemas especificos encontrados y €l aseguramiento de |la efectividad del proceso de solucién de problemas
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OBJETIVOS DE CONTROL DE ALTO NIVEL
ENTREGA DE SERVICIOSY SOPORTE

Control sobreel procesodeTI de:

garantizar la seguridad de sistemas

que satisface los requerimientos de negocio de:

mantener e servicio disponible de acuerdo con los requeri-
mientos 'y continuar su provision en caso de interrupciones

se hace posible através de:

teniendo un plan de continuidad probado y funcional,
gue esté alineado con el plan de continuidad del nego-
cioy relacionado con los requerimientos de negocio

y toma en consideracion:

- clasificacion de severidad

- plan documentado

- procedimientos alternativos

- respaldo y recuperacion

- pruebasy entrenamiento sistematicos y
regulares
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DS 4 ASEGURAMIENTO DE SERVICIO CONTINUO

OBJETIVOS DE CONTROL
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10 Recursosde Tl Criticos
11 Respaldo del Sitioy Hardware
12 Procedimientos de Involucramiento

Marco de Referencia para Continuidad de Tl

Estrategiay Filosofiadel Plan de Continuidad de Tl

Contenido del Plan de Continuidad de Tl

Reduccién de los Reguerimientos de la Continuidad de TI

Mantenimiento del Plan de Continuidad de T

Prueba del Plan de Continuidad de Tl

Capacitacion para el Plan de Continuidad de Tl

Distribucion del Plan de Continuidad de Tl

Procedimientos de Respaldo del Procesamiento Alterno en el Departamento Usuario

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

>

Entrevistas:

Presidencia de la funcion de servicios de informacion

Administracion de operaciones de lafuncién de servicios de informacion
Administracion de contingencias de la funcion de servicios de informacion
Administracion de recursos humanos o entrenamiento

Organizaciones de usuarios con necesidades de reanudaci én/contingencia
Administrador del centro de cdmputo de recuperacion del proveedor
Administrador del almacenamiento fueradel centro de computo
Administrador de riesgos/seguros

Obteniendo:

Politicas y procedimientos generales para la organi zacion rel acionados con el proceso de planeacion de recuperacion/
contingencia

Politicas y procedimientos de lafuncién de servicios de informacion relacionadas con: €l marco referencia, el plan, la
filosofia, la estrategia, la priorizacién de aplicaciones, €l plan de pruebas, los respaldos y rotaciones regularesy el
entrenamiento de recuperacion de desastres/contingencia

El plan de recuperacidn de desastres/contingencia de la funcion de servicios de informacién

L os usuarios de |os servicios de planes de reanudacion del negocio/contingencia

L os resultados de las pruebas de los planes para usuario de recuperacion de desastre/contingenciay reanudacion del
negoci o/contingencia mas recientes

La metodologia para determinar |a priorizacion de aplicaciones en caso de desastre

L os contratos de |los proveedores que dan soporte a |os servicios de recuperacion/soporte

Politicas de seguros por interrupcion del negocio
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Evaluar los controles:

»

L as politicas organizacional es requieren de un marco referencial de recuperacidn/contingenciay de un plan como parte
de los requerimientos normal es de operacion tanto parala funcion de servicios de informacién como paratodas las
organi zaciones dependientes de |os recursos de sistemas de informacion

Las politicas y procedimientos de la funcion de servicios de informacién requieren de:

- unafilosofiay un marco referencial consistentes en relacion con el desarrollo de un plan de recuperacion de desas-
tres/contingencia
una priorizacion de las aplicaciones con respecto alos tiempos de recuperacion y regreso
unaevaluacion de riesgos 'y la consideracion de seguros por pérdidas del negocio en situaciones de recuperacion
de desastre/contingencia parala funcion de servicios de informacion, asi como para |os usuarios de | 0s recursos
una determinacion de funciones y responsabilidades especificas con respecto ala planeacion de recuperacion de
desastres/contingencia con pruebas, mantenimiento y requerimientos de actualizacion especificos
un acuerdo de contrato formal con los proveedores que prestan servicios para proporcionar servicios en caso de
desastre, incluyendo instal aciones de centro de cdmputo o relaciones de respal do, anticipandose a una necesidad
rea
lainclusion de los siguientes puntos como contenido minimo en cada plan de recuperacion de desastre/
contingencia:

Procedimientos de emergencia para garantizar la seguridad de todos los miembros del personal afectados
Funcionesy responsabilidades de lafuncién de servicios de informacion, de los proveedores que prestan ser-
vicios de recuperacion de desastres, de los usuarios de los servicios y del personal administrativo de soporte
Un marco referencial de recuperacion de desastres consistente con un plan de contingencias a largo plazo
Unallista de los recursos de sistemas que requieren alternativas (hardware, periféricos, software)

Unallistade las aplicaciones mayores y menores, de |os tiempos de recuperacion requeridos y de las normas
de desempefio esperadas

Funciones administrativas para comunicar y proporcionar servicios de soporte tales como beneficios, nébmina,
comunicacién externa, seguimiento de costos, etc. en caso de desastre

Escenarios de desastre varios, desde |as pérdidas minimas hasta la pérdida total de la capacidad y respuesta
en suficiente detalle parallevar a cabo una gjecucidn paso a paso.

Laidentificacién de equipo especifico y necesidades de suministros tales como impresoras de alta vel ocidad,
firmas, formatos, equipo de comunicacion, teléfonos, etc., asi como de unafuente y fuente

El entrenamiento, la conscienciay € conocimiento de las funciones individuales y de equipo en el plan de
recuperacion de desastre

La calendarizacion de las pruebas, 1os resultados de la Gltima pruebay las acciones correctivas llevadas a
cabo tomando como base la(s) prueba(s) anterior(es)

El detalle de los proveedores de servicios contratados, de los servicios y de la expectativas de respuesta
Lainformacion logistica de lalocalizacion recursos clave, incluyendo el centro de computo de respaldo para
larecuperacion de sistemas operativos, aplicaciones, archivos de datos, manual es de operacién y documenta-
¢ion de programas/sistema/usuarios

Los nombres, direcciones, nimeros de teléfono/ "localizadores" (pagers) actuales del personal clave
Lainclusién de los planes de reconstruccion paralarecuperacion en lalocalidad original de todos los siste-
mas'y recursos

Las alternativas de reanudacién del negocio paratodos los usuarios para el establecimiento de localidades de

Considerando si:
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trabajo alternativas, unavez que los recursos de sistemas de informacidn estén disponibles (por ejemplo, €
sistema ha sido recuperado en el centro de computo alternativo pero €l edificio de los usuarios sufrié unin-
cendio y no esté disponible
L os requerimientos de la agencia reguladora con respecto ala planeacién de contingencia estén siendo satisfechos
L os planes de contingencia para usuarios son desarrollados tomando como base la no disponibilidad de los recursos
fisicos parallevar a cabo procesamientos criticos - manuales y computarizados
L os sistemas de telefonia, Correo de Voz, fax y sistemas de imagenes son parte del plan de continuidad
L os sistemas de imagenes, |os sistemas de fax, los documentos en papel y 1os medios de almacenamiento masivo son
parte del plan de continuidad.

»

Probando que:
Existen planes de recuperacion de desastre/contingencia, que éste es actua y que es comprendido por todas las partes
afectadas
Se ha proporcionado a todas las partes involucradas un plan regular de entrenamiento de contingencia 'y recuperacion
en caso de desastre
Se han seguido todas las paliticas y procedimientos relacionadas con el desarrollo del plan
El contenido del plan tiene como base el contenido descrito anteriormente, y que:
los objetivos del plan de contingencia han sido alcanzados
se ha seleccionado alas personas apropiadas para llevar a cabo funciones de liderazgo
el plan harecibido las revisiones y aprobaciones apropiadas por parte de la administracion
e plan ha sido probado recientemente y que éste trabajé de acuerdo con lo esperado, o que cualquier defi-
ciencia encontrada trajo como resultado la aplicacion de correcciones a plan
existe un vinculo entre el plan de recuperacion en caso de desastres'y el plan de negocios de la organizacion
los procedimientos manual es alternativos son documentados y probados como parte de la prueba global
Se han dado €l entrenamiento, la conscienciay el conocimiento de los usuariosy del personal de la funcién de servi-
cios de informacion en cuanto afunciones, tareas y responsabilidades especificas dentro del plan
Lasrelacionesy tiempos del proveedor contratado son consistentes con |as expectativas y necesidades del usuario
El contenido del centro de computo de respaldo esta actualizado y es suficiente con respecto alos procedimientos nor-
males de rotacion fuera del centro de computo

»

Llevando a cabo:

Mediciones ("Benchmarking") de la planeacion de recuperacion de desastres/contingencias contra organizaciones simi-
lares 0 estandares internacional es’/buenas précticas reconocidas en laindustria apropiadas

Unarevision detallada de:
los objetivos del plan para asegurar una estrategia apropiaday unainterfase con la estrategia de continuidad
general del negocio
la comprensién apropiada del personal con respecto a proporcionar liderazgo como coordinadores del plan
el plan verificado y aprobado por |os niveles apropiados de la presidencia
los miembros sel eccionados de la funcién de servicios de informacién y del departamento usuario para verifi-
car que las necesidades del negocio estén incluidas en el plan de contingencia
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los procedimientos de usuario para el procesamiento de datos manual alternativo para asegurar que éstos es-
tén documentados por los departamentos usuarios con €l fin de ser utilizados cuando ocurra un desastre, y
hasta que haya posibilidad de restaurar las operaciones después del desastre
los suministros de aplicacion especificos, para asegurar que existe inventario suficiente en un centro de com-
puto exterior (por ejemplo, cintas magnéticas, reserva de cheques, reserva de certificados, etc.)
* ldentificando:
Los contratos de los proveedores para verificar 10s tiempos para obtener suministros y la suficiencia de detalles del
servicio, oportunidad, niveles de servicio y costos
Las provisiones para adquirir componentes de redes o de telecomunicaciones especializadas
Escenarios varios a corto plazo y permanentes como parte del plan
La priorizacién de aplicaciones ocurridas en forma consi stente con las expectativas de |os usuarios
Que existen contratos por escrito parainstalaciones de centro de computo externas proporcionales a las necesidades
Velocidad, respuesta, disponibilidad y soporte de procesamiento del centro de computo alternativo, suficientes paralos
requerimientos de los usuarios
Plan(es) de recuperacion de desastre del (de los) proveedor(es) para asegurar la continuidad de sus servicios en caso de
desastre
Lalegjaniadelos servicios alternativos del proveedor con respecto al centro de computo original, con €l fin de eliminar
la posibilidad de desastres mutuos
Pruebas periddicas del plan, habiendo ocurrido agjustes a plan basandose en pruebas
Al personal usuario y de lafuncion de servicios de informacion, asegurandose que haya recibido regularmente entrena-
miento en recuperacion de desastres
La existencia de equipos, funciones y responsabilidades de reconstruccion similares, asi como pruebas paramigrar €l
procesamiento desde €l lugar de procesamiento alternativo a centro de computo original
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OBJETIVOS DE CONTROL DE ALTO NIVEL
ENTREGA DE SERVICIOSY SOPORTE

Control sobreel procesodeTI de:

garantizar la seguridad de sistemas

que satisface los requerimientos de negocio de:

salvaguardar lainformacion contra uso no autorizados, divulga-
cion, modificacion, dafio o pérdida

se hace posible através de:

controles de acceso 16gico que aseguren que € acceso
a sistemas, datos y programas esta restringido a usua-
rios autorizados

y toma en consideracion:

- autorizacion

- autenticacion

- acceso

- perfiles e identificacion de usuarios

- administracion de llaves criptogréficas

- manejo, reporte y seguimiento de inciden-
tes

- Prevencion y deteccién de virus

- Firewalls
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DS 5 GARANTIZAR LA SEGURIDAD DE SISTEMAS

OBJETIVOS DE CONTROL

© 0O ~NOOUT DA~ WN P

NNREPERRPRRRERRRR
PO OWW~NOOUMWNIEREO

Manejo de las Medidas de Seguridad

Identificacion, Autenticacion y Acceso

Seguridad de Acceso a Datos en Linea

Administracion de Cuentas de Usuario

Revision Gerencial de Cuentas de Usuario

Control de Usuario de las Cuentas de Usuario
Vigilancia de Seguridad

Clasificacion de Datos

Administracion Centralizada de I dentificacion y Derechos de Acceso
Reportes de Actividades de Violacion y Seguridad
Manejo de Incidentes

Re-acreditacion

Confianzaen € Colega

Autorizacion de Transaccion

No Rechazo

Ruta Confiable

Proteccion de las Funciones de Seguridad
Administracion de Llaves Criptogréficas

Prevencidn, Deteccion y Correccion del Software Dafiino
Arquitectura de Firewallsy Conexiones con las Redes Publicas
Proteccion del Valor Electronico

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

»

Entrevistas:

Oficial de seguridad Senior de la organizacién

Administracion de la seguridad y presidencia de la funcién de servicios de informacion
Administrador de la base de datos de la funcion de servicios de informacion
Administrador de la seguridad de la funcién de servicios de informacion
Administracion de desarrollo de aplicaciones de la funcién de servicios de informacion

Obteniendo:

Politicas y procedimientos globales para la organizacion referentes a la seguridad y € acceso de los sistemas de infor-
macion

Politicas y procedimientos de la funcién de servicios de informacion relacionadas con: seguridad y acceso a los siste-
mas de informacion

Politicas y procedimientos relevantes, asi como requerimientos de seguridad legales y regulatorios de los sistemas de
informacion (por ejemplo, leyes, regulaciones, lineamientos, estandares industrial es) incluyendo:
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procedimientos de administracion de cuentas de usuario

politica de seguridad del usuario o de proteccion de lainformacion

estandares relacionados con el comercio electronico

esquema de clasificacion de datos

inventario de software de control de acceso

plano de los edificios/habitaciones que contienen recursos de sistemas de informacién

inventario o esquema de los puntos de acceso fisico a los recursos de sistemas de informacién (por gjem-
plo, médems, lineas telefénicas y terminales remotas)

procedimientos de control de cambios de software de seguridad

procedimientos de seguimiento, solucién y escalamiento de problemas

reportes de violaciones ala seguridad y procedimientos de revision administrativa

inventario de dispositivos de encriptacion de datos y de estéandares de encriptacion

listade los proveedores y clientes con acceso alos recursos del sistema

lista de los proveedores de servicios utilizados en la transmision de datos

précticas de administracién de redes relacionadas con pruebas continuas de seguridad

copias de los contratos de los proveedores de servicios de transmision de datos

copias de documentos firmados de seguridad y conocimiento de |os usuarios

contenido del material de entrenamiento de seguridad para nuevos empleados

reportes de auditoria de auditores externos, proveedores de servicios como terceras partes y dependen-
cias gubernamental es rel acionadas con la seguridad de | os sistemas de informacién

>

Considerando si:

Se cuenta con un plan de seguridad estratégico que proporcione una direccidn y control centralizados sobre la seguridad de
los sistemas de informacion, asi como requerimientos de seguridad de usuario con propdsitos de consistencia
Se cuenta con una organizacion de seguridad centralizada responsable de asegurar € acceso apropiado alos recursos ddl sis
tema
Se cuenta con un esquema de clasificacion de datos en operacion que indique que todos los recursos del sistema cuentan con
un propietario responsable de su seguridad y contenido
Se cuenta con perfiles de seguridad de usuario que representen “los menos accesos requeridos’ y que muestren revisiones
regulares alos perfiles por parte de la administracién con fines de reacreditacion
El entrenamiento de los empleados incluye un conocimiento y conciencia sobre seguridad, las responsabilidades de los pro-
pietariosy |os requerimientos de proteccion contra virus
Se cuenta con reportes de violaciones a la seguridad y procedimientos formales de solucién de problemas. Estos reportes
deberdnincluir:
- intentos no autorizados de acceso a sistema (sign on)
intentos no autorizados de acceso alos recursos del sistema
intentos no autorizados para consultar o modificar las definicionesy reglas de seguridad
privilegios de acceso arecursos por I1D de usuario
modificaciones autorizadas alas definicionesy reglas de seguridad
accesos autorizados alos recursos (sel eccionados por usuario 0 recurso)
cambio de estatus de la seguridad del sstema
accesos alastablas de pardmetros de seguridad del sistema operativo
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Existen médulos criptograficos y procedimientos clave de mantenimiento, s éstos son administrados centralizadamentey s
son utilizados para todas las actividades de acceso externo y de transmision
Existen estandares de administracion criptogréfica claves tanto parala actividad centralizada como parala de los usuarios
Los controles de cambios a software de seguridad son formales y consistentes con los estandares normales de desarrollo y
mantenimiento de sistemas
L os mecanismos de autenticidad en uso proveen las siguientes facilidades:
uso individua de datos de autenticidad (., passwordsy no re- utilizables)
autentificacion maltiple (g ., se utilizan dos 0 mas mecanismos de autenticidad diferentes)
autenticidad basada en la politica (g., capacidad para especificar procedimientos de autenticidad aparte en los
eventos especificos)
autenticidad a demanda (., capacidad de volver a autentificar a usuario, en ocasiones, después de la autentifica
cioninicia)
El nimero de sesiones concurrentes correspondientes al mismo usuario estén limitadas
Al entrar, aparece un mensgje de advertencia preventivo en relacion a uso adecuado del hardware, software o conexion.
Se despliega una pantalla de advertencia antes de completar la entrada parainformar al lector que los accesos no autorizados
podrian causar responsabilidades |egales
Al lograrse la sesion exitosamente, se despliegad historia delosintentos exitososy fallidos de acceso ala cuentadel usuario
La pol iticade password incluye:
cambio inicia de password la primeravez de uso
longitud adecuada minimadel password
lafrecuencia obligada minima de cambio de password
verificacion del password en lalistade vaores no permitidos (g ., verificacion de diccionario)
proteccion adecuada paralos passwords de emergencia
El procedl miento formal para resolucion de problemasinduye:
ID de usuario suspendido después de 5 intentos de entrada fallidos
Fechadd dltimo acceso y € ndmero de intentos fallidos se despliegaa usuario autorizado de las entradas
El tiempo de autenticidad selimitaa 5 minutos, después del cual se concluyelasesion
Seleinformaal usuario lasuspension, pero no larazén delamisma
L os procedimientos de marcacion incluyen la marcacion anterior o autenticidad base prueba
L os métodos de control de locacion se utilizan para aplicar restricciones adicionaes alas locaciones especificas
El acceso a servicio VoiceMail y d sistema PBX esta controlado con los mismos controles fisicos y 16gicos de los sistemas
computacionales
Ocurren d refuerzo alas politicas de posicion delicada, incluyendo:
se les pide a los empleados en puestos delicados que permanezcan algjados de la organizacion durante un periodo
adecuado cada afio gregoriano; durante este tiempo su ID de usuario se suspende; y las personas que lo sugtituyen
deben notificar alaadministracion en caso de advertirse cua quier anormalidad de seguridad
larotacion de personal sin previanotificacion a personal en areas delicadas se redliza de tiempo en tiempo
El hardware y software de seguridad, como los médulos de encriptacion, estén protegidos contra la intromision o divulga
cion, @ acceso selimitaalabase de la“ necesidad de conocimiento”
El acceso alos datos de seguridad como & mangjo de la seguridad, datos de transaccion delicados, passwords y claves de
encriptacion selimitaalabase dela“ necesidad de conocimiento”
Se utilizan rutas confiables para transmitir informacion delicada no encriptados
Para evitar la suspension del servicio por atagues con faxes basura, se toman medidas de seguridad como:
evitar la publicacién de nimeros de fax fuera de la organi zacion en la base de “ necesidad de conocimiento”
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laslineas de fax utilizadas para solicitudes del negocio no se utilizan con otros fines
Las medidas preventivasy detectoras de control se han establecido con respecto alos virus de computadoras
Parareforzar laintegridad de los valores e ectronicos, se toman las medidas:
facilidades de lector de tarjeta protegido contra la destruccion, publicacion o modificacion de lainformacion de la
tarjeta
lainformacion de latarjeta (NIPy deméas informacidn) se protege contrala divulgacion del intruso
s evitalafalsificacion delastarjetas
Parareforzar la proteccion de las facilidad de seguridad, se toman medidas:
¢ proceso de identificacion y autenticidad reguiere ser repetido después de un cierto periodo de inactividad
un sistema de candado, un botén de fuerza o una secuencia de salida se puede activar cuando latermina se deja encen-
dida

»

Probando que:

Lafuncion de servicios de informacion cumple con los estandares de seguridad relacionados con:
autenticacion y acceso
administracién de clasificacion de perfiles de usuario y seguridad de datos
reportesy revision gerencia de las violacion eincidentes de seguridad
estandares criptogréaficos administrativos clave
deteccion de virus, solucion y comunicacion
clasificacion y propiedad de datos
Existen procedl mientos paralarequisicion, establecimiento y mantenimiento del acceso de usuarios a sistema
Existen procedimientos para el acceso externo de recursos del sistema, por giemplo, "logon”, “ID”, “password” 0 contrasefia
y “dial back”
Sellevaun inventario de los dispositivos del sistema para verificar su suficiencia
Los parametros de seguridad del sistema operativo tienen como base estandares locales/del proveedor
Las préacticas de administracion de seguridad de lared son comunicadas, comprendidas e impuestas
Los contratos de los proveedores de acceso externo incluyen consideraciones sobre responsabilidades y procedimientos de
seguridad
Existen procedimientos de “logon” reales para sistemas, usuariosy parae acceso de proveedores externos
Se emiten reportes de seguridad en cuanto ala oportunidad, precisidn y respuesta gerencial aincidentes
El acceso alasllavesy médulos criptogréficos se limita a necesidades redles de consulta
Existen llaves secretas paralatransmision
L os procedimientos parala proteccién contra software maligno incluyen:
todo e software adquirido por laorganizacion se revisa contralos virus antes de su instdacion y uso
existe una politica por escrito para bgjar archivos (downloads), aceptacidn o uso de aplicaciones gratuitas y com-
partidasy esta politica estavigente
e software para aplicaciones atamente sensibles esta protegido por MAC (Messsage Authentication Code- Codi-
go de Autentificacion de Mensgjes) o firmadigital, y fdlas de verificacion paraevitar el uso del software
los usuarios tienen instrucciones para la deteccion y reportes de virus, como € desempefio lento o crecimiento
misterioso de archivos
existe una poalitica'y un procedimiento vigente para la verificacion de disguetes externos a programa de compra
normal delaorganizacion
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Losfirewalls poseen por lo menos las siguientes propiedades:

- todo d tré&fico de adentro haciafueray viceversa debe pasar por estos firewalls (esto no debe limitarse alos contro-
les digitales, debe reforzarse fisicamente)
s0lo se permitird el paso d tréfico autorizado, como se define en la politica de seguridad local
losfirewalls por si misma esinmune ala penetracion
d tréfico seintercambiaen firewalls ala capa de aplicacién Gnicamente
laarquitecturadel firewall combinalas medidas de control tanto anivel delared como delaaplicacion
laarquitecturadel firewall refuerzala discontinuidad de un protocolo en la capa de transportacion
laarquitecturadel firewall debe estar configurada de acuerdo ala“filosofia de arte minima’
laarquitecturadel firewall debe desplegar sdlida autentificacion paralaadministracion y sus componentes
laarquitecuradd firewall ocultalaestructuradelared interna
la arquitectura del firewall provee una auditoria de todas las comunicaciones hacia o a través del sstemadel fire-
wall y activara alarmas cuando se detecte alguna actividad sospechosa
e host de la organizacidn, que provee € soporte para las solicitudes de entrada a servicio de las redes publicas,
permanece fuerade firewall
laarquitecturadel firewall se defiende de los ataques directos (6., através del monitoreo activo de latecnologiade
reconocimiento de patrones y tréfico)
todo codigo gecutable se explora en busca de codigos malignos €., virus, applets dafiinos) antes de introducirse a
lared interna

Evaluar el riesgo de los objetivos de control no aIcanz_

> Llevando acabo:

Mediciones (“Benchmarking”) de la seguridad de los sistemas de informacion contra organizaciones similares o estandares
internacional es’/buenas préacticas reconocidas en laindustria apropiadas

Unarevision detallada de la seguridad de los sistemas de informacion, incluyendo evaluaciones de penetracion de la seguri-
dad fisicay logica de | os recursos computacionales, de comunicacion, etc.

Entrevistas a los nuevos empleados para asegurar € conocimiento y la conciencia en cuanto a seguridad y en cuanto a las
responsabilidades individuales, por g emplo, confirmar la existencia de declaraciones de seguridad firmadasy € entre-
namiento para nuevos empleados en cuanto a seguridad

Entrevistas a usuarios para asegurar que € acceso esta determinado tomando como base la necesidad (“menor necesidad”) y
que la precision de dicho acceso es revisada regularmente por lagerencia

> Identificando:

Accesos inapropiados por parte de los usuarios alos recursos del Sstema

Inconsistencias con e esguema o inventario de redes en relacién con puntos de acceso fatantes, accesorios faltantes, etc.

Deficiencias en los contratos en cuanto a la propiedad y responsabilidades relacionadas con laintegridad y seguridad de los
datos en cuaquier punto de latransmision entre en envio y larecepcion

Empleados no verificados como usuarios legitimos o antiguos empleados que cuenten alin con acceso

Requisicionesinformales o no aprobadas de acceso alos recursos del sstema

Software de monitoreo de redes que no indique alaadministracion de redes las violaciones ala seguridad

Defectos en los procedimientos de control de cambios del software de redes

Lano utilizacion de llaves secretas en los procedimientos de emisidn/recepcion de terceras partes

Deficiencias en los protocol os para generacion de llaves, dmacenamiento de distribucién, entrada, uso, archivo y proteccion

Lafata de software actualizado para la deteccion de virus o de procedimientos formales para prevenir, detectar, corregir y
comunicar contaminaciones
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OBJETIVOS DE CONTROL DE ALTO NIVEL
ENTREGA DE SERVICIOSY SOPORTE

DS6
Planeacion &
Orga 0
Adgulsicion &
ementacio
ega &
oporitie
Control sobreel procesode Tl de:
identificacion y asignacion de costos OITOres

que satisface los requerimientos de negocio de:

asegurar un conocimiento correcto de los costos atribuibles alos servi-
ciosdeTI

se hace posible a través de:
un sistema de contabilidad de costos que asegure que éstos
sean registrados, calculados y asignados a los niveles de
detalle requeridos
y toma en consider acion:
recursos identificables y medibles

procedimientos y poaliticas de cargo
- tarifas
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DS 6 |IDENTIFICACION Y ASIGNACION DE COSTOS

OBJETIVOS DE CONTROL

1 Elementos Sujetos a Cargo
2 Procedimientos de Costeo
3 Procedimientos de Cargo y Facturacion a Usuarios

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

> Entrevistas:
Gerencia administrativa o de asignacién de costos de la funcion de  servicios de informacion

Administracion de usuarios seleccionada facturada y absorbente de costos

> Obteniendo:
Politicas y procedimientos generales para |la organizacion relacionadas con la planeacién y la preparacion del presu-

puesto
Politicas y procedimientos de la funcion de servicios de informacion relacionadas con la agregacion de costos, factura-
cion, metodologiay reportes de desempefio/costos
L os siguientes elementos de la funcion de servicios de informacion:
Presupuesto actual y del afio anterior
Reportes de seguimiento de la utilizacién de los recursos de | os sistemas de informacion
Datos fuente utilizados en la preparacién de los reportes de seguimiento
Metodol ogia o algoritmo de asignacion de costos
Reportes historicos de facturacion
L os siguientes elementos de la administracion de usuarios:
Presupuesto actua y del afio anterior paralos costos de la funcidn de servicios de informacion
Plan de desarrollo y mantenimiento de sistemas de informacion del afio en curso
Gastos presupuestados para los recursos de sistemas de informacion, incluyendo aquellos facturados o absor-

bidos

> Condderandosi:

Lafuncién de servicios de informacion cuenta con un grupo responsable de reportar y emitir facturas alos usuarios
Existen procedimientos que:
. creen un plan anua de desarrollo y mantenimiento con la identificacion de prioridades por parte del usuario en
cuanto a desarrallo, mantenimiento y gastos operacionaes
permitan alos usuarios una determinacion de muy ato nivel en cuanto a en qué se gastan |os recursos de la fun-
€ion de servicios deinformacion
generen un presupuesto anual paralafuncién de servicios de informacion, incluyendo:
Cumplimiento con los requerimientos organizacional es en cuanto ala preparacion de presupuestos
Consistencia en cuanto a cudes costos deben ser asignados por |os departamentos usuarios
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Comunicacién de costos histéricos, suposicion de nuevos costos — parala comprension del usuario en cuanto
acudles costos son incluidos y facturados

Autorizacidn del usuario de todos |os costos presupuestados a ser asignados por la funcion de servicios de
informacion

Frecuenciade laemision de reportesy cargo red de costos alos usuarios

seguimiento de los costos asignados de todos los recursos de los sistemas de informacion en cuanto (pero sin limi-
tarse) a

Hardware operacional

Equipo periférico

Utilizacion de telecomunicaciones
Desarrallo y soporte de aplicaciones
Generales adminigtrativos

Costos de servicios de proveedores externos
Help desk

Instalaciones y mantenimiento
Costos directos e indirectos
Gadtosfijosy variables

Costos discrecionaes

asistan en laemision regular de reportes para los usuarios en cuanto a desempefio paralas distintas categorias de
costos
reporten alos usuarios en cuanto a mediciones (“benchmarks’) externas rel acionadas con la efectividad de costos,
con € fin de permitir una comparacién contra las expectativas de laindustria u otras fuentes aternativas de servi-
cios paralos usuarios
permitan la modificacion oportuna de la asignacion de costos para reflgar los cambios en las necesidades del ne-
gocio
aprueben y acepten formalmente los cargos a ser recibidos
identifiquen las oportunidades de mejora de lafuncidn de servicios de informacion parareducir las facturaciones o
para obtener un mejor valor por los cargos

L os reportes aseguran que |os d ementos sujetos a costo son identificables, mediblesy predecibles

Los reportes capturan y resaltan los cambios en los componentes de costos o en el algoritmo de asignacion

>

Probando que:

Existe una metodol ogia de asignacion de costos, que |os usuarios estan de acuerdo en cuanto a su equidad, y que gene-
ra tanto costos como reportes

Existe un programa de mejora para reducir costos o aumentar el desempefio de |os recursos de |0s sistemas de informa-

L os procesos de asignacion y reporte fomentan un uso més apropiado, efectivo y consistente de |os recursos computa-
cionales, que éstos aseguran €l tratamiento justo de los departamentos usuarios y sus necesidades, y que los cargos
reflgjan los costos asociados con la prestacion de servicios

»

Llevando a cabo:

Mediciones (“Benchmarking”) de la contabilidad de costos y de la metodologia de facturacion contra organizaciones
similares o0 estandares internaci onal es/buenas précticas reconocidas en la industria apropiadas
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Un recélculo de la facturacién a partir de datos fuente, a través de un algoritmo de asignacién de facturacion y dentro
del flujo de reportes a usuarios
La preC| sién de los datos en el reporte de desempefio, como:
utilizacion de CPU
utilizacion de periféricos
utilizacion de DASD
lineas de codigo escritas
lineas/péginas impresas
modificaciones a programas llevadas a cabo
numero de PCs, teléfonos, archivos de datos
consultasa help desk
numero, duracion de las transmisiones
La compilacion de los datos fuente de recursos en el reporte de desempefio es correcta
Se cuenta con €l algoritmo real para compilar y asignar costos a facturacion
La precision de lafacturacion a usuarios especificos sea probada frecuentemente
Las facturaciones a usuarios sean aprobadas
Se lleven a cabo revisiones de consistencia de la facturacion entre los diferentes usuarios
El progreso en el plan de desarrollo de usuarios tenga como base | os costos expendidos
Se lleve a cabo unarevision de la distribucion de reportes en cuanto a utilizacion e informacion de costos
La satisfaccion del usuario en cuanto a:
lo razonable de la facturacion comparada con |as expectativas presupuestadas
el plan de desarrollo anual contralos costos
lo razonable de la facturacion comparada con las fuentes aternativas, por g emplo “benchmarks’
la comunicacién de tendencias que incrementaria/decrementaria la facturacién
solucion de las variaciones comparadas contra la facturacion esperada

> Identificando:

Oportunidades para una mayor efectividad y propiedad de |a metodol ogia de facturacion
incluyendo mas componentes de costos
modificando los indices o unidades de medida de asignacion de costos
modificando el algoritmo mismo de costos
mecanizando o integrando la funcion de contabilidad con equipo y reportes generadores de aplicaciones
Inconsistencias dentro del algoritmo de asignacién
Inconsistencias de asignacion entre diferentes usuarios
Oportunidades para la mejora de recursos de sistemas
Oportunidades para el usuario con € fin de aplicar de una megjor manera los recursos de servicios de informacion para
acanzar |os requerimientos de negocios del usuario
Mejoras en la eficiencia de |os procesos de recopilacion, acumulacion, asignacion, reporte y comunicacion, los cuales
de traduciran en un mejor desempefio o menor costo para los usuarios de |0s servicios proporcionados
Que las tendencias de costos reflejadas por las variaciones y el andlisis hayan sido traducidas a cargos modificados en
los periodos siguientes y hayan sido reflgjadas en la estructura de costos
Que existen oportunidades para hacer de la funcién de servicios de informacién un centro de provecho y beneficios al
proporcionar servicios a otros usuarios internos o externos
Si lafuncion de servicios de informacion es un centro de provecho y beneficios, que la contribucién de dichos benefi-
cioscontrael plany € presupuesto sea alcanzaday que destaquen las oportunidades para aumentar los beneficios
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OBJETIVOS DE CONTROL DE ALTO NIVEL
ENTREGA DE SERVICIOSY SOPORTE

DS7
Planeacion &
Orga 0
Adquisicion &
eme acClo
ega &
oporte
Control sobreel procesode Tl de:
s . . 0) oreo
educacion y entrenamiento de usuarios

que satisface los requerimientos de negocio de:

asegurar que los usuarios estén haciendo un uso efectivo de la tecnolo-
giay estén conscientes de los riesgos y responsabilidades involucrados

se hace posible a través de:
un plan completo de entrenamiento y desarrollo
y toma en consider acion:
curriculum de entrenamiento

camparias de concientizacion
- técnicas de concientizacion
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DS 7 EDUCACION Y ENTRENAMIENTO DE USUARIOS

OBJETIVOS DE CONTROL

1 Identificacion de necesidades de entrenamiento
2 Organizacion de Entrenamiento
3 Entrenamiento sobre principios y conciencia de Seguridad

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

> Entrevistas:
Administrador de entrenamiento o recursos humanos de la organizacion
Administrador de entrenamiento o de recursos humanos de la funcion de servicios de informacion
Administradores y empleados seleccionados de la funcion de servicios de informacion
Administradores y empleados seleccionados de |os departamentos usuarios

> Obteniendo:

Politicas y procedimientos generales para la organizacion con respecto a entrenamiento sobre controles y conciencia
de seguridad, beneficios para los empleados enfocados a desarrollo, programas de entrenamiento para los usua
rios de servicios, instalaciones educacionales y requerimientos de educacion continua profesional

Programas, politicas y procedimientos de entrenamiento y de educacion de lafuncién de servicios de informacion rela
cionados con controles y conciencia de seguridad, seguridad técnicay controles

Programas de entrenamiento disponibles (tanto internos como externos) para seguridad y conciencia de controles intro-
ductorios y continuos, asi como para entrenamiento dentro de la organizacién

> Considerando si:

Existen politicas y procedimientos relacionados con una conciencia continua de seguridad y controles

Se cuenta con un programa de educaci 6n/entrenamiento enfocado a los principios de seguridad de los sistemas de infor-
maciény de control

L os nuevos empleados tienen conocimiento y conciencia de la responsabilidad de seguridad y control con respecto ala
utilizacion y la custodia de los recursos de sistemas de informacion

Se cuenta con politicas y procedimientos vigentes relacionados con entrenamiento y si éstos estan actualizados con
respecto ala configuracion técnica de | os recursos de sistemas de informacién

Existe disponibilidad de oportunidades de entrenamiento interno, considerando también la asistencia de los empleados

Existe disponibilidad de oportunidades de entrenamiento técnico externo, considerando también la asistencia de los
empleados

Si una funcion de entrenamiento asesora las necesidades de entrenamiento del personal con respecto a seguridad y con-
troles, trasladando estas necesidades en oportunidades de entrenamiento interno o externo

Se requiere atodos los empleados asistir a entrenamientos de conciencia de control y seguridad continuamente, los cua-
lesincluirian, sin limitarse a

principios generales de seguridad de sistemas
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conducta ética de la funcién de servicios de informacion
précticas de seguridad para la proteccion contra dafios ocasionados por fallas que afecten la disponibilidad,
confidencialidad, integridad y desempefio de las funciones en unaforma segura
existen las responsabilidades asociadas con la custodia y utilizacion de los recursos de sistemas de informa:
cion
la seguridad de lainformacion y los sistemas de informacion cuando se utilizan externamente al lugar
La capacitacion sobre la sensibilizacion ala seguridad incluye una politica para evitar la exposicion de lainformacion
sensible através de conversaciones (g., avisando el estatus de lainformacion a todas | as personas que toman parte
en la conversacion)

> Probando que:

Los nuevos empleados tienen conciencia'y conocimiento de la seguridad, controles y responsabilidades fiduciarias de
poseer y utilizar recursos de sistemas de informacién

Las responsabilidades de los empleados con respecto a la confiabilidad, integridad, disponibilidad, confidencialidad y
seguridad de todos | os recursos de | os sistemas de informacién es comuni cada continuamente

Un grupo de lafuncién de servicios de informacion es formal mente responsable del entrenamiento, conciencia de segu-
ridad y controles y mantenimiento de programas de educacion continua para certificaciones profesionales

Se considera continuamente la evaluacion de las necesidades de entrenamiento para empleados

El desarrollo o la participacion en los programas de entrenamiento relacionados con seguridad y controles es parte de
los requerimientos de entrenamiento

Existen programas real es nuevos y alargo plazo de entrenamiento sobre conciencia de seguridad para empleados

Los acuerdos de confidencialidad son firmados por todos |os empleados

No faltan estatutos de confidencialidad y conflicto de intereses para empleados

No faltan evaluaciones de necesidades de entrenamiento para empleados

> Llevando a cabo:

Una revision de los manuales de entrenamiento en cuanto a su adecuacion y suficiencia con respecto a controles de
seguridad, confidencialidad, confiabilidad, disponibilidad e integridad

Entrevistas a personal de la funcién de servicios de informacion para determinar la identificacion de necesidades de
entrenamiento y la extension o satisfaccion de tales necesidades

» Identificando:

Inconsistencias en el curriculum ofrecido como respuesta a las necesidades de entrenamiento
Deficiencias en la conciencia de los usuarios en cuanto a problemas de seguridad relacionados con la utilizacién de los
recursos de | os sistemas de informacién
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OBJETIVOS DE CONTROL DE ALTO NIVEL
ENTREGA DE SERVICIOSY SOPORTE

D38
Planeacion &
Orga 0
Adgulsicion &
ementacio
ega &
oporitie
Control sobreel procesode Tl de:
Apoyo y asistenciaalos clientes de Tl OITOres

que satisface los requerimientos de negocio de:

asegurar que cualquier problema experimentado por los usuarios sea
atendido apropiadamente

se hace posible a través de:

un Buré de ayuda que proporcione soporte y asesoria de
primeralinea

y toma en consider acion:
consultas de usuarios y respuesta a problemas

monitoreo de consultas y despacho
andlisisy reporte de tendencias

% Buré deayuda (help desk)
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OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

DS 8 APOYO Y ASISTENCIA PARA LOS CLIENTES DE TECNOLOGIA DE INFORMACION

OBJETIVOS DE CONTROL

1
2
3
4
5

Bur6 de Ayuda

Registro de preguntas del Usuario
Escalamiento de preguntas del cliente
Monitoreo de atencion aclientes
Andlisisy reporte de tendencias

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

»

Entrevistas:
Administrador de soporte del buré de ayuda de la funcién de sistemas de informacién
Usuarios sel eccionados de los servicios de informacion

Obteniendo:

Paliticas y procedimientos generales para la organizacién relacionados con €l soporte a usuarios de la funcién de servi-
cios de informacion

Organigrama, mision, politicas y procedimientos de la funcién de servicios de informacion relacionados con las activi-
dades de bur6 de ayuda

Reportes relacionados con la preguntas de los usuarios, su solucion y estadisticas de desempefio del burd de ayuda

Cualquier estandar de desempefio para las actividades del burd de ayuda

Acuerdos de nivel de servicios entre la funcién de servicios de informacién y usuarios diversos

Archivos personales que muestren las credenciales y experiencia profesional del personal del burd de ayuda

>

Considerando si:

La naturaleza de la funcion del buré de ayuda (por gjemplo, la forma en la que las requisiciones de ayuda son procesa-
dasy laayuda es proporcionada) es efectiva

Existen instalaciones reales, divisiones o departamentos que Ileven a cabo la funcion del buré de ayuda, asi como per-
sonal o posiciones responsables del burd de ayuda

El nivel de documentacion paralas actividades del bur6 de ayuda es adecuado y actual

Existe un proceso real pararegistrar requisiciones de serviciosy si se hace uso de dicha bitacora

El proceso parala escalacion de preguntas y laintervencidn de la administracion para su solucién son suficientes

El periodo de tiempo para atender |as preguntas recibidas es adecuado

Existen los procedimientos para el seguimiento de tendencias'y reportes de las actividades del buré de ayuda

Seidentifican y gecutan formalmente iniciativas de mejora de desempefio

Se alcanzan y se cumple con los acuerdos de nivel de servicio y los estandares de desempefio

El nivel de satisfaccion del usuario periddicamente serevisay se reporta
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CoBIT

> Probando que:
Las politicas y procedimientos son actuales y precisos en relacion con las actividades del bur6 de ayuda
L os compromisos de nivel de servicio son conservados y que las variaciones son explicadas
Las preguntas son atendidas de una forma oportuna
El andlisisy reporte de tendencias asegura que los reportes:
son emitidos y que se toman las medidas necesarias para mejorar el servicio
incluyen problemas especificos, andlisis de tendencias y tiempos de respuesta
son enviados a las personas responsables con la autoridad para resolver los problemas
Se obtienen para una muestra de requisiciones de ayuda, confirmacion de la precision, oportunidad y suficiencia de la
respuesta
L as encuestas sobre €l nivel de satisfaccion del usuario existen y se trabaja con ellas

» Llevando acabo:

Entrevistas con usuarios seleccionados para determinar su satisfaccién en cuanto a
actividades de buré de ayuda
reporte de actividades
cumplimiento de los compromisos de nivel de servicio
Unarevision de la competenciay capacidad del personal del burd de ayuda con respecto alarealizacion de sus tareas
Unarevision de preguntas sel eccionadas escaladas en cuanto alo adecuado de sus respuestas
Unarevision de los reportes de tendencias y posibles oportunidades de mejoras de desempefio

> Identificando:

Interacciones inadecuadas de las actividades del burd de ayuda con respecto a otras funciones dentro de la funcion de
servicios de informacién, asi como a las organizaciones usuarias

Procedimientosy actividades insuficientes relacionadas con problemas en el reporte de recepcion, registro, seguimien-
to, escalamiento y solucion de preguntas

Deficiencias en € proceso de escalamiento con respecto alafalta de involucramiento por parte de laadministracion o a
acciones correctivas efectivas

Oportunidad inadecuada en el reporte de problemas o insatisfaccion del usuario en cuanto a proceso de reporte de pro-
blemas.
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OBJETIVOS DE CONTROL DE ALTO NIVEL
ENTREGA DE SERVICIOS Y SOPORTE

D39
Planeacion &
Orga 0
Adgulsicion &
ementacio
ega &
oporitie
Control sobreel procesode Tl de:
Administracion de la configuracion OITOres

que satisface los requerimientos de negocio de:

dar cuenta de todos los componentes de TI, prevenir alteraciones no
autorizadas, verificar la existencia fisicay proporcionar una base para
el sano manejo de cambios

se hace posible a través de:

controles que identifiquen y registren todos los activos de
TI asi como su localizacion fisica'y un programa regular de
verificacion que confirme su existencia

y toma en consider acion:

registro de activos

administracién de cambios en la configuracion
chequeo de software no autorizado

controles de almacenamiento de software
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OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

DS 9 ADMINISTRACION DE LA CONFIGURACION

OBJETIVOS DE CONTROL

ook WN B

Registro de la Configuracion
Base de la Configuracion
Estado de Cuenta

Control de la Configuracion
Software no Autorizado
Almacenamiento de Software

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

Comprender a través de:

»

Entrevistas:

Administracion de operaciones de la funcion de servicios de

informacion

Administracion de soporte de sistemas de la funcién de servicios de informacion
Administracion de desarrollo de aplicaciones de la funcion de servicios de informacion
Administracién de instalaciones

Personal de soporte de proveedores de software

Personal de administracién de activos relacionados con computacion

Administrador de aseguramiento de la calidad

Obteniendo:
Un inventario de la configuracion: hardware, software de sistema operativo, software de aplicaciones, instalaciones y
archivos de datos —dentro y fuera de las instalaciones

Politicas y procedimientos organizacionales relacionados con la adquisicion, inventario y disposicion de software y
equipo computaciona comprado, rentado o arrendado

Paliticas organizacional es relacionadas con la utilizacion de software o equipo no autorizado

Politicas y procedimientos de la funcién de servicios de informacidn relacionados especificamente con la adquisicion,
disposicién y mantenimiento de los recursos de la configuracion

Paliticas y procedimientos de la funcion de servicios de informacion relacionados con las funciones de aseguramiento
delacalidad y de control de cambios en cuanto a la transferencia independiente y €l registro de la migracion del
desarrollo de software nuevo y modificado hacialos archivos y estatus de produccion

Informacion de la base de la configuracion

Registros contables de activos fijos y arrendamientos rel acionados con los recursos de sistemas
Reportes relacionados con adiciones, eliminaciones y cambios ala configuracion de los sistemas
Listas del contenido de las distintas librerias — prueba, desarrollo y produccién

Inventario del contenido del almacenamiento fuera de las instalaciones— equipo, archivos, manuaesy formas —inclu-
yendo material en manos de |os proveedores

AUDITORIA DE LOS SISTEMAS DE INFORMACION Y LOS FUNDAMENTOS DE CONTROL 159



CoBIT

» Considerando si:

El proceso para crear y controlar las bases de la configuracion (el punto en el disefio y desarrollo de un elemento de la
configuracion mas alla del cual no ocurren mas avances sin llevar a cabo un estricto control de la configuracion)
es apropiado

Existen funciones para mantener la base de la configuracién

Existe un proceso para controlar los estados de cuenta de los recursos adquiridos y arrendados — incluyendo entradas,
salidas e integracién con otros procesos

L os procedimientos de control de la configuracion incluyen:

integridad en la base de la configuracién

controles de autorizacién de acceso programados en el sistema de administracién de cambios

larecuperacién de los elementos de la configuracion y las requisiciones de cambios en cual quier momento

la terminacion de la configuracion y de los reportes que evalGian 1o adecuado de los procedimientos de regis-
tro dela configuracion

evaluaciones periddicas de lafuncion de registro de la configuracién

el personal responsable de larevision del control de la configuracion satisfaga los requisitos de conocimien-
tos, destrezas y habilidades

la existencia de procedimientos pararevisar el acceso alas bases del software

los resultados de las revisiones sean proporcionados a la administracion para llevar a cabo acciones correcti-
vas

Se lleva a cabo regularmente una revision periddica de la configuracion con registros de inventario y de cuentas

La base de la configuracién cuenta con historia suficiente para dar seguimiento a los cambios

Existen procedimientos de control de cambios de software para:

establecer y mantener unalibreria de programas de aplicacion con licencia
asegurar que lalibreria de programas de aplicacion con licencia sea controlada adecuadamente
asegurar la confiabilidad e integridad del inventario de software
asegurar la confiabilidad e integridad del inventario de software autorizado utilizado y revisar la existencia de
software no autorizado
asignar responsabilidades sobre el control de software no autorizado a un miembro especifico del personal
registrar el uso de software no autorizado y reportar a la administracion para llevar a cabo acciones correcti-
vas

- determinar si laadministracion llevo a cabo acciones correctivas sobre las violaciones

L os procesos de migracién de aplicaciones de desarrollo al ambiente de pruebas y finalmente a estatus de produccion
interactuan con €l reporte de la configuracion

El proceso de almacenamiento de software incluye:

definir un area segura de almacenamiento de archivos (libreria) paratodo el software valido en fases apropia-
das del ciclo de vida de desarrollo de sistemas

requerir separacion de las librerias de almacenamiento de software entre ellas y con respecto a las éreas de
almacenamiento de archivos de desarrollo, pruebas y produccion

requerir la existencia dentro de las librerias fuente que permitan la colocacion temporal de madulos fuente a
ser transferidos @ periodo de ciclo de produccién

requerir que cada miembro de todas las librerias cuente con un propietario designado

definir controles de acceso 16gicos y fisicos

establecer responsabilidades sobre el software
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OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

establecer un seguimiento de auditoria
detectar, documentar y reportar ala administracion todas las instancias en las que no se cumpla con este pro-
cedimiento
- determinar si laadministracion llevd a cabo acciones correctivas
Existe una coordinacion entre el desarrollo de aplicaciones, el aseguramiento de la calidad y las operaciones con res-
pecto ala actualizacion de la base de la configuracion al realizarse cambios

> Probando que:

Todos los elementos de la configuraci én se encuentran bajo un control base
Las politicas y procedimientos relacionados con € reporte de la configuracidn son actuales y precisos
Se cumple con los estandares de desempefio con respecto a mantenimiento y reporte de la configuracion
Se lleva a cabo una comparacion entre el inventario fisico del equipo y los registros de contabilidad de activos
Existe independencia de la migracién de pruebas a produccion y registros de los cambios
Para una seleccidn de salidas de base:
se lleve una base precisa, apropiaday aprobada de los elementos de la configuracion
los registros de la configuracion reflejen el estatus actual de todos los elementos de la configuracién, inclu-
yendo la historia de cambios
la administracién revise y evalUe periodicamente la consistencia de la configuracion, y que se lleven a cabo
acciones correctivas
las librerias de archivos hayan sido definidas conveniente y adecuadamente y en fases apropiadas del ciclo de
vida de desarrollo de sistemas
para todas las computadoras personales que contengan software no autorizado se reporten violaciones y la
administracion lleve a cabo acciones correctivas
los registros de la configuracion con respecto a producto, version y modificaciones de |os recursos proporcio-
nados por |os proveedores sean precisos
los registros histéricos de cambios ala configuracion sean precisos
existan mecanismos para asegurar que no exista software no autorizado en las computadoras, incluyendo:
Politicas y estatutos
Entrenamiento y conciencia de responsabilidades potenciales (legalesy de producto)
Formas firmadas de cumplimiento por parte de todo el personal que utilice computadoras
Control centralizado del software computacional
Revision continua del software computacional
Reportes de los resultados de larevision
. Acciones correctivas por parte de la administracion basadas en |os resultados de las revisiones
e almacenamiento de programas de aplicacién y codigo fuente sea definido durante el ciclo de desarrollo y
que el impacto de los registros de la configuracion sea determinado
la suficiencia e integridad de los registros de proveedores y fuera del site relacionados con la configuracion,
asi como la precision en los registros de la configuracion sean anticipadosy considerados
se definan procedimientos de base de la configuracion para:
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Registrar el evento que cred la base, € establecimiento de la base y los elementos de la configuracion

que deben ser controlados en la base

Modificar la base, incluyendo la autoridad requerida para aprobar los cambios a las bases de la configu-

racién aprobadas previamente

Registrar los cambios a la base y a los elementos de la configuracion que deben ser controlados en la

base

Asegurar que todos |os elementos de la configuracion son registrados dentro de |os productos de base
existe el reporte de estado de cuenta para:

. El tipo de informacion a ser recopilada, almacenada, procesada y reportada (Esto deberaincluir el esta-
tus de la base, los hallazgos en las revisiones de la base, requisiciones de cambios y estatus; revision y
aprobacién/desaprobacién del control de la configuracidn (si aplica); modificaciones realizadas; repor-
tes de problemas'y estatusy la historia de larevision de la configuracion)

Lamaneraen la que los problemas de requisiciones de cambio son resueltos con un estado de cuenta
incompleto

L os tipos de reportes de estados de cuenta a ser generados 'y su frecuencia

Lamaneraen laque €l acceso a estos datos de estatus sera controlado

> Llevando acabo:
Unarevision detallada de lafrecuenciay la oportunidad de las revisiones administrativas de los registros de la configu-
racion, lo cambios alosregistrosy la conciliacion de lo registros de inventario, cuentay proveedor
Un andlisis del software de varias librerias en cuanto a posible duplicacién, identificacion de cédigo objeto faltante y
en cuanto ala eliminacion de archivos de datos o programas innecesarios -- y su reflgjo en los registros de la con-
figuracion

> Identificando:

Las debilidades en la concienciay en e conocimiento de la administracion y €l personal en cuanto alas politicas orga
nizacional es con respecto a
Los registros de la configuracion y los cambios realizados a estos registros
La colocacion de controles de configuracion en e ciclo de vida de desarrollo de sistemas La integracion de
los registros de configuracion, cuentay proveedor
Lano utilizacion de software no autorizado en computadoras personales
Posibles mejoras inadecuadas en la efectividad y la eficiencia de la funcion de creacion y mantenimiento de la funcién
de creacion y mantenimiento de la base de la configuracién
Deficiencias en los cambios de proveedores al ser reflejados en |os registros de la configuracién, en los registros de
seguridad, o cambios alos registros por parte de los proveedores reflejados apropiadamente
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OBJETIVOS DE CONTROL DE ALTO NIVEL
ENTREGA DE SERVICIOS Y SOPORTE

Control sobreel procesode Tl de:

administracion de problemas e incidentes

que satisface los requerimientos de negocio de:

asegurar que los problemas e incidentes sean resueltos y que sus cau-
sas sean investigadas para prevenir cualquier recurrencia

se hace posible a través de:

un sistema de manejo de problemas que registre y dé segui-
miento atodos |os incidentes

y toma en consider acion:

- suficientes pistas de auditoria de problemasy
soluciones
resolucién oportuna de problemas reportados
- procedimientos de escalamiento
reportes de incidentes
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OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

DS 10 MANEJO DE PROBLEMASE INCIDENTES

OBJETIVOS DE CONTROL

Sistema de manejo de Problemas
Escalamiento de Problemas
Seguimiento de Problemasy Pistas de Auditoria

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

>

Entrevistas:

Personal de soporte de operaciones de la funcion de servicios de informacion
Personal de soporte del burd de ayuda de la funcion de servicios de informacion
Personal de soporte de sistemas de la funcidn de servicios de informacion
Personal de soporte de aplicaciones de lafuncién de servicios de informacion
Usuarios seleccionados de los recursos de | os sistemas de informacion

Obteniendo:

Un resumen de las instalaciones y posiciones de manejo de problemas que realizan la funcién de manejo de problemas

Politicas y procedimientos de la funcién de servicios de informacién relacionados con €l manejo de problemas, inclu-
yendo procesos de reconocimiento, registro, solucion, escalamiento, seguimiento y reporte

Una lista de los problemas reportados durante un periodo representativo, incluyendo la fecha de ocurrencia, lafecha de
escalamiento (si aplica), lafecha de solucion y los tiempos de solucion

Una lista de las aplicaciones criticas que son escal adas inmediatamente a la atencidn de la presidencia para darles prio-
ridad de solucidn, o que son reportables como problemas criticos

Un conocimiento de cualquier aplicacién de manejo de problemas, y en particular un método para asegurar que todos
los problemas son capturados, resueltos y reportados segun lo requerido

»

Considerando si:

Existe un proceso de manejo de problemas que asegure que todos |os eventos operacionales que no son parte de las
operaciones estandar son registrados, analizados y resueltos de manera oportuna, y gque se generan reportes de
incidentes para problemas significativos

Existen procedimientos de manejo de problemas para:

definir e implementar un sistema de manejo de problemas

registrar, analizar y resolver de manera oportuna todos | os eventos no-estandar

establecer reportes de incidentes para los eventos criticos y la emisién de reportes para usuarios

identificar tipos de problemas y metodologia de priorizacion que permitan una variedad de soluciones toman-
do el riesgo como base

definir controles l6gicos y fisicos de lainformacion de manegjo de problemas
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distribuir salidas con una base de “ necesidad de conocimiento”

seguir las tendencias de |os problemas para maximizar recursosy reducir larotacion

recolectar entradas de datos precisas, actuales, consistentes y utilizables parala emision de reportes

notificar los escalamientos al nivel apropiado de administracion

determinar si la administracion evalGa periodicamente € proceso de manejo de problemas en cuanto a una
mayor efectividad y eficiencia

asegurar la suficiencia de los seguimientos de auditoria para los problemas de sistemas

asegurar laintegracion entre los cambios, la disponibilidad, €l sistemay €l personal de manejo de la configu-
racion

> Probando que:

Una muestra sel eccionada de salidas de procesos cumple con |os procedimientos establecidos rel acionados con:
problemas no-criticos
problemas criticos/de alta prioridad que requieren escalamiento
¢ reporte de los requerimientos, €l contenido, laprecision, ladistribucion y las acciones llevadas a cabo
la satisfaccion del usuario con el proceso de manegjo de problemasy los resultados

Viaentrevistas, € conocimiento y laconcienciadel proceso de manejo de problemas

» Llevando acabo:

Para una seleccion de problemas reportados, pruebas que aseguren que los procedimientos de manejo de problemas
fueron seguidos para todas las actividades no-estandar, incluyendo:
registro de todos |os eventos no-estandar por proceso
seguimiento y solucion de todos y cada una de los eventos
nivel apropiado de respuesta tomando como base la prioridad del evento
escalamiento de problemas para eventos criticos
reporte apropiado dentro de la funcidn de servicios de informacion y grupos usuarios
revisiones regulares de efectividad y eficiencia de procesos en cuanto amejoras
expectativas 'y éxito de programa de mejoras del desempefio

> Identificando:
Ocurrencias de problemas no controlados formalmente por el proceso de manejo de problemas
Ocurrencias de problemas reconocidos pero no resueltos por proceso de manejo de problemas
Variaciones entre |os eventos de procesos reales y formales con respecto ala solucién de problemas
Deficiencias de los usuarios en € proceso de manejo de problemas, en la comunicacion de problemasy su solucion --
en cuanto a posibles oportunidades de mejora
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OBJETIVOS DE CONTROL DE ALTO NIVEL
ENTREGA DE SERVICIOS Y SOPORTE

DS11
Planeacion &
Orga 0
Adquisicion &
eme aclo
ega &
oporte
Control sobreel procesode Tl de:
Administracion de datos onitoreo

que satisface los requerimientos de negocio de:

asegurar que los datos permanezcan completos, precisos y validos du-
rante su entrada, actualizacién y almacenamiento

se hace posible a través de:

una combinacion efectiva de controles generales y de aplica-
cién sobre las operaciones de Tl

y toma en consider acion:

- disefio de formatos
controles de documentos fuente
controles de entrada
controles de procesamiento
controles de salida
identificacion, movimiento y administracién de
lalibreria de medios
administraciéon de amacenamiento y respaldo
de medios
autenticacion e integridad
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DS 11 ADMINISTRACION DE DATOS

OBJETIVOS DE CONTROL

O©CoO~NOOPr~WNPRE

WNDNNDNNNNNNNNRPRPRPRPRPERPERPEPERRREE
QWO ~NoOOUPrRWNRPOOO~NOOOUDWNEO

Procedimientos de Preparacion de Datos
Procedimientos de Autorizacion de Documentos Fuente
Recopilacion de Datos de Documentos Fuente

Manejo de Errores de Documentos Fuente

Retencién de Documentos Fuente

Procedimientos de Autorizacion de Entrada de Datos
Revisiones de Precision, Suficienciay Autorizacion
Manejo de Errores en la Entrada de Datos

Integridad de Procesamiento de Datos

Validacion y Edicién de Procesamiento de Datos
Manejo de Errores en el Procesamiento de Datos
Manejo y Retencion de Salida de Datos

Distribucion de Salida de Datos

Balanceo y Conciliacion de Datos de Salida

Revisién de Salida de Datos y Manejo de Errores

Provisiones de Seguridad para Reportes de Salida

Proteccién de Informacién Sensible

Proteccion de Informacion Sensible Desechada

Administracién de Almacenamiento

Periodos de Retencion y Términos de Almacenamiento

Sistema de Administracién de la Libreria de Medios

Responsabilidades de la Administracion de la Libreria de Medios

Respaldo y Restauracion

Funciones de Respaldo

Almacenamiento de Respaldo

Archivo

Proteccién de mensajes sensibles

Autenticacion e Integridad

Integridad de Transacciones Electrénicas

Integridad continua de Datos Almacenados

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

Comprender a través de:

>

AUDITORIA DE LOS SISTEMAS DE INFORMACION Y LOS FUNDAMENTOS DE CONTROL

Entrevistas:

Administracion de operaciones de lafuncién de servicios de informacion

Administracion de bases de datos de la funcion de servicios de informacion

Administracion de desarrollo de aplicaciones de la funcidn de servicios de informacion
Administracion de entrenamiento/recursos humanos de la funcién de servicios de informacion
Administracion de soporte de sistemas de la funcion de servicios de informacion
Administracion de la seguridad de respaldos
Administraciones de usuarios varias para aplicaciones criticas de lamision

169



CoBIT

> Obteniendo:

Politicas y procedimientos organizacionales relacionados con la naturaleza y administracién de datos, incluyendo:
- flujo de datos dentro de la funcién de servicios de informacion y entre usuarios de datos
puntos en la organizacién en los que los datos son originados, concentrados en grupos o tandas (“batched”),
editados, capturados, procesados, extraidos, revisados, corregidosy remitidos, y distribuidos alos usuarios
proceso de autorizacion de documentos fuente
procesos de recoleccidn, seguimiento y transmision de datos
procedimientos para asegurar la suficiencia, precision, registro y transmision de documentos fuente comple-
tos para captura
procedimientos utilizados para identificar y corregir errores durante la creacion original de datos
procedimientos para asegurar laintegridad, confidencialidad y aceptacion de los mensajes delicados transmi-
tidos por Internet o cualquier otrared publica
métodos utilizados por la organizacién para retener documentos fuente (archivo, imagen, etc.), paradefinir
qué documentos deben ser retenidos, |os requerimientos de retencion legales'y regulatorios, etc.
sistemas de interfase que proporcionen y utilicen datos para las funciones de servicios de informacién
contratos de proveedores para llevar a cabo tareas de administracion de datos
- reportes administrativos utilizados para monitorear actividades e inventarios
Unallista de todas | as aplicaciones mayores, asi como de la documentacion de usuario relacionada con:
maodul os que lleven a cabo revisiones de precision, suficienciay autorizacion de captura
funciones que lleven a cabo entradas de datos para cada aplicacion
funciones que lleven a cabo rutinas de correccion de errores de entrada de datos
métodos utilizados para prevenir (por medios manualesy programados), detectar y corregir errores
control de laintegridad de |os procesos de datos emitidos
edicion y autenticacion de la validacion del procesamiento de datos tan cerca del punto de origen como sea
posible
manejo y retencion de salidas creadas por aplicaciones
salidas, distribucion de salidas y sistemas de interfase que utilizan salidas
procedimientos de balanceo de salidas para control de totalesy conciliacion de variaciones
revision de la precision de los reportes de saliday de lainformacion
seguridad en los reportes de procesamiento de salidas distribuidos
seguridad de los datos transmitidos y entre aplicaciones
disposicién de documentacion sensible de entrada, proceso y salida
procedimientos de control de proveedores como terceras partes con respecto a preparacion, entrada, procesa-
miento y salida
Paliticasy procedimientos relacionados con cualquier deposito de bases de datos de la organizacién, incluyendo:
- organizacion de la base de datos y diccionario de datos
procedimientos de mantenimiento y seguridad de bases de datos
determinacién y mantenimiento de la propiedad de | as bases de datos
procedimientos de control de cambios sobre el disefio y contenido de la base de datos
- reportes administrativos y seguimientos de auditoria que definen actividades de bases de datos
Paliticas y procedimientos relacionados con lalibreria de mediosy con el almacenamiento de datos fuera del site, in-
cluyendo:
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administracion de lalibreriade mediosy del sistema de administracion de lalibreria

requerir laidentificacion externa de todos los medios

reguerir e inventario actual de todos los contenidosy procesos para actividades de control

procesos de administracion para proteger |os recursos de datos

procedimientos de conciliacion entre registros reales y de datos

reciclagje de datosy rotacién de medios de datos

datos de pruebas pasadas de pruebas de inventario y recuperacion llevadas a cabo

funciones del personal delos mediosy fueradel site en los planes de manejo de desastres y recuperacion del
negocio

> Considerando si:

Para la preparacion de datos:
los procedimientos de preparacién de datos aseguran suficiencia, precision y validez
existen procedimientos de autorizacién para todos |os documentos fuente
existe una separacion de funciones entre el origen, la aprobacién y la conversién de documentos fuente a da-
tos
los datos autorizados permanecen completos, precisos y vaidos a través de la creacion origina de documen-
tos fuente
los datos son transmitidos de una manera oportuna
se lleva a cabo una revision periddica de los documentos fuente en cuanto a su suficiencia y aprobaciones
apropiadas
se llevaa cabo un manejo apropiado de documentos fuente erréneos
existe un control adecuado de informacién sensible en documentos fuente en cuanto a proteccion contra trans-
gresiones
los procedimientos aseguran suficienciay precision de documentos fuente, contabilidad apropiada para docu-
mentos fuente y conversion oportuna
laretencion de documentos fuente es lo suficientemente larga para permitir: la reconstruccion en caso de pér-
dida, la disponibilidad pararevisiones y auditoria, las averiguaciones de litigacion o los requerimientos regu-
latorios

Para |la entrada de datos:
los documentos fuente siguen un proceso de aprobacién apropiada antes de su captura
existe una separacion de funciones apropiada entre las actividades de envio, aprobacién, autorizacion y entra-
dade datos
existen cadigos unicos de terminal o estacién e identificaciones seguras de operadores
existen procesos de uso, mantenimiento y control de cédigos de estacién e identificadores de operador
se llevaa cabo un seguimiento de auditoria paraidentificar lafuente de entrada
existen verificaciones de rutina o revisiones de edicion de los datos capturados tan cerca del punto de origen
como sea posible
existen procesos apropiados de manejo de datos de entrada erréneos
se asignan claramente las responsabilidades para hacer cumplir una autorizacion apropiada de los datos
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Para el procesamiento de datos:
L os programas contienen rutinas de prevencion, deteccion y correccion de errores:
los programas deben probar las entradas en cuanto a errores (por gemplo, validacion y edicidn)
los programas deben validar todas | as transacciones contra una lista maestra
los programas deben rechazar la anulacion de condiciones de error
L os procesos de manejo de errores incluyen:
la aprobacion de la correccion y del reenvio de errores
la definicion de las responsabilidades individuales para archivos suspendidos
la generacidn de reportes de errores no resueltos por parte de los archivos en suspenso
ladisponibilidad del esquema de priorizacion de archivos suspendidos tomando como base laedad y €l tipo
Existen bitacoras de los programas ejecutados y |as transacciones procesadas/rechazadas para propésitos de auditoria
Existe un grupo de control para monitorear las actividades de entrada e investigar los eventos no-estandar, asi como
balancear |as cuentas de registros y totales de control para todos |os datos procesados
Todos |os campos son editados apropiadamente, alin si uno de los campos contiene algun error
Las tablas utilizadas en la validacion son revisadas frecuentemente
Existen procedimientos por escrito para la correccion y reenvio de datos con errores incluyendo una solucion no des-
criptiva para reprocesamiento
L as transacciones reenviadas son procesadas exactamente como fueron procesadas original mente
Laresponsabilidad de la correccion de errores reside dentro de la funcién de envio original
Los sistemas de Inteligencia Artificial estan colocados en un marco referencial de control interactivo con operadores
humanos que aseguran que las decisiones importantes se aprueben
Para las salidas, interfacesy distribucion:
El acceso alas salidas estarestringido fisicay |6gicamente a personal autorizado
Se lleva a cabo unarevision continua de necesidades de salidas
L as salidas son balanceadas rutinariamente con respecto a totales de control
Existen seguimientos de auditoria para facilitar el seguimiento del procesamiento de transaccionesy la conciliacion de
datos confusos
La precision de los reportes de salidas es revisada y los errores contenidos en las salidas son revisados por personal
capacitado
Existe una definicion clara de problemas de seguridad durante las salidas, interfaces y distribucion
Las violaciones a la seguridad durante cualquier fase son comunicadas a la administracion, se llevan a cabo acciones
correctivas sobre ellas y son reflejadas apropiadamente en nuevos procedimientos
El proceso y laresponsabilidad de la disposicion de salidas esté claramente definida
La destruccion de material es utilizados pero no requeridos después de procesados es presenciada por alguien
Todos los medios de entrada y salida son almacenados en localidades fuera del site en caso de requerirse en un futuro
Lainformacion marcada como eliminada cambia de tal forma que no se pueda recuperar
Parala libreria de medios:
El contenido de lalibreria de medios es inventariada sisteméticamente
L as discrepancias descubiertas por el inventario son solucionadas oportunamente
Se toman medidas para mantener laintegridad de los medios magnéticos almacenados en lalibreria
Existen procesos de administracion para proteger € contenido de lalibreria de medios
Las responsabilidades de la administracion de la libreria de medios han sido asignadas a miembros especificos del
personal de la funcion de servicios de informacion
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Existen estrategias de respaldo y restauracién de medios

L os respaldos de medios se llevan a cabo de acuerdo con la estrategia de respaldos y si la utilidad de los respaldos es
verificada regularmente

L os respal dos de medios son almacenados con seguridad y si las localidades de almacenamiento son revisadas periodi-
camente en cuanto ala seguridad de sus acceso fisico y ala seguridad de los archivos de datos y otros elementos

L os periodos de retencidn y almacenamiento estan definidos por documentos, datos, programas, reportes y mensajes
(deentraday salida) asi como loslos datos (claves, certificados) utilizados para su encriptacion y autentificacion

Los procedimientos adecuados estan activos en relacion a archivo de informacion (datos y programas) en linea con
los requerimientos legales y del negocio y reforzando la capacidad de respuesta'y reproduccion

Para la autentificacion e integridad de informacién:

Laintegridad de los archivos de datos se verifica periddicamente

Las solicitudes externas ala organizacion recibidas por viatelefonica o correo de voz se verifican confirmado por telé
fono o algun otro medio de autentificacion

Un método preestablecido se utiliza independiente a la verificacion de la autentificacion de lafuente y el contenido de
las solicitudes de transaccidn recibida viafax o sistemas de imagenes

Lafirmaelectrénica o la certificacion se utilizan para verificar laintegridad y autenticidad de los documentos el ectro-
nicos que entran

»

Probando que:

La preparacion de datos:

Para una muestra sel eccionada de documentos fuente, existe consistencia evidente con respecto alos procedimientos
establ ecidos relacionados con la autorizacién, aprobacion, precision, suficienciay recepcion de entrada de datos y
si laentrada de datos es oportuna

El personal de las fuentes, entradas y conversion tiene concienciay comprende los requerimientos de control en la pre-
paracion de datos

La entrada de datos:

Se envian de datos de prueba (tanto transacciones correctas como erréneas) para asegurar que se llevan a cabo revisio-
nes de precision, suficienciay autorizacion

Para transacciones seleccionadas se comparan |os archivos maestros antes y después de la captura

Existe una apropiada revision de retencidn, solucion y de laintegridad en el manejo de errores

Los procedimientos y acciones de manejo de errores cumplen con las politicas y controles establecidos

El procesamiento de datos:

Se utilizan efectivamente los totales de control corrida-a-corriday los controles de actualizacidn de archivos maestros

Se envian datos de prueba (tanto transacciones correctas como erréneas) para asegurar que se llevan a cabo lavalida-
cién, autenticacion y edicién de procesamiento de datos tan cercadel punto de origen como sea posible

El proceso de manejo de errores es llevado a cabo de acuerdo con los procedimientos 'y controles establecidos

Sellevan a cabo laretencion, solucion y revision apropiada de laintegridad en el manejo de errores y que éstas funcio-
nan adecuadamente

Los procedimientos y acciones del manejo de errores cumplen con los procedimientos y controles establecidos

La Salida, Interfase y Distribucion de Datos:

La salida es balanceada rutinariamente contra total es de control relevantes
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L os seguimientos de auditoria son proporcionados para facilitar € seguimiento del procesamiento de transacciones en
la conciliacién de datos confusos o erréneos

L os reportes de salida son revisados en cuanto a su precision por parte del proveedor y los usuarios relevantes

Existen laretencion, solucidn y revision apropiada de laintegridad en e manejo de errores'y que éstas funcionan ade-
cuadamente

L os procedimientos y acciones de manejo de errores cumplen con las politicas y controles establecidos

L os reportes de salidas son asegurados al esperar ser distribuidos, asi como aquéllos ya distribuidos a los usuarios de
acuerdo con los procedimientos y controles establecidos

Existe la proteccion adecuada para lainformacion sensible durante la transmision y transporte contra los accesos no
autorizados y las modificaciones

Existe una protecci6n adecuada de informacion sensible durante la transmision y transporte en cuanto a accesosy mo-
dificaciones no autorizadas

L os procedimientos y acciones de informacion sensible dispuesta cumplen con los procedimientos y controles estable-
cidos

La Libreria de Medios:

El contenido de lalibreria de medios es inventariado sisteméticamente, que todas las discrepancias encontradas son
solucionadas oportunamente y se toman medidas para mantener laintegridad de los medios almacenados en la
libreria

L os procedimientos de administracion disefiados para proteger €l contenido de la libreria de medios existen y funcio-
nan adecuadamente

L as responsabilidades de la administracion de la libreria de medios son asignadas apropiadamente

Lalibreria de medios es independiente de | as funciones de preparacion, entrada, procesamiento y salida

La estrategia de respaldos y restauracion de medios es apropiada

L os respaldos de medios se llevan a cabo apropiadamente de acuerdo con la estrategia de respaldo definida

L os sites de almacenamiento de medios son seguros fisicamente y que su inventario esta actualizado

El almacenamiento de datos considera los requerimientos de recuperacion y la economia o efectividad de costos

L os periodos de retencidn y los términos de almacenamiento son apropiados para documentos, datos, programasy re-
portes

El riesgo de maldireccionar mensajes (por carta, fax o e-mail) se reduce con |os procedimientos adecuados

L os controles normal mente se aplican a un proceso de transaccion especifico, como faxes o contestadores tel ef6nicos
autométicos, también aplica a sistemas computacional es que soportan la transaccion o proceso (g ., software de
fax en las computadoras personal es)

»

L levando a cabo:

Mediciones (“Benchmarking”) de la administracién de datos contra organizaciones similares o estandares internacio-
nal es’/buenas précticas reconocidas en la industria apropiadas
Para una seleccién de transacciones, la confirmacion de la propiedad del procesamiento durante:
la preparacion de datos
el procesamiento de entradas
el procesamiento de datos
lasalida, distribucion o integracion
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el manejo de errores en todas | as fases del procesamiento
laintegridad de los datos a través del manejo de errores en todas las fases del procesamiento
retencion y destruccion

Pruebas especificas paralo siguiente:

suficiencia, precision y validez durante cada fase del procesamiento

aprobaciones y autorizaciones aprobadas

existencia de controles preventivos, detectivosy correctivos dentro del procesamiento o via funciones manuales/
procedimientos de grupos de control

retencion de documentos fuente para la revision posterior de la consistencia con respecto a los requerimientos de
retencion

recuperacion de una sel eccion de documentos fuente y medios de transacciones para confirmar la existenciay la
precision

andlisis dela disponibilidad del seguimiento de auditoria: existencia, identificacion de fuente/operador y asegu-
rar que cualquier sistema de interfase cuenta con niveles iguales de control sobre |as transacciones

edicion de las funciones de programas de entrada 'y procesamiento, incluyendo, pero sin limitarse a

Blancos en campos requeridos

Validacion de codigos de transacciones

Montos negativos

Cualquier otra condicién apropiada

suficiencia de las pruebas de validacion internas al procesamiento

archivos suspendidos con transacciones defectuosas, incluyendo |os siguientes controles:

Identificacion inmediata del operador que comete €l error y aviso del error

Todas |as transacciones de error son transferidas a estos archivos suspendidos

El registro es mantenido hasta que la transaccion es resueltay eliminada

L as transacciones muestran cadigo de error, fechay hora de captura, operador y maquina

Los archivos de suspenso crean reportes de seguimiento paralarevision administrativa, €l andlisis de tendencias
y entrenamiento correctivo

separacion de la funciones de origen, entrada, procesamiento, verificacion y distribucion

Para una seleccion de transacciones de salida:

revisar una muestra de listas de transacciones procesadas en cuanto a su suficienciay precision

revisar una muestra de reportes de salida en cuanto a precision y suficiencia

revisar los calendarios de retencion de salidas en cuanto a su adecuacion y cumplimiento de los procedimientos
confirmar que ladistribucion real de una muestra de salidas fue llevada a cabo con procesion

confirmar el procesamiento integrado confirmando |a salida de una bitacora de procesamiento de transacciones
de un sistema con la entrada de |a bitécora de otro sistema

revisar los procedimientos de balanceo para todas las entradas, salidas de procesamiento y otras transacciones de
uso de sistemas

confirmar que Unicamente personal autorizado tiene acceso a reportes sensibles

confirmar la destruccion o relocalizacion de almacenamientos fuera del site para todos los medios de datos por
politicas y procedimientos de retencién

confirmar |os periodos reales de retencién contra los procedimientos de retencién

atestiguar la entrega o transmision real de salidas sensiblesy el cumplimiento con los procedimientos de proce-
samiento, distribucion y seguridad
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confirmar la creacion e integridad de los respal dos en asociacion con e procesamiento normal, asi como para
los requerimientos del plan de recuperacién en caso de desastre

Paralalibreria de medios:
revisar €l acceso del os usuarios alos servicios sensibles: determinar que el acceso es apropiado
seleccionar una muestra de medios a ser destruiday observar el proceso completo; verificar el cumplimiento
de los procedimientos aprobados
determinar la adecuacion de los controles para los datos en almacenamientos fuera del site y mientras los da-
tos estén en trénsito
obtener resultados del inventario de lalibreria de medios mas reciente; confirmar su precision
confirmar que los procesadores de registro son suficientes para accesar |0s medios necesarios
revisar los controles en cuanto a las desviaciones 0 “bypass’ restringidos de reglas de etiquetado internas e
internas
probar el cumplimiento de los controles internos y externos via revision de medios seleccionados
revisar los procedimientos de creacion de respal dos para asegurar la existencia de datos suficientes en caso de
desastre
confirmar las inspecciones de lalibreria de medios por requerimientos calendarizados

» Identificando:

cuando los archivos de produccion son accesados directamente por |os operadores que “antes’ y “después’ no
creen ni se mantengan iméagenes de archivos
formas de entraday salida sensibles (por gjemplo, certificados de reservas) no protegidas
bitacoras no llevadas y mantenidas para totales batch y de control paratodas las fases del procesamiento
reportes de salidas no Gtiles alos usuarios: datos relevantes'y Utiles, reportes necesarios, distribucién apropia-
da, formato y frecuencia adecuados, acceso en linea a los reportes tomado en consideracion
datos transmitidos sin controles adicionales, incluyendo:

Accesos de envio/recepcidn de transmisiones limitados

Autorizacion e identificacion apropiadas del emisor y del receptor

Medios seguros de transmision

Encriptacion de datos transmitidos y algoritmos de decodificacion apropiados

Pruebas de integridad de la transmisién en cuanto a su suficiencia

- Procedimientos de retransmision

contratos de proveedores con controles faltantes como servicios de destruccion
deficiencias fuera del site con respecto a amenazas al ambiente tales como fuego, agua, fallas eléctricas y
accesos no autorizados
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OBJETIVOS DE CONTROL DE ALTO NIVEL
ENTREGA DE SERVICIOS Y SOPORTE

DS12
Planeacion &
Orga 0
AQquisicion &
eme acClo
ega &
oporte
Control sobreel procesode Tl de:
Administracion de instalaciones ONITOreo

que satisface los requerimientos de negocio de:

proporcionar un ambiente fisico conveniente que protejaa equipoy a
personal de T1 contra peligros naturales o fallas humanas

se hace posible atravésde:

la instalacion de controles fisicos y ambientales adecuados
gque sean revisados regularmente para su funcionamiento
apropiado

y toma en consider acion:

acceso ainstalaciones

- identificacion del centro de computo

- seguridad fisica

- salud y seguridad del personal
proteccion contra amenazas ambientales
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DS 12 ADMINISTRACION DE INSTALACIONES

OBJETIVOS DE CONTROL

ook WN B

Seguridad Fisica

Bajo Perfil de las Instalaciones de Tecnologia de Informacién
Escolta de Visitantes

Salud y Seguridad del Personal

Proteccidn contra Factores Ambientales

Suministro Ininterrumpido de Energia

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

Comprender a través de:

>

Evaluar los controles:

>

Entrevistas:

Administrador de las Instalaciones

Oficial de Seguridad

Administrador de Riesgos

Administracion de operaciones de lafuncién de servicios de informacion
Administrador de |a seguridad de lafuncidn de servicios de informacion

Obteniendo:

Politicas y procedimientos organizacionales relacionados con la administracion, disposicion o plano, seguridad, inven-
tario de activos fijos e inventario de las instalaciones, asi como adquisicién/arrendamiento de capital

Politicas y procedimientos de la funcién de servicios de informacion relacionados con la disposicion o plano de las
instalaciones, la seguridad fisica 'y légica, acceso, mantenimiento, visitantes, salud, seguridad y requerimientos
ambientales, mecanismos de entrada y salida, reporte de seguridad, contratos de seguridad y mantenimiento, in-
ventario de equipo, procedimientos de vigilancia, y requerimientos regulatorios

Unalistade losindividuos que tienen acceso alas instalaciones y la disposicion o plano de lasinstalaciones

Una lista de los acuerdos de desempefio, capacidad y nivel de servicios con respecto a las expectativas de desempefio
de los recursos de | os sistemas de informacion (equipo e instalaciones), incluyendo estandares industriales

Copiadel documento de planeacidn de recuperacidn/contingencia en caso de desastre

Considerando si:

Lalocalizacién de las instalaciones no es obviamente externa, se encuentra en el area u organizacién menos accesible,
y si €l acceso es limitado a menor nimero de personas

L os procedimientos de acceso |6gico y fisico son suficientes, incluyendo perfiles de seguridad de acceso para emplea
dos, proveedores, equipo y persona de mantenimiento de las instalaciones

Los procedimientos y préacticas de administracion de llave ("Key" ) y lectora de tarjetas ("card reader") son adecuados,
incluyendo la actualizacion y revision continuas tomando como base una“menor necesidad de acceso”
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Las politicas de acceso y autorizacion de entrada/salida, escolta, registro, pases temporal es requeridos, camaras de vigi-
lancia son apropiadas paratodas las areas y especialmente paralas areas mas sensibles
Se llevan a cabo revisiones periddicas de |os perfiles de acceso, incluyendo revisiones administrativas
Existen y sellevan a cabo los procesos de revocacion, respuestay escalamiento en caso de violaciones a la seguridad
Existe el proceso de “signage” con respecto alano identificacion de &reas sensibles, y si es consistente con los requeri-
mientos de seguro, codigo de construccion local y regulatorios
Las medidas de control de seguridad y acceso incluyen alos dispositivos de informacién portétiles utilizados fuera del
sitio
Se llevaa cabo unarevision de los registros de visitantes, asignacion de pases, escolta, persona responsable del visitan-
te, bitacora para asegurar tanto |os registros de entradas como de salidas y € conocimiento de la recepcionista con
respecto alos procedimientos de seguridad
Se lleva a cabo unarevision de los procedimientos de aviso contraincendio, cambios de clima, problemas eléctricos y
procedimientos de alarma, asi como |as respuestas esperadas en |os distintos escenarios para los diferentes niveles
de emergencias ambientales
Se llevaa cabo unarevision de los procedimientos de control de aire acondicionado, ventilacion, humedad y las res-
puestas esperadas en |os distintos escenarios de pérdida o extremos no anticipados
Existe unarevision del proceso de alarmaal ocurrir unaviolacion ala seguridad, que incluya:
- definicién delaprioridad de laalarma (por gjemplo, apertura de la puerta por parte de una persona armada
que ha entrado en las instalaciones)
escenarios de respuesta para cada alarma de prioridad
responsabilidades del personal interno versus personal de seguridad local o proveedores
interaccion con las autoridades locales
revision del simulacro de alarma més reciente
La organlzaC| 6n es responsable del acceso fisico dentro de la funcion de servicios de informacidn, incluyendo:
desarrollo, mantenimiento y revisiones continuas de politicas y procedimientos de seguridad
establecimiento de relaciones con proveedores rel acionados con la seguridad
contacto con la administracion de las instal aciones en cuanto a problemas de tecnol ogia rel acionados con
seguridad
coordinacion del entrenamiento y conciencia sobre seguridad parala organizacién
coordinacion de actividades que afecten en control de acceso 16gico via aplicaciones centralizadas y software
de sistema operativo
proporcionar entrenamiento y crear conciencia de seguridad no solo dentro de lafuncién de servicios dein-
formacion, sino paralos servicios de usuarios
Se llevan a cabo précticas de distribuidores autométicos y servicios de conserjeria parainvestigacion del persona en
las instalaciones de la organizacion
Se llevan a cabo la actualizacion y negociacion del contenido de los contratos de servicio
L os procedimientos de pruebas de penetracion y los resultados
coordinan |os escenarios de prueba de penetracion fisica
coordinan la prueba de penetracion fisica con proveedores'y autoridades locales
Se cumple con las regulaciones de salud, seguridad y ambiente
La seguridad fisica es tomada en cuentaen el plan de recuperaci én/contingencia en caso de desastre y abarca una segu-
ridad fisica similar en |as instalaciones aprovisionadas
Existen elementos de infraestructura especificos alternativos necesarios para implementar seguridad:
fuente de poder ininterrumpida (UPS)
aternativas o reruteo de lineas de telecomunicacion
recursos alternativos de agua, gas, aire acondicionado y humedad
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»

Probando que:

El personal tiene concienciay comprende la necesidad de seguridad y controles

L os armarios cableados estan fisicamente protegidos con €l acceso posible autorizado y el cableado se encuentra bajo
tierra o conductos protegidos tanto como sea posible

El proceso de “signage” identifica rutas de emergenciay qué hacer en caso de una emergencia o violacion ala seguri-
dad

L os directorios de teléfono en otra partes de la instalacion no identifican localidades sensibles

La bitacora de visitantes sigue apropiadamente los procedi mientos de seguridad

Existen los procedimientos de identificacion requeridos para cualquier acceso dentro o fuera via observacion

Las puertas, ventanas, elevadores, ventilasy ductos o cualquier otro modo de acceso estan identificados

El site computacional esta separado, cerrado y asegurado y es accesado Unicamente por personal de operacionesy gen-
te de mantenimiento tomando como base un “ acceso necesario”

El personal de las instalaciones rota turnos y toma vacaciones y descansos apropiados

Existen los procedimientos de mantenimiento y registro para un desempefio de trabajo oportuno

Las variaciones de las paliticas y procedimientos en |as operaciones de | os turnos segundo y tercero son reportadas

Los planes fisicos son actualizados a medida que cambian la configuracion, el ambiente y las instal aciones

Los registrosy el equipo de monitoreo ambiental y de seguridad --debajo, en, sobre, y alrededor — son mantenidos

No se almacenan Utiles peligrosos

Existe el seguimiento de auditoria de control de acceso sobre software de seguridad o reportes clave de administracion

Se ha dado seguimiento a toda emergencia ocurrida en €l pasado o a su documentacion

El personal con acceso son empleados reales

Sellevan a cabo verificaciones de suficiencia de administracion clave de acceso

Se otorga una educacion en seguridad fisicay conciencia de seguridad

Existe una coberturay experiencia de seguros para | os gastos asociados con algin evento de seguridad, pérdida del
negocio y gastos para recuperar lainstalacion

El proceso paralaimplementacidn de acceso a cambios de llaves y controles de procesos 16gicos es continuo y conoci-
do

El ambiente cumple con |os requerimientos regul atorios establecidos

L as bitacoras de mantenimiento de alarmas no pueden ser modificadas inapropiadamente

Lafrecuencia de cambios alos codigos de acceso y revisiones de perfil —involucramiento de usuario e instalaciones —
es documentada

>

Llevando a cabo:

Mediciones (“Benchmarking”) de administracién de instalaciones contra organizaciones similares o estandares interna-
cionales/buenas practicas reconocidas en laindustria apropiadas
Comparaciones de la disposicion o plano fisico contra bosquejos del edificio y dispositivos de seguridad
Determinaciones sobre:
la no aparicion de lainstalacién en si como una localidad de servicios de sistemas, ni siquiera sugerida indi-
rectamente via direcciones, sefialamientos de estacionamiento, etc.
lalimitacion del nimero de puertas por codigos locales de construccién/seguro
la suficiente proteccion de las instalaciones a través de barreras fisicas para evitar € acceso inapropiado de
vehiculosy personas
patrones de transito para asegurar que €l flujo no dirige alas personas hacia las reas de seguridad
la suficiencia del monitoreo con videosy larevision de cintas
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la existencia de espacio apropiado para €l equipo computacional en cuanto a acceso, temperaturay manteni-
miento
la suficiencia y disponibilidad de las cubiertas para €l equipo contra agua o elementos externos en caso de
emergencia
larevisién de las bitacoras de mantenimiento de alarmas y €l reporte del Gltimo reporte de simulacro
Pruebas sobre temperatura, humedad, electricidad — sobre y debajo de los pisos falsos; si han ocurrido anomalias, cua
lesfueron las actividades de investigacién/sol ucion resultantes
Revisiones de todos los seguros y bisagras (bisagras dentro de |a habitacion)
Unavisitade las instalaciones sin portar gafete para determinar si se llevan a cabo detenciones e interrogatorios sobre
el hecho de no portar gafete
Revisiones de la cobertura del guardia/recepcionista cuando un visitante es escoltado através de las instalaciones
Pruebas de seguridad de penetracion de las instalaciones

Identificando:

Suficiencia de “signage”, extinguidores de incendios, sistemas de aspersion, UPS, drengje, cableado y mantenimiento
regular

Para las ventanas: asegurar que ninguin recursos es visible desde el exterior, que no existan “aparadores’ en €l centro de
datos

Determinacion de pruebas de seguridad de penetracion

Pruebas de visitantes, incluyendo registro, gafete, escolta, inspeccion, salida

Discrepancias en la bitacora de visitantes y en los gafetes de visitantes

Evaluacién de los perfiles e historia de acceso tomando como base € reporte clave de la administracion incluyendo el
reemplazo de gafetes/tarjetas maestras y articulos perdidos inactivos

Revision de estadisticas de desastres locales

Desarrollo de escenarios de penetracion en caso de desastre

Contratos de proveedores para asegurar que se llevan a cabo una investigacion de personal y e cumplimiento con los
reguerimientos de salud y seguridad

Pruebas de UPSy verificar que los resultados cumplan con los requerimientos operacionales y de capacidad para soste-
ner las actividades criticas de procesamiento de datos

Pruebas de acceso de informacidn (bitacoras, cintas, registros) para asegurar que éstos son revisados por los usuarios y
laadministracién en cuando a su propiedad

Pruebas de procedimientos de monitoreo de entrada a lainstalacion cercadel area
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OBJETIVOS DE CONTROL DE ALTO NIVEL
ENTREGA DE SERVICIOSY SOPORTE

DS13
Planeacion &
Orga 0
Adgulsicion &
ementacio
ega &
oporitie
Control sobreel procesode Tl de:
administracion de operaciones OITOres

que satisface los requerimientos de negocio de:

asegurar que las funciones importantes de soporte de Tl estén siendo
Ilevadas a cabo regularmente y de una manera ordenada

se hace posible a través de:

una calendarizacién de actividades de soporte que sea regis-
trada y completada en cuanto a logro de todas las activida-
des

y toma en consider acion:

manual de procedimiento de operaciones

- documentacion de procedimientos de arranque
administracién de servicios de red
calendarizacion de personal y cargas de trabajo
proceso de cambio de turno
registro de eventos de sistemas
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DS 13 MANEJO DE OPERACIONES

OBJETIVOS DE CONTROL

~NOoO ok, WN P

Manual de Procedimientos de Operacién e Instrucciones
Documentacién del Proceso de Inicio y de Otras Operaciones
Calendarizacion de Trabajos

Salidas de la Calendarizacién de Trabajos Estandar
Continuidad de Procesamiento

Bitécoras de Operacién

Operaciones Remotas

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

Comprender através de:

>

Entrevistas:

Administracion de operaciones de lafuncién de servicios de informacion

Administracion de la planeacidn de recuperacion/contingencia en caso de desastre de la funcion de servicios de infor-
macion

Presidencia de la funcidn de servicios de informacién

Usuarios seleccionados de los recursos de la funcion de servicios de informacion

Proveedores seleccionados que proporcionan servicios o productos de software por contrato

Obteniendo:

Politicas y procedimientos organizacionales relacionados con la administracion de operacionesy €l rol de sistemas de
informacion en el cumplimiento de los objetivos del negocio

Politicas y procedimientos de la funcion de servicios de informacion relacionados con €l rol operacional, las expectati-
vas de desempefio, la calendarizacion de trabagjos, |os acuerdos de nivel de servicio, las instrucciones para el ope-
rador, la rotacién de personal, la planeacion de recuperacién/contingencia en caso de desastre y las operaciones de
instal aciones remotas

Instrucciones operacionales para la funcién genera de inicio, término, calendarizacion de la carga de trabajo, estanda-
res, acuerdos de nivel de servicio, procedimientos fijos de emergencia, respuestas de procesamiento anormal, bité-
coras de consola, seguridad fisicay |6gica, separacion de librerias de desarrollo y produccion y procedimientos de
problemas de escalamiento

Una muestra sel eccionada de instrucciones operacional es para aplicaciones clave incluyendo, calendarizacion, entra-
das, tiempo de procesamiento, mensajes de error, instrucciones de fin anormal, reinicio, procedimientos de proble-
mas de escalamiento, trabajos antes y despuésy archivos fueradel site
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Evaluar los controles:

>

Evaluar la suficiencia:

>

Evaluar el riesgo de los objetivos de c

>

Considerando si:

Existe evidencia sobre:
la suficiencia de todos | os procesamientos |levados a cabo, reinicios y recuperaciones
lasuficienciade lacargade programainicial (IPL) y del procedimiento de término
estadisticas de suficiencia del calendario para confirmar € término completo y exitoso de todos los requeri-
mientos
la separacion fisicay logica de las librerias fuente y objeto, de pruebas/desarrollo/produccién y los procedi-
mientos de control de cambios paratrasladar programas de unalibreria a otra
estadisticas de desempefio para actividades operacionales, incluyendo, aunque sin limitarse a
Capacidad, utilizacion y desempefio de hardware y periféricos
Utilizacion y desempefio de memoria
Utilizacion y desempefio de telecomunicaciones
prueba de que el desempefio alcanza las normas de desempefio de producto, los estandares de desempefio
definidos internamente y los compromisos de acuerdo de nivel de servicio de usuarios
e mantenimiento, retencion y revision periddicos de las bitacoras de operacion
la oportunidad de mantenimiento realizado atodo el equipo
larotacion de turnos, €l disfrute de vacacionesy el mantenimiento de competencia de los operadores

Probando que:

Los miembros del personal de operaciones tienen concienciay comprenden:
los procedimientos de operacion por |os que son responsables
las expectativas de desempefio dentro de las instalaciones — normas de proveedores, estandares organizacio-
naesy acuerdos de nivel de servicio con los usuarios
e programafijo de emergencia, asi como los procedimientos de reinicio/recuperacion
los requerimientos y larevision administrativa de los requerimientos de |a bitdcora de operaciones
los procedimientos de escalamiento de problemas
la comunicacién de cambios de turno y las responsabilidades entre turnos
procedimientos de cambio o rotacion paratrasladar programas de desarrollo a produccion
interaccion con las instal aciones remotas de procesamiento y las instal aciones centrales de procesamiento
las responsabilidades de comunicacion de oportunidades de mejoras ala productividad ala administracion

Llevando a cabo:

Unarevisién de las estadisticas de desempefio operaciona (equipo y personal) para asegurar 1o adecuado de su utiliza-
cion; compararlas contra organizaciones similares, normas de proveedores y estandares internaciona es/buenas
précticas reconocidas en laindustria apropiadas

Unarevision de una muestra limitada de manuales de operacion de lafuncién de servicios de informacién y determinar
si cumplen con los requerimientos de las paliticas y los procedimientos
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Un examen de la documentacion de los procesos de inicio y término y confirmar que los procedimientos son probados
y actualizados regularmente

Un examen de la calendarizacion de procesamiento para asegurar lo adecuado y la suficiencia del desempefio compara
do contrael plan o calendario

> Identificando:

Usuarios seleccionados y asegurando la suficiencia del desempefio operacional relacionado con actividades continuas y
acuerdos de nivel de servicio

Una muestra de términos anormales (ABENDS) paratrabajos y determinando la solucion alos problemas ocurridos

L as experiencias de entrenamiento, rotacion de turnos 'y vacaciones de |os operadores

Una muestra de bitécoras de consola para revisar la precision, las tendencias en el desempefio y la revision administra-
tivade la solucién de problemas — evaluar el escalamiento de problemas si aplica

A usuarios paradeterminar la satisfaccion con el compromiso del acuerdo de nivel de servicio

Procedi mientos de mantenimiento preventivo completados en todo el equipo por sugerencia del proveedor
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MONITOREO
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OBJETIVOS DE CONTROL DE ALTO NIVEL
MONITOREO

A o
Ja &

Control sobreel procesode Tl de:

monitoreo del proceso

que satisface los requerimientos de negocio de:
asegurar el logro de los objetivos establecidos paralos procesos de Tl
se hace posible a través de:

la definicién por parte de la gerencia de reportes e indicado-
res de desempefio gerenciales, la implementacion de siste-
mas de soporte asi como la atencién regular a los reportes
emitidos

y toma en consider acion:

indicadores clave de desempefio

- factores criticos de éxito
evaluacion de la satisfaccion de clientes
reportes gerenciales
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M 1 MONITOREAR LOS PROCESOS

OBJETIVOS DE CONTROL

A WN P

Recolectar Datos de Monitoreo
Evaluar el Desempefio

Evaluar la Satisfaccion del Cliente
Reporte Administrativo

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

>

Entrevistas:

Director Ejecutivo

Director de Informacion

Director de auditoriainterna

Director de servicios de informacién y administracién de control de calidad
Gerente de auditoria externa

Usuarios seleccionados de recursos de lafuncién de servicios de informacion
Miembros del comité de auditoria, si aplica

Obteniendo:

Politicas y procedimientos organizacional es relacionadas con la planeacion, administracién, monitoreo y reporte del
desempefio

Politicas y procedimientos de la funcién de servicios de informacion relacionadas con € monitoreo y € reporte del
desempefio, estableciendo iniciativas de mejoramiento del desempefio y frecuenciade las revisiones

Reportes de las actividades de la funcién de servicios de informacion incluyendo, pero no limitados a: reportes inter-
nos, reportes de auditorias internas, reportes de auditorias externas, reportes de usuarios, encuestas de satisfaccion
de los usuarios, planes de desarrollo de sistemas 'y reportes de avance, minutas del comité de auditoriay cualquier
otro tipo de evaluacion del uso de los recursos de la funcion de servicios de informacién de la organizacion.

Documentos de planeacion de la funcion de servicios de informacidn con objetivos para cada grupo de recursosy €l
desempefio real en comparacion con dichos planes.

»

Considerando si:

L os datos identificados para monitorear los recursos de la funcion de servicios de informacion son apropiados

Se usan indicadores clave del desempefio y/o factores criticos para el éxito paramedir €l desempefio de lafuncion de
servicios de informacion en comparacion con los niveles deseabl es.

L os reportes internos de la utilizacion de los recursos de la funciédn de servicios de informacion (gente, instal aciones,
aplicaciones, tecnologiay datos) son adecuados.
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Existe unarevision administrativa de los reportes de desempefio de los recursos de la funcién de servicios de informa-
cion

Considerar si, continda

Existen controles de monitoreo para proporcionar una retroalimentacion confiable y Gtil de manera oportuna

Larespuesta de la organizacion alas recomendaciones de mejoramiento de control de calidad, auditoriainternay audi-
toria externa es apropiada

Existen iniciativas y resultados de mejoramiento del desempefio deseado

Se estd dando el desempefio organizacional en comparacion con las metas establ ecidas dentro de la organizacion

Laconfiabilidad y utilidad de |os reportes de desempefio para no usuarios es suficiente, tales como auditor externo,
comité de auditoriay alta administracion de la organizacion

La oportunidad de | os reportes permite una respuesta rapida ante las excepciones o incumplimientos identificados del
desempefio

L os reportes son suficientes en comparacion con las politicas y procedimientos establecidos para el desempefio de las
actividades (por ejemplo, reportes de desempefio)

»

Probando que:

Existen reportes de monitoreo del desempefio de lainformacion
Existe revision administrativa de |os reportes de monitoreo del desempefio e iniciativas de acciones correctivas
L os empleados estan conscientes y comprenden las politicas y procedimientos relativos al monitoreo del desempefio
Lacalidad y €l contenido de |os reportes internos se relacionan con:

Larecoleccion de datos de monitoreo del desempefio

El andlisis de los datos de monitoreo del desempefio

El andlisis de los datos del desempefio de |os recursos

L as acciones administrativas sobre problemas del desempefio

- El andlisis de encuestas de satisfaccion de los usuarios

La alta administracion esta satisfecha con los reportes sobre €l monitoreo del desempefio

»

Llevando a cabo:

Referencia del monitoreo del desempefio respecto a organizaciones similares o estandares internacional es/practicas
industriales reconocidas apropiados

Revision de larelevancia de los datos dentro de los procesos que se estan monitoreando

Revision del desempefio real contralo planeado en todas las areas de la funcién de servicios de informacién

Satisfaccion real contralo anticipado de los usuarios de todas las areas de la funcion de servicios de informacion

Andlisis del grado de cumplimiento de las metas de desempefio e iniciativas de mejoramiento

Andlisis del nivel de implantacion de las recomendaciones de la administracion

Identificando:

Laresponsabilidad, autoridad e independencia del personal de monitoreo dentro de la organizacion de sistemas de in-
formacién
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OBJETIVOS DE CONTROL DE ALTO NIVEL
MONITOREO

A o
Ja &

Control sobreel procesode Tl de:

Evaluar lo adecuado del control interno

que satisface los requerimientos de negocio de:

asegurar €l logro de los objetivos de control interno establecidos para
los procesos de TI

se hace posible a través de:

el compromiso de la Gerencia de monitorear los controles
internos, evaluar su efectividad y emitir reportes sobre ellos
en formaregular

y toma en consider acion:

monitoreo permanente de control interno
comparacién con mejores practicas
reportes de errores y excepciones
autoeval uaciones

reportes gerenciales
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M 2 EVALUAR LA SUFICIENCIA DEL CONTROL INTERNO

OBJETIVOS DE CONTROL

A WN P

Monitoreo del Control Interno

Operacion Oportuna de los Controles Internos

Reportes del Nivel de Control Interno

Aseguramiento de la Seguridad Operacional y del Control Interno

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

>

Entrevistas:

Director Ejecutivo

Director de Informacion

Director de auditoriainterna

Director de servicios de informacion y administracién de control de calidad
Gerente de auditoria externa

Usuarios sel eccionados de los recursos de la funcién de servicios de informacion
Miembros del comité de auditoria, si aplica

Obteniendo:

Politicas y procedimientos organizacional es rel acionadas con la planeacion, administracion, monitoreo y reporte de los
controles internos

Politicas y procedimientos de la funcion de servicios de informacion relacionadas con € monitoreo y €l reporte de los
controles internosy la frecuencia de las revisiones

Reportes de las actividades de la funcidn de servicios de informacion incluyendo, pero no limitados a: reportes inter-
nos, reportes de auditorias internas, reportes de auditorias externas, reportes de usuarios, encuestas de satisfaccion
de los usuarios, planes de desarrollo de sistemas y reportes de avance, minutas del comité de auditoriay cualquier
otro tipo de evaluacion de los controles internos de la funcion de servicios de informacion

Politicas y procedimientos especificos de la funcion de servicios de informacién relativos al aseguramiento de la segu-
ridad operaciona y del control interno

>

Considerando si:

L os datos identificados para monitorear |os controles internos de la funcion de servicios de informacion son apropiados

L os reportes internos de | os datos de control interno de la funcidn de servicios de informacion son adecuados

Existe unarevision administrativa de los controles internos de la funcién de servicios de informacion

Existen controles de monitoreo para proporcionar retroalimentacion confiabley Util de manera oportuna

Larespuesta de la organizacién alas recomendaciones de mejoramiento del control de calidad, auditoriainternay au-
ditoria externa es apropiada
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Existen iniciativas y resultados de mejoramiento del control interno deseable

Se estd dando €l desempefio organizacional en comparacion con las metas establecidas dentro de la organizacion

Lainformacion concerniente a errores, inconsistencias'y excepciones de control interno se mantiene de manera siste-
méticay se reportaala administracion

La confiabilidad y utilidad de |os reportes de control interno para no usuarios, tales como auditor externo, comité de
auditoriay alta administracion de la organizacion, es suficiente

La oportunidad de |os reportes permite una respuesta répida ante |as excepciones o incumplimientos identificados del
control interno

Los reportes de control interno son suficientes en comparacién con las politicas y procedimientos establecidos para €
desempefio de las actividades (por ejemplo, reportes de control interno)

>

Probando que:

Existen reportes de monitoreo del control interno
Estéa habiendo revision administrativa de |os reportes de control interno e iniciativas de acciones correctivas
L os empleados estén conscientes y comprenden las politicas y procedimientos relativos al monitoreo del control interno
Lacalidad y el contenido de los reportes internos se relacionan con:
La recoleccion de datos de monitoreo del control interno
El desempefio del cumplimiento del control interno
L as acciones administrativas sobre problemas del control interno
El aseguramiento de la seguridad operacional y del control interno
La alta administracion esta satisfecha con los reportes sobre la seguridad y el control interno

»

Llevando a cabo:

Referencia de la evaluacion del control interno respecto a organizaciones similares o estandares internacionales/
précticas industrial es reconocidas apropiados

Revision de larelevancia de los datos dentro de los procesos que se estan monitoreando y en €l reporte de los controles
internos

Marco de referencia paralarevision de los controles internos de toda la organizacion y en particular de lafuncion de
servicios de informacion para asegurar |la suficiencia de la coberturay de los diversos niveles de detalle paralos
responsables del proceso

Revision del control interno real contralo planeado en todas las éreas de la funcion de servicios de informacion

Andlisis del grado de cumplimiento de las metas de control interno e iniciativas de mejoramiento

Revision de la satisfaccion del comité de auditoria con |os reportes sobre los controles internos

Andlisis del nivel de implantacion de las recomendaciones de la administracion

Identificando:

Las éreas adicionales para el probable reporte de control interno, en consistencia con |os requerimientos de servicios de
informacion, auditoria, administracion, auditores externosy regulativos

Laresponsabilidad, autoridad e independenciadel personal de revisién de control interno dentro de la organizacion de
sistemas de informacidn

196

DIRECTRICES DE AUDITORIA



OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

AUDITORIA DE LOS SISTEMAS DE INFORMACION Y LOS FUNDAMENTOS DE CONTROL 197



OBJETIVOS DE CONTROL DE ALTO NIVEL
MONITOREO

A o
gJa &

Control sobree procesode Tl de:

obtencién de aseguramiento independiente

que satisface los requerimientos de negocio de:

incrementar los niveles de confianza entre la organizacion, clientes'y
proveedores externos

sehace posible atravésde:

revisiones de aseguramiento independientes llevadas al cabo
en intervalos regulares

y toma en consideracion:

certificaciones/ acreditaciones independientes
evaluaciones independientes de efectividad
aseguramiento independiente sobre cumpli-
miento de requerimientos legales y regulatorios
aseguramiento independiente de cumplimiento
de compromisos contractuales
revisiones a proveedores externos de servicios

- aseguramiento de desempefio por persona cali-
ficado
involucramiento proactivo de auditoria
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M 3 OBTENER ASEGURAMIENTO INDEPENDIENTE

OBJETIVOS DE CONTROL

1 Acreditacion/Certificacion Independiente de la Seguridad y el Control Interno de los Servicios de Tecnologia de

Informacion

2 Acreditacion/Certificacion Independiente de la Seguridad y €l Control Interno de los Proveedores Externos de Ser-
vicios

3 Evaluacién | ndependiente de la Eficacia de los Servicios de Tecnologia de | nformacién

4 Evaluacion |ndependiente de la Eficacia de los Proveedores Externos de Servicios

5 Aseguramiento |ndependiente del Cumplimiento de Requerimientos Regulativosy Legalesy de Compromisos Con-
tractuales

6 Aseguramiento |ndependiente del Cumplimiento de Requerimientos Regulativosy Legalesy de Compromisos Con-
tractuales por parte de Proveedores Externos de Servicios

7 Responsabilidad de la Funcién de Aseguramiento Independiente

8 Involucramiento Proactivo de Auditoria

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

»  Entrevistas:

Director Ejecutivo

Director de Informacion

Director de auditoriainterna

Director de lafuncidn de servicios de informacion
Gerente de auditoria externa

Gerente de la entidad de aseguramiento independiente

> Obteniendo:

Organigrama a nivel de toda la organizacion y manual de politicasy procedimientos

Paliticasy procedimientos relativas al proceso de aseguramiento independiente
Contratos/Acuerdos de servicio con el proveedor del servicio de tecnologia de informacién
Requerimientos legales y regulativos pertinentes y compromisos contractuales

Contratos, presupuestos, reportes previos e historial de desempefio de aseguramiento independiente
Historial de experienciay educacion continua del personal de aseguramiento independiente
Reportes de auditorias previas

> Considerando si:

L os contratos de aseguramiento independiente estan debi damente establ ecidos/ejecutados para asegurar |a coberturade
revision adecuada (por ejemplo, certificacion/acreditacion, evaluacion de eficaciay evaluaciones de cumplimiento)
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L a acreditaci on/certificacion independiente se obtiene antes de implantar servicios nuevos e importantes de tecnologia
de informacion

Lare-certificacién/re-acreditacion independiente de | os servicios de tecnologia de informacion se obtiene en un ciclo
rutinario después de laimplantacion

L a certificacion/acreditacion independiente se obtiene antes de utilizar alos proveedores de servicios de tecnologia de
informacion

Lare-certificacion/re-acreditacion se obtiene en un ciclo rutinario

La evaluacion independiente de la eficacia de los servicios de tecnol ogia de informacion se obtiene en un ciclo rutina-
rio

La evaluacion independiente de la eficacia de |os proveedores de servicios de tecnologia de informacion se obtiene en
un ciclo rutinario

Las revisiones independientes del cumplimiento de lafuncién de servicios de informacién con los requerimientos lega-
lesy regulativosy los compromisos contractual es se obtiene en un ciclo rutinario

Las revisiones independientes del cumplimiento de proveedores externos de servicios con |os requerimientos legales y
regulativos y |os compromisos contractual es se obtiene en un ciclo rutinario

El personal de aseguramiento independiente es competente y realiza su tarea de acuerdo alos estandares profesionales
apropiados

El programa de educacién profesional continua ayuda para proporcionar la capacitacion técnica al personal de asegura-
miento independiente

La administracion busca el involucramiento de auditoria antes de decidir sobre soluciones del servicio de tecnologia de
informacion

»

Probando que:

La alta administracion aprueba el desempefio de la entidad de aseguramiento independiente

L a certificacion/acreditaci on independiente antes de laimplantacién de nuevos servicios importantes de tecnologia de
informacidn es global, completay oportuna

Lare-certificacion/re-acreditacion independiente de | os servicios de tecnologia de informacion se realizaen un ciclo
rutinario después de laimplantacion, y que es global, completay oportuna

L a certificaci6n/acreditacion independiente antes de utilizar proveedores de servicios de tecnol ogia de informacion es
global, completay oportuna

Lare-certificacién/re-acreditacion independiente se realiza en un ciclo rutinario y es global, completay oportuna

La evaluacion independiente de la eficacia de los servicios de tecnologia de informacién se realiza en un ciclo rutinario
y esglobal, completay oportuna

La evaluacién independiente de la eficacia de los proveedores de servicios de tecnologia de informacion se realizaen
un ciclo rutinario y es global, completay oportuna

Las revisiones independientes del cumplimiento de la funcién de servicios de informacién con los requerimientos lega-
lesy regulativos y 1os compromisos contractuales se realizan en ciclos rutinarios y son globales, completasy
oportunas

Las revisiones independientes del cumplimiento de proveedores externos de servicios con |os requerimientos legales y
regulativos y los compromisos contractuales se realizan en ciclos rutinarios y son globales, completas y oportunas

L os reportes de la funcién de aseguramiento independiente son relevantes en cuanto a hallazgos, conclusiones'y reco-
mendaciones
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La funcién de aseguramiento independiente posee las habilidades y €l conocimiento necesarios pararealizar un trabajo
competente
Esté habiendo involucramiento proactivo, antes de decidir sobre soluciones del servicio de tecnologia de informacion

> Llevando a cabo:

Referencia de las actividades de revision de la entidad de aseguramiento independiente respecto a organizaciones simi-
lares o0 estandares internaci onal es/préacticas industrial es reconocidas apropiados
Unarevision detallada que:
verifique los contratos de aseguramiento independiente respecto alas actividades de revision realizadas
determine la suficienciay oportunidad de las certificaciones/acreditaciones
determine la suficienciay oportunidad de |as re-certificaciones/re-acreditaciones
determine la suficienciay oportunidad de las evaluaciones de eficacia
determine la suficienciay oportunidad de las revisiones de cumplimiento de requerimientos legales y regula-
tivos y de compromisos contractuales
verifique la capacidad del personal de la funcion de aseguramiento independiente
verifique €l involucramiento proactivo de auditoria

> Identificando:

El valor agregado de |as actividades de revision de aseguramiento independiente
El desempefio real contralo planeado con relacion alos planes y presupuestos de aseguramiento independiente
El grado y la oportunidad del involucramiento proactivo de auditoria
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OBJETIVOS DE CONTROL DE ALTO NIVEL
MONITOREO

A o
Ja &

Control sobreel procesode Tl de:

proveer auditoriaindependiente

que satisface los requerimientos de negocio de:

incrementar los niveles de confianza y beneficiarse de recomendacio-
nes basadas en mejores practicas

se hace posible a través de:

auditorias independientes desarrolladas en intervalos regula
res

y toma en consider acion:

independencia de auditoria
involucramiento proactivo de auditoria

- gjecucion de auditorias por parte de personal
cdificado
aclaracion de resultados y recomendaciones
actividades de seguimiento
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M 4 PREPARAR AUDITORIAS INDEPENDIENTES

OBJETIVOS DE CONTROL

0O ~NOO O WN P

Contratacion de Auditoria
Independencia

Eticay Estandares Profesionales
Capacidad

Planeacion

Realizacion del Trabajo de Auditoria
Reporte

Actividades de Seguimiento

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

Comprender a través de:

»

Evaluar los controles:

>

Entrevistas:

Director Ejecutivo

Director de Informacion

Director de auditoriainterna

Director de lafuncidn de servicios de informacion y administracion de control de calidad
Gerente de auditoria externa

Miembros del comité de auditoria, si aplica

Obteniendo:

Organigrama a nivel de toda la organizacién y manual de politicas y procedimientos

Cadigo de conducta a nivel organizacion

Politicas y procedimientos relativos al proceso de auditoria independiente

Contratacion de auditoria, mision, politicas, procedimientos y estandares, reportes previos y planes de auditoria
Opiniones de auditoria externa, revisiones y planes de auditoria

Historial de experienciay educacion continua del personal de auditoriaindependiente

Evaluacion del riesgo de auditoria, presupuesto e historial de desempefio

Minutas de las reuniones del comité de auditoria, si aplica

Considerando si:

El comité de auditoria esta debidamente establecido y se retine con regularidad, si aplica

La organizacion de auditoria interna esta debidamente establecida

Las auditorias externas contribuyen ala consecucién del plan de auditoria

Laadherencia de la auditoria alos codigos profesionales aplicables es suficiente

Considerar si, contintia

Laindependencia del auditor esta confirmada mediante declaraciones de conflicto de intereses firmadas
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El plan de auditoria se basa en la metodol ogia de evaluacion de riesgos y en las necesidades generales del plan

Las auditorias se planean y supervisan de manera adecuada

El programa de educacién profesional continua ayuda en la capacitacion técnica de los auditores

El personal de auditoria es competente y realiza sus tareas de acuerdo con los estandares profesional es de auditoria

Existe un proceso adecuado de reporte de los hallazgos de la auditoria hacia la administracion

El seguimiento de todos |os problemas de control se esta realizando de manera oportuna

La cobertura de la auditoria incluye todo el rango de auditoria de sistemas de informacion (por €jemplo, controles ge-
nerales y de aplicaciones, ciclo de desarrollo del sistema, rentabilidad, economia, eficiencia, eficacia, enfoque
proactivo de auditoria, etc.)

»

Probando que:

La alta administracion aprueba el desempefio de la funcidn de auditoriaindependiente
L as actitudes de la alta administracion son consistentes con la contratacion de auditoria
Referencias de auditoria interna respecto a los estandares profesionales

La designacion de auditores asegura laindependenciay las habilidades necesaria

Hay mejora continua en la experiencia profesional del personal de auditoria

El contenido del reporte de auditoria es rel evante respecto alas recomendaciones
Existen reportes de seguimiento que resumen la oportunidad de laimplantacion

»

Llevando a cabo:

Referencia de la funcién de auditoria respecto a organizaciones similares o estandares internacional es/précticas indus-
triales reconocidas apropiados
Unarevision detallada que:
- verifique que el plan de auditoria representa unarevision ciclicay continua
la auditoria esté contribuyendo al éxito del negocio y alos planes de Tecnologia de Informacion
laevidencia de la funcion de auditoria apoya las conclusiones y recomendaciones
los hallazgos de la auditoria estan siendo comunicados y se esta tomando ventaja de |os mismos o se estan
reduciendo riesgos

las recomendaciones de la auditoria estéan siendo implantadas de manera consciente respecto a beneficio que
representan

Identificando:

El costo/beneficio de las recomendaciones de la auditoria

El desempefio real contralo planeado con relacion a plan y presupuesto de auditoria
El grado de integracién entre la auditoria externay lainterna
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APENDICE |
LISTA DE DOMINIOS, PrROCESOS Y OBJETIVOSDE CONTROL

PLANEACION Y ORGANIZACION

1.0

2.0

3.0

4.0

AUDITORIA DE LOS SISTEMAS DE INFORMACION Y LOS FUNDAMENTOS DE CONTROL

Definir un Plan Estratégico de Tl

1.1 TI como Partedel Plan aLargoy Corto
Plazo de la Organizacion

1.2 PlanalargoPlazodeTI

1.3 Planeacion alLargo Plazo de Tl — Enfoque
y Estructura

1.4 Cambiosen el Planalargo Plazo de Tl

1.5 Planeacion a Corto Plazo parala Funcion
de Servicios de Informacion

1.6 Evaluacién delos Sistemas Existentes

Definir la Arquitectura de la Informacion

2.1 Modelo de Arquitecturade la Informacién

2.2 Diccionario de Datos Corporativosy Re-
glas de Sintaxis de Datos

2.3 Esguemade Clasificacion de Datos

2.4 Nivelesde Seguridad

Determinar e Rumbo Tecnol6gico

3.1 Planeacion de laInfraestructura Tecnol 6gi-
ca

3.2 Monitoreo de Tendencias y Regulaciones
Futuras

3.3 Contingencia de Infraestructura Tecnol 6gi-
ca

3.4 Planesde Adquisicion de Hardware y Soft-
ware

3.5 Estandares de Tecnologia

Definir la Organizaciéon y las Relacionesde Tl

4.1 Comité Directivo o de Planeacion dela
Funcion de Servicios de Informacion

4.2 Lugar dentro del Organigramade la Fun-
cién de Servicios de Informacién

4.3 Revision delos Logros Organizacionales

4.4 Funcionesy Responsabilidades

4.5 Responsabilidad por € Aseguramiento de
Calidad

4.6 Responsabilidad por la Seguridad Légicay
Fisica

4.7 Propiedad y Custodia

4.8 Propiedad delos Datosy del Sistema

4.9 Supervision

4.10 Segregacion de Obligaciones

4.11 Personal de Tl

4.12 Descripciones de Puestos para el Personal
de la Funcion de Servicios de Informacion

4.13 Personal ClavedeTI

4.14 Procedimientos de Contratacién de Persona

5.0

6.0

7.0

8.0

9.0

4.15 Relaciones

Administrar laInversion de Tl

5.1 Presupuesto Anua Operativo de laFuncion
de Servicios de Informacion

5.2 Monitoreo de Costo y Beneficio

5.3 Justificacion de Costo y Beneficio

Comunicar los Objetivosy €l Rumbo Admi-

nistrativo

6.1 Ambiente Positivo de Control de Informa-
cién

6.2 Responsabilidad de la Administracion so-
bre |as Politicas

6.3 Comunicacion de las Politicas Organiza-
cionales

6.4 Recursos paralalmplantacion de Politicas

6.5 Mantenimiento de Politicas

6.6 Cumplimiento de las Politicas, Procedi-
mientos y Estandares

6.7 Compromiso de Calidad

6.8 Poaliticade Marco de Referenciaparala
Seguridad y el Control Interno

6.9 Derechos de Propiedad Intelectual

6.10 Paliticas para Asuntos Especificos

6.11 Comunicacion de la Consciencia de Segu-
ridad de Tl

Administrar los Recur sos Humanos

7.1 Reclutamiento y Promocion de Personal

7.2 Requerimientos del Personal

7.3 Capacitacion del Personal

7.4 Capacitacion Cruzada o Respaldo de Perso-
nal

7.5 Procedimientos de Liquidacion de Personal

7.6 Evauacion del Desempefio de los Emplea
dos

7.7 Cambio de Puesto y Terminacion

Asegurar € Cumplimiento de los Requeri-

mientos Exter nos

8.1 Revisién de Requerimientos Externos

8.2 Practicasy Procedimientos parael Cumpli-
miento de los Requerimientos Externos

8.3 Cumplimiento de la Seguridad y Ergono-
mia

8.4 Privacidad, Propiedad Intelectual y Flujo
de Datos

8.5 Comercio Electrénico

8.6 Cumplimiento de Contratos de Aseguranza

Evaluar los Riesgos

9.1 Evaluacién de Riesgos de Negocios
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L1STA DE DOMINIOS, PROCESOS Y OBJETIVOS DE CONTROL

10.0

11.0

9.2
9.3
9.4
9.5
9.6

Enfoque de Evaluacion de Riesgos
Identificacion del Riesgo
Medicién del Riesgo

Plan de Accién parael Riesgo
Aceptacion del Riesgo

Administrar los Proyectos

10.1 Marco de Referencia parala Administra-
cion de Proyectos

10.2  Participacion del Departamento del
Usuario en lalniciacién del Proyecto

10.3 Miembrosy Responsabilidades del Equi-
po del Proyecto

10.4 Definicion del Proyecto

10.5 Aprobacion del Proyecto

10.6  Aprobacion de Fase del Proyecto 1.0

10.7 Plan Maestro del Proyecto

10.8 Plan del Sistema de Aseguramiento de
Calidad

10.9 Planeacién de Métodos de Aseguramien-
to

10.10 Manejo Formal del Riesgo del Proyecto

10.11 Plan de Pruebas

10.12 Plan de Capacitacion

10.13 Plan de Revisién Post-Implantacion

Administrar la Calidad

11.1  Plan Genera de Calidad

11.2  Enfoque de Aseguramiento de Calidad

11.3  Planeacién de Aseguramiento de Calidad

11.4  Revision de Adherenciaalos Estandares
y Procedimientos de Aseguramiento de
Calidad de la Funcion de Servicios de
Informacion

115 Metodologiadel Ciclo de Desarrollo de
Sistemas

116 Metodologiadel Ciclo de Desarrollo de
Sistemas para Cambios | mportantes en
Tecnologia Existente 2.0

11.7  Actuaizacion dela Metodologiadel Ci-
clo de Desarrollo de Sistemas

11.8  Coordinacién y Comunicacion

11.9 Marco de Referenciade Adquisiciény
Mantenimiento para la Infraestructura
Tecnolégica

11.10 Relaciones con Implantadores Externos

11.11 Estandares de Documentacion de Progra-
mas

11.12 Estandares de Prueba de Programas

11.13 Estandares de Prueba de Sistemas

Pruebas Paralelas/Piloto

Documentacion de Pruebas del Sistema
Evaluacién de Adherencia alos Estanda-
res de Desarrollo de Aseguramiento de
Calidad

Revisién de la Consecucion de los Obje-
tivos de Aseguramiento de Calidad dela
Funcién de Servicios de Informacion
Medicién de la Calidad

Reportes de Revisiones de Aseguramien-
to de Calidad

11.14
11.15
11.16

11.17

11.18
11.19

ADQUISICION E IMPLANTACION

Identificar las Soluciones

11 Definicion de los Requerimientos de In-
formacién

12 Formulacion de Cursos de Accion Alter-
nativos

13 Formulacion de la Estrategia de Adquisi-
cién

14 Requerimientos de Servicios Externos

15 Estudio de Factibilidad Tecnolégica

16 Estudio de Factibilidad Econémica

1.7 Arquitecturade la Informacion

1.8 Reporte de Andlisis de Riesgos

1.9 Controles Rentables de Seguridad

1.10 Disefio de Esguemas de Auditoria

1.11 Ergonomia

112  Seleccion del Software del Sistema

1.13  Control de Procuracion

1.14 Adquisicion del Software

1.15 Mantenimiento Externo del Software

1.16  Programa de Contrato de Aplicaciones

1.17  Aceptacion de Instalaciones

1.18 Aceptacion de Tecnologia

Adquirir y Dar Mantenimiento al Softwarede
Aplicacion

21 Métodos de Disefio

22 Cambios Importantes en los Sistemas
Existentes

2.3 Aprobacion del Disefio

24 Definicion y Documentacion de los Re-
querimientos de Archivo

25 Especificaciones del Programa

2.6 Disefio de Recoleccion de Datos Fuente
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2.7

2.8
29
2.10
211

212
213

214

215
2.16

2.17
3.0
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APENDICE |
LISTA DE DOMINIOS, PrROCESOS Y OBJETIVOSDE CONTROL

Definicion y Documentacion de los Re-
querimientos de Datos de Entrada

Definicion de Interfaces

Interfaz Usuario-Maquina

Definicion y Documentacion de los Reque-
rimientos de Procesamiento de Datos
Definicion y Documentacion de los Reque-
rimientos de Datos de Salida (Resultados)
Capacidad de Control

Disponibilidad como Factor Clave de Dise-
fio

Provisiones de Integridad de Tl en Softwa-
rey Programas de Aplicacion

Pruebas del Software de Aplicacion
Materia de Referenciay Apoyo parael
Usuario

Re-evaluacion del Disefio del Sistema

Adquirir y Dar Mantenimiento a la Arquitec-

tura Tecnolégica

31

32
33
34
35
3.6

4.0
41

4.2
4.3
4.4

Evaluacion de Hardware y Software Nue-
VoS

Mantenimiento Preventivo del Hardware
Seguridad del Software del Sistema
Instalacion del Software del Sistema
Mantenimiento del Software del Sistema
Cambio en los Controles del Software del
Sistema

Desarrollar y Mantener Procedimientosde Tl

Requerimientos Operativosy Niveles de
Servicios Futuros

Manual de Procedimientos del Usuario
Manual de Operaciones

Materiaes de Capacitacion

5.0 Instalar y Acreditar los Sistemas

51
52

5.3
54
55

5.6
57
5.8
59
510
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Capacitacion

Ajuste de Desempefio del Software de
Aplicacion

Conversion

Pruebas de |os Cambios

Criterios y Desempefio de las Pruebas Para-
lelag/Piloto

Prueba de Aceptacion Final

Acreditacion y Pruebas de Seguridad
Prueba Operativa

Promocién para Produccion

Evaluacién de Cumplimiento de los Reque-
rimientos del Usuario

5.11 Revision Administrativa Post-

Implementacion

6.0 Mangar los Cambios

6.1

6.2
6.3
6.4
6.5
6.6
6.7

Iniciacion y Control de la Solicitud de
Cambios

Evaluacién del Impacto

Control delos Cambios
Documentacién y Procedimientos
Mantenimiento Autorizado

Politica de Lanzamiento de Software
Distribucioén de Software

SUMINISTRO Y SOPORTE

1.0 Déefinir los Niveles de Servicio

2.0

3.0

4.0

11
12
13
14
15

1.6
17

Marco de Referencia de Acuerdos de Nivel
de Servicio

Aspectos de los Acuerdos de Nivel de Ser-
vicio

Procedimientos de Desempefio

Monitoreo y Reporte

Revisién de los Acuerdosy Contratos de
Nivel de Servicio

Articulos con Cargo

Programa de Mejoramiento de Servicio

Manejar los Servicios de Ter ceros

21
2.2
23
24
25
2.6
2.7
2.8

Interfaces de Proveedores
Relaciones con el Propietario
Contratos con Terceros
Requerimientos de Terceros
Contratos Externos
Continuidad de Servicios
Relaciones de Seguridad
Monitoreo

Administrar el Desempefio y la Capacidad

31

32
33
34
35
3.6
3.7

3.8
3.9

Requerimientos de Disponibilidad y Des-

empefio

Plan de Disponibilidad

Monitoreo y Reporte

Herramientas de Modelgje

Administracién Proactiva del Desempefio

Prondstico de la Carga de Trabajo

Administracion de la Capacidad de los Re-

Cursos

Disponibilidad de los Recursos
Programacion de Recursos

Asegurar € Servicio Continuo
4.1 Marco de Referenciade Continuidad de Ti
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LISTA DE DOMINIOS, PROCESOS Y OBJETIVOS DE CONTROL

5.0

6.0

4.2 Plan Estratégico y Filosofia de Continui-
dad de TI
4.3 Contenido del Plan de Continuidad de Tl

4.4 Reduccion de los Requerimientos de
Continuidad de Tl

45 Mantenimiento del Plan de Continuidad
deTI

4.6 Pruebas del Plan de Continuidad de Tl

4.7 Capacitacion del Plan de Continuidad de
TI

4.8 Distribucién del Plan de Continuidad de
TI

4.9 Procedimientos de Respaldo del Procesa-
miento Alternativo de Datos del Departa-
mento del Usuario

410 Recursos Criticosde Tl
411 Sitioy Hardware de Respaldo
412  Procedimientos de Wrap-up

Asegurar la Seguridad delos Sistemas

51 Manejo de las Medidas de Seguridad

5.2 Identificacion, Autentificacion y Acceso

5.3 Seguridad del Acceso aDatos En Linea

54 Administracion de la Cuentas del Usuario

55 Revision Administrativa de las Cuentas
del Usuario

5.6 Control del Usuario de las Cuentas del
Usuario

5.7 Vigilancia de Seguridad

5.8 Clasificacion de Datos

5.9 Identificacion de Central y Administra-
cion de Derechos de Acceso

5.10 Reportesde Violaciony Actividades de
Seguridad

511 Manejo de Incidentes

512 Re-Acreditacion

5.13 Confianzadela Contraparte

5.14  Autorizacidn de Transacciones

5.15 No-Repudio

5.16 RutaConfiable

5.17  Proteccion de las Funciones de Seguridad

5.18 Administracion de la Clave Criptogréafica

5.19  Prevencion, Detecciény Correccién de
Software Malicioso

5.20 Arquitecturade Barreras de Protecciony
Conexiones con Redes Publicas

521  Proteccion de Bienes Electronicos

Identificar y Atribuir los Costos
6.1 Articulos Cobrables

7.0

8.0

9.0

10.0

11.0

6.2
6.3

Procedimientos de Costeo
Procedimientos de Facturacion y Reem-
bolso al Usuario

Educar y Capacitar alosUsuarios

71

7.2
7.3

Identificacion de las Necesidades de Ca
pacitacion

Organizacion de la Capacitacion
Capacitacion de Conscienciay Principios
de Seguridad

Ayudar y Aconsgjar alosClientesde Tl

81
8.2
83

8.4
85

Oficinade Asistencia

Registro de las Preguntas del Cliente
Agravamiento de las Preguntas del Clien-
te

Monitoreo de Habilitacion

Andlisisy Reporte de Tendencias

Manejar la Configuracién

9.1
9.2
9.3
9.4
9.5
9.6

Registro de la Configuracién
Fundamento de la Configuracion
Estatus de Contabilidad

Control de la Configuracién
Software No Autorizado
Almacenamiento de Software

Manejar los Problemas e Incidentes

10.1
10.2
10.3

Sistema de Manejo de Problemas
Agravamiento de Problemas

Rastreo y Ruta de Auditoria de Proble-
mas

Manegjar los Datos

111
11.2

11.3

114

115
11.6

11.7

11.8

11.9
11.10

1111

Procedimientos de Preparacion de Datos
Procedimientos de Autorizacion de Do-
cumentos Fuente

Recoleccion de Datos de Documentos
Fuente

Manejo de Errores de Documentos Fuen-
te

Retencion de Documentos Fuente
Procedimientos de Autorizacion de Ali-
mentacion de Datos

Chequeos de Precision, Integridad y Au-
torizacion

Manejo de Errores de Alimentacién de
Datos

Integridad de Procesamiento de Datos
Validacion y Edicién de Procesamiento
de Datos

Manejo de Errores de Procesamiento de
Datos
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APENDICE |
LISTA DE DOMINIOS, PROCESOS Y OBJETIVOS DE CONTROL
11.12 Manejoy Retencién de Datos de Salida MONITOREO
(Resultados) 1.0 Monitorear las Operaciones
11.13 Distribucion de Resultados 1.1 Recoleccion de Datos de Monitoreo
11.14 Balancey Conciliacién de Resultados 1.2 Evauacion del Desempefio
11.15 Revisiony Manegjo de Errores de Resul- 1.3 Evaluacion de la Satisfaccién del Cliente
tados 1.4 Reporte Administrativo
11.16 Provision de Seguridad para Reportes de 2.0 Evaluar la Suficiencia del Control Interno
Resultados 2.1 Monitoreo del Control Interno
11.17 Proteccién de Informacion Delicada Du- 2.2 Operacion Oportuna de los Controles Inter-
rante la Transmision y el Transporte nos
11.18 Proteccién de Informacion Delicada Des- 2.3 Reporte del Nivel de Control Interno
echada 2.4 Aseguramiento de Seguridad Operativay
11.19 Manejo del Almacenamiento Control Interno
11.20 Periodos de Retencion y Plazos de Alma- 3.0 Obtener Aseguramiento Independiente
cenamiento 3.1 Certificacion/Acreditacion  Independiente
11.21 Sistemade Administracion de Archivo de de la Seguridad y €l Control Interno de los
Medios Serviciosde Tl
11.22 Responsabilidades de la Administracion 3.2 Certificacion/Acreditacion Independiente
del Archivo de Medios de Proveedores Externos de Servicios
11.23 Respaldo y Restauracion 3.3 Evauacion Independiente de la Eficaciade
11.24 Tareas de Respaldo los Servicios de Tl
11.25 Almacenamiento del Respaldo 3.4 Evauacion Independiente de la Eficaciade
11.26 Archivo los Proveedores Externos de Servicios
11.27 Proteccién de Mensajes Delicados 3.5 Aseguramiento Independiente del Cumpli-
11.28 Autentificacion e Integridad miento de los Requerimientos Legalesy
11.29 Integridad de las Transacciones Electro- Regulativos y Compromisos Contractuales
nicas 3.6 Aseguramiento Independiente del Cumpli-
11.30 Integridad Continua de los Datos Alma- miento de los Requerimientos Legalesy
cenados Regulativos y Compromisos Contractuales
120 Mangar laslInstalaciones de Proveedores Externos de Servicios
121  Seguridad Fisica 3.7 Competencia de laFuncion de Asegura
12.2  Pefil del SitiodeTI miento Independiente
12.3 EscoltaaVisitantes 3.8 Involucramiento Proactivo de Auditoria
12.4  Saludy Seguridad del Personal 4.0 Preparar Auditorias|ndependientes
12.5 Proteccion Contra Factores Ambientales 4.1 Contrato de Auditoria
12.6  Suministro Ininterrumpido de Energia 4.2 Independencia
13.0 Mangar las Operaciones 4.3 Eticay Estandares Profesionales
13.1  Procedimientos de las Operaciones de 4.4 Competencia
Procesamiento y Manual de Instrucciones 45 Planeacién
13.2  Documentacion del Proceso de Inicioy 4.6 Realizacion del Trabajo de Auditoria
Otras Operaciones 4.7 Reporte
13.3  Programacion de Tareas 4.8 Actividades de Seguimiento
134  Desviaciones de la Programacion Estan-
dar de Tareas
13.5 Continuidad de Procesamiento
13.6  Bitacoras de Operaciones
13.7 Operaciones Remotas
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APENDICE || — MATERIAL DE REFERENCIA PRINIPAL

COSO: Comité de las organizaciones patrocinadas de la Comision Treadway. Control Interno — Marco de Referencia Inte-
grado. 2 vals. Instituto Americano de Contadores Certificados, Nueva Jersy, 1994.

Directrices OECD: Organizacioén parala Cooperacion Econémicay el Desarrollo. Directrices parala Seguridad de la
Informacion, Paris, 1992.

Cédigo DTI para el Man€gjo dela Seguridad de la I nformacién: Departamento de Comercio e Industriay el Instituto
Britanico de Estandares. Un Cdédigo para €l Manegjo de la Seguridad de la Informacién, Londres, 1993, 1995.

1S0-9000-3: Organizacion Internacional de Estandarizacion. Estandares de la Administracion de Calidad y Aseguramiento
de Calidad — Parte 3: Directrices para la aplicacién del 130-9001 para el desarrollo, abastecimiento y mantenimiento del
software, Suiza 1991.

Manual de Seguridad NIST: Instituto Nacional de Estandaresy Tecnologia, Departamento de Comercio de E.U.A. Una
introduccion a la Seguridad Computacional: El Manual NIST, Washington, DC, 1995.

Practicasdel Manjeodela Tl del ITIL: Bibliotecade la Infraestructura de la Tecnologia de la Informacion. Précticasy
Directrices desarrollados parala Agencia Central de Computacion y Telecomunicaciones (CCTA), Londres, 1989.

Marco de Referencia IBAG: Marco de Referencia Preliminar del Grupo de Consultoria de Negocios para SOGIS (Grupo
de Directores Ejecutivas de la Seguridad de Informacion, Recomendando ala Comision Europea) Bruselas, Bélgica, 1994.

Declaraciones dela Oficina del Primer Ministro de NSW sobrelasMejores Practicasy, las Técnicasy Manegjo dela
Infor macién de Planeacion: Declaracion de la Mejores Practicas#1 ala#6. Departamento del Primer Ministro de New
South Wales, Gobierno de New South Wales, Australia, de 1990 a 1994.

Memorandum del Banco Central Holandés: Memorandum sobre la Confiabilidad y Continuidad del Procesamiento elec-
trénico de Datos en la Banca. Banco de Nederlandsche, Reimpreso de Boletin Trimestral #3, Paises Bgjos, 1998.

Monografia EDPAF #7, EDI: Un Enfoque de Auditoria: Jamison, Rodger. EDI. Un Enfoque de Auditoria, Serie Mono-
grafica#7, Fundacién de Auditoriay Control de los Sistemas de Informacion; INC, Rolling Meadows, IL, Abril 1994.

Mar co de Referencia Modelo de PCIE (Consultoria Presidencial sobre Integridad y Eficiencia: Un Marco de Refe-
rencia Modelo para la Administracién sobre los Sstemas de Informacién Autorizados. Elaborado conjuntamente por €l
Consgjo Presidencia para el Megoramiento dela Administracion y el Consejo Presidencial sobre Integridad y Eficiencia,
Washington, DC, 1987.

Estandares de Auditoria para los Sistemas de I nformacién en Japén: Estandares de Auditoria para los Sstemas de
Informacién de Japon. Proporcionando por la cooperacion de Auditoria Chuo, Tokio, Agosto 1994.

Controlesdelos OBJETIVOS DE CONTROL en un Ambiente de Sistema de Informacién: Directricesde Control y
Procedimientos de Auditoria: Fundacién de Auditores EDKP (ahorala Fundacién de Control y Auditoriade los Sistemas
de Informacion), cuarta Edicidn, Rolling Meadows, IL, 1992.

Analisis de Puesto CISA: Consgjo de Certificacion de la Asociacion de Control y Auditoria de Sistema de Informacion.
“Estudio de Andlisis de Puesto de Auditor de Sistemas de Informacion Certificado”, Rolling Meadows, 1L 1994.

Directrices de Controles Computacionales CICA: Instituto Canadiense de Peritos Contables, Toronto, 1986.

DirectricesInternacionales |IFAC para el Manegjo dela Seguridad dela Informacién y Comunicaciones: Federacion
Internacional de Contadores, Nueva York, NY, 1997.

DirectricesInternacionales IFAC sobre el Manegjo de la Tecnologia de Informacion —Manegjo de la Planeacién de la
Tecnologia de Informacién para e |mpacto de Negocios (Borrador): Federacion Internacional de Contadores, Nueva
York, NY, 1998.
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Estandares de Control Interno en €l Gobierno Federal de E.U.A.: Oficina General de Tesoreriade E.U.A., Washington,
DC, 1983.

Guia parala Auditoria de Controlesy Seguridad, un Enfoque del Grado de Vida de Desarrollo de Sistemas: Publi-
cacion Especial NBS, 500-153: Instituto Nacional de Estandaresy Tecnologia, Departamento de Comercio de E.U.A., Was-
hington, DC, 1998.

Estandar es gubernamentales de Auditoria: Oficina General de Tesoreriade EUA, Washington, Dc, 1994.
Préacticas generalmente aceptadas del Mangjo dela Tl en Dinamar ca: El Inst. de Contadores Autorizados por €l Estado,
Dinamarca, 1994.

SPICE: Mejoras al Proceso del Softwarey Determinacidn de la capacidad. Un estandar sobre €l mejoramiento del proceso
del software, institucién de Estandares Britanico, Londres, 1995.

DRI Internacional, Practicas Profesionales par a planeador es de la continuidad del Negocio: Instituto Internal parala
Recuperacion en casos de Desastre, Guia para los planeadores de la Continuidad del Negocio, San Luis, MO, 1997.

I1A, Pantleto de Précticas Profesionales 97-1, Comer cio Electronico: Instituto de la Fundacion de Investigacion de Au-
ditores Internos, Alamonte Springs, FL, 1997.

Seriesde Referencias TécnicasE & Y: Ernest & Young, Guiade Auditoria, SAP R/3, Cleveland, OH 1996.

Guia de Auditoria C&L SAP R/3: Coopers & Lybrand, SAP R/3: Su Uso Control y Auditoria, Nueva York, NY, 1997
Tecnologia de Informacion ISO IEC JTC

Tecnologia de Informacion | SO 1EC JTC1/SC27 — Seguridad: Organizacion Internacional de Estandarizacion, Comité-
Técnico parala Seguridad de la Tecnologia de Informacién, Suiza, 1998.

1SO TC68/WGA, Directrices parala Seguridad de la Informacion parala Bancay Servicios Financier os Relaciona-
dos: Organizacion Internacional de Estandarizacion (1SO) Comité Técnico paralaBancay Servicios Financieros, Borrador,
Suiza, 1997.

CCEB 96/011, Criterios Comunes para la Evaluacion dela Seguridad de la Tecnologia de I nformacion: Consgjo de
implementacién de los Criterios Comunes, Alineacion y comparacion de los criterios de seguridad de la Tl Europeos, E.U.
A.y Canadienses, Borrador, Washington, DC, 1997.

Préctica Recomendada para EDI: EDIFACT (EDI parala Administracién de Comercio e Industria), Paris, 1987.

TICKIT: GuiaparalaConstruccion y Certificacion de software por Sistemas de Manejo de la Calidad, Departamento de
Comercio e Industria Britanico (DTI), Londres, 1994.

Control Base ESF — Comunicaciones. Foro de $eguridad Europeo, Londres, Seguridad de Redes de Comunicaciones,
Septiembre 1991, Controles Base para Redes de Area Local, Septiembre 1994.

Control Base ESF —Microcomputadoras: Foro de Seguridad Europeo, Londres, Cantidades de Base, Microcomputadoras
Conectadas a la Red, Junio 1990.

Manual de Auditoria de los Sistemas de I nfor macion Computalizados (CIS): Fundacién de Auditores EDP (ahorala
Fundacién de Control y Auditoria de Sistema de Informaciédn), Rolling Meadows, IL, 1992.
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APENDICE Il — GLOSARIO DE TERMINOS

AICPA Instituto Americano de Contadores PUblicos Certificado. (American Institute of Certified Public
Accountants)

CCEB Criterios comunes para seguridad en tecnologia de informacion. (Common Criteria for
Information Technology Security)

CICA Instituto Canadiense de Contadores. (Canadian Institute of Chartered Accountants)

CISA Auditor Certificado de Sistemas de Informacién. (Certified Information Systems Auditor)

Control Politicas, procedimientos, practicasy estructuras organizacionales, disefiados para proporcionar

una seguridad razonable de que |os objetivos del negocio serén alcanzados y que eventos no
deseados seran prevenidos o detectados y corregidos.

COsO Comité de Organizaciones Patrocinadoras de la Comisién de Intercambio.
"Tradeway" (Committee of Soonsoring Organisations of the Tradeway Commission).

DRI Instituto Internacional de Recuperacion de Desastres. (Disaster Recovery Ingtitute International)

DTI Departamento de Comercio e Industria del Reino Unido. (Department of Trade and Industry of
the United Kingdom)

EDIFACT Intercambio Electronico de Datos parala Administracion, el Comercioy la Industria (Electronic
Data Interchange for Administration, Commerce and Trade)

EDPAF Fundacién de Auditores de Procesamiento Electronico de Datos (Electronic Data Processing
Auditors Foundation), ahora | SACF.

ESF Foro Europeo de Seguridad (European Security Forum), cooperacion de 70+ multinacionales
europeas principalmente con el propdsito de investigar problemas de seguridad y control
comunesde Tl.

GAO Oficina General de Contabilidad de los EUA. (U.S. General Accounting Office)

14 Ingtituto Internacional de Integridad de Informacion. (International Information Integrity

Institute), asociacion similar a ESF, con metas similares, pero con base principalmente en los
Estados Unidos'y dirigida por el Instituto de Investigaciones de Stanford (Stanford Research
Institute)

IBAG Grupo Consultivo de Negocios Infosec (Infosec Business Advisory Group), representantes de la
industria que asesoran a Comité Infosec. Este Comité estd compuesto por funcionarios de los
gobiernos de la Comunidad Europeay asesora ala Comision Europea sobre cuestiones de

seguridad de TI.

IFAC Federacion Internacional de Contadores. (International Federation of Accountants)

1A Instituto de Auditores Internos. (Institute of Internal Auditors)

INFOSEC Comité Consultivo parala Comision Europea en Materia de Seguridad TI. (Advisory Committee
for IT Security Matters to the European Commission)

ISACA Asociacion parala Auditoriay Control de Sistemas de Informacién. (Information Systems Audit
and Control Foundation)

ISACF Fundacién parala Auditoriay Control de Sistemas de Informacién. (Information Systems Audit
and Control Foundation)

1SO Organizacion de Estandares I nternacionales. (International Sandards Organisation) (con
oficinas en Génova, Suiza)

1509000 Estandares de manejo y aseguramiento de |la calidad definidos por 1SO.

ITIL Biblioteca de Infraestructura de Tecnologia de Informacion. (Information Technology
Infrastructure Library)

ITSEC Criterios de Evaluacién de Seguridad de Tecnologia de Informacion (Information Technology

Security Evaluation Criteria). Combinacion de los criterios de Francia, Alemania, Holanday
Reino Unido, soportadas consecuentemente por la Comisién Europea (ver también TCSEC, €
equivalente en los Estados Unidos).

NBS Departamento Nacional de Estandares de los Estados Unidos (National Bureau of Standards of
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NIST

NSW
Objetivo de
Control de Tl
OECD

OSF
PCIE

TCSEC

Tickl T
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theU.S)

(antesNBS) Instituto Nacional de Estandaresy Tecnologia. (National Institute of Sandards
and Technology), con base en Washington D.C.

Nueva Gales del Sur, Australia. (New South Wales, Australia)

Declaracion del resultado deseado o propésito a ser alcanzado al implementar

procedimientos de control en una actividad particular de Tl.

Organizacion parala Cooperacion y € Desarrollo Econémico. (Organisation for Economic
Cooperation and Devel opment)

Fundacién de Software Pablico (Open Software Foundation)

Consegjo Presidencial de Integridad y Eficiencia. (President’s Council on Integrity and
Efficiency)

Criterios de Evaluacion de Sistemas Computarizados Confiables. (Trusted Computer System
Evaluation Criteria), conocido también como "The Orange Book". Criterios de evaluacion de
seguridad para sistemas computarizados definidos originalmente por el Departamento de
Defensa de |os Estados Unidos. Ver también ITSEC, € equivalente europeo.

Guia parala Construccion y Certificacion de Sistemas de Administracion de Calidad. (Guide to
Software Quality Management System Construction and Certification)
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APENDICE |V — PROCESO DE AUDITORIA
(PREPARADO POR EL CAPITULO NACIONAL DE AREA CAPITAL)

Los diagramas de flujo que se muestran a continuacion tratan
de cada uno de | os pasos parala satisfaccion de un solo objeti-
vo de control. Define el objetivo del paso y especificalo que
el auditor debe haber alcanzado antes de continuar con €l S-
guiente paso. Finamente, un diagramadeflujo eslarepresen-
tacion gréficadel proceso de recoleccion deinformaciony
toma de decisiones que deben ocurrir en cada uno de los pa-
SOS.

Dado que muchos de |os objetivos son particulares, no sugeri-
mos estos diagramas como unareglaestricta. Resultan Utiles
COmO guia porque representan un marco de referencia concep-
tual preciso para cada unade las fases dd trabajo de auditoria.
Se presenta un glosario consolidado de términos después de
cadadiagrama. Lostérminos definidos se representan en cur-
sivaalolargo del texto.

PASO DE AUDITORIA DE | DENTIFICACION/DOCUMENTACION
Objetivo del Paso — El objetivo del paso de auditoria deiden-
tificacion/documentacion es que € auditor se familiarice con
latarea cubiertapor € objetivo de control y lamaneraen que
laadministracion de Sl cree que estan siendo controlados.
Esto incluye laidentificacion de las personas, los procesosy la
locacion queredizadichatarea, y los procedimientos estable-
cidos quelos controlan.
Resultados Deseados del Paso — Al findizar € paso de audito-
riade identificacion/documentacion, €l auditor deberd haber
|dent|f|cado documentado y verificado:

Quién redizalatarea cubiertapor € objetivo de

control

Donde seredlizalatarea

Cuéndo seredizalatarea

Sobre qué datos de entrada seredlizalatarea

Qué datos de salida/resultados se esperan dela

tarea, y

Cudes son los procedimientos establecidos para

redizar latarea.

PASO DE AUDITORIA DE EVALUACION
Objetivo del Paso — El objetivo del paso de auditoriade evar
luacion es evaluar los procedimientos establecidos y determi-
nar s los procedimientos brindan una estructura de control
eficaz. Los procedimientos deben evauarse contralos crite-
riosidentificados, |as practicas estandar de laindustriay €
criterio del auditor. Unaestructura de control eficaz es efi-
Ciente en costos'y proporciona aseguramiento razonable de
quelatarea esta sendo redizaday de que se estan cumplien-
do & objetivo de control.
Resultados Deseados del Paso — Al findlizar € paso de audito-
rlade evaluacion, € auditor debe haber:
Evaluado las leyes, regulecionesy criterios organi-
zacionales en cuanto a su aplicacion sobre los pro-
cedimientos
Evaluado | os procedimientos establecidos para
determinar § son €ficientes en costos'y proporcio-
nan aseguramiento razonable de que se estaredli-
zando latareay de que se estd cumpliendo € obje-
tivo de control
Evaluado los controles compensatorios utilizados
paraapoyar procedimientos débiles
Concluido s los procedimientos establecidosy los
controles compensatorios proporcionan conjunta-
mente una estructura de control eficaz
Identificado s son apropiadas |as pruebas de cum-
plimiento.

PASO DE AUDITORIA DE PRUEBAS DE CUMPLIMIENTO
Objetivo del Paso — El objetivo del paso de auditoria de prue-
bas de cumplimiento es andlizar laadherencia de una organi-
zacion alos controles prescritos. Deberacompararse los pro-
cedimientosreales y los controles compensatorios en relacion
con los procedimientos establecidos, y debera redizarse entre-
vistas y revision de documentos para determinar si los contro-
les estan debiday consistentemente aplicados. Las pruebas de
cumplimiento solamente se realizan sobre la base de los pro-
cedimientos que han sido determinados como eficaces.

ientl

Prooem&y
L ocaciones,
Individuos, y

Procedimientos|

Entrevista Procedimiento:
aclientes —|Percibidos del
- cliente

..............................

Procedimientog
Definidog—]

Para’
“Evaluary

Fusion

Procedimiento
Escritos

Figural. Diagramade Flujo del Paso de Auditoria
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OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

APENDICE |V — PROCESO DE AUDITORIA
(PREPARADO POR EL CAPITULO NACIONAL DE AREA CAPITAL)

Resultados Esperados del Paso — Al finalizar €l paso de
auditoria de pruebas de cumplimiento, €l auditor debe
haber documentado la adherencia de la organizacion alos
procedimientos identificados anteriormente y debe haber
concluido si los procedimientos establecidos y |os contro-
les compensatorios estan debiday consistentemente aplica-
dos. Basandose en el nivel de cumplimiento, €l auditor
debe determinar €l nivel de pruebas justificantes necesarias

para brindar aseguramiento de que el proceso de control es
adecuado.

PASO DE AUDITORIA DE PRUEBAS JUSTIFICANTES
Objetivo del Paso — El objetivo del paso de auditoriade
pruebas justificantes es realizar las pruebas de datos

necesarias para brindar aseguramiento o no-aseguramiento

total alaadministracion sobre la consecucion de un objeti-
vo de negocios dado.
Resultados Deseados del Paso — Al findizar €l paso de
auditoria de pruebas justificantes, el auditor debera haber
realizado pruebas suficientes sobre los resultados de la
tarea paraconcluir si se esté alcanzando un objetivo de
control dado. Deberan readlizarse pruebas justificantes sig-
nificativassi:

No existen medidas de control

Las medidas de control han sido calificadas como no

satisfactorias, 0
Las pruebas de cumplimiento indican que las medidas de
control no han sido debiday consistentemente aplicadas.

Evaluar los

—
I
Ident/Doc [Procedimientod Procedimientos
Definidos H Definidos

-

Leyes,
Requericiones)
y Criterios de
laOrg.

Procedimients
Efectivo?’

Figura 2. Diagrama de Flujo del Paso de Auditoria de Evaluacion

Identificar y
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Controles de
Compensacion

Prueba
NO Significativa
y Sustantiva,

uebade
umplimient

ATECT 105
Proced. Procedimientos de Prueb_as
Definido Control aplicados de Sustantivas
maneraapropiaday Limitadas,
consistente
Revisar Muestrade
resultados de Tareas
para Determinar el
cumplimiento de los
Proced. Definidos
[ Pruebas
Muestreo de |dentificar Pmﬁ;ﬁ;‘fg&i G Significativas
Resultados d Procedimientos control imprecisosy Sustantivas,
las Tareas Readles aplicados de manera
inconsistente

Figura 3. Diagrama de Flujo del Paso de Auditoria de Prueba del Cumplimiento
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APENDICE IV — PROCESO DE AUDITORIA
(PREPARADO POR EL CAPITULO NACIONAL DE AREA CAPITAL)

Desarrollar e inverso Determinar si el

de los Resultados de lag e requi Realice e muestreo objetivo de Control ZSe cumpli & ;
c onificati ; i Aseguramiento

tareas y determine las ) uebas S'g"'f'calg‘? aleatorio se halogrado para vo o 9

técnicas de muestreo < > o estadistico e Muestreo g

NO
NO
Redlice el
Muestreo Limitado No Aseguramiento
Aleatorio o de
Juicio

Figura 4. Diagrama de Flujo del Paso de Auditoria de Pruebas
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OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

APENDICE |V — PROCESO DE AUDITORIA

GLOSARIO:

Procedimientos Reales — Son los procedimientos que estan
siendo redlizados por la organizacién para satisfacer €
objetivo de auditoria. Los procedimientos reales se identi-
fican durante la fase de auditoria de pruebas de cumpli-
miento.

Controles Compensatorios — Son |os pasos o procedimien-
tos adicionales de control que no se relacionan directamen-
te con el objetivo de control que se esta probando, pero
cuya presencia sirve para fortalecer los controles que si se
relacionan directamente con el objetivo de control. Los
controles compensatorios se identifican durante la fase de
pruebas de cumplimiento del trabajo de auditoria. Los
controles compensatorios se procuran de manera activa
solamente cuando la eficacia de |os control es establ ecidos
es cuestionable.

Objetivo de Control — El resultado deseado de cualquier
procedimiento establecido para una organizacion. Desde el
punto de vista de Sistemas de Informacién, €l objetivo de
control se utiliza para catalogar y definir €l acance del
trabajo de auditoria que se esta realizando.

Aseguramiento Razonable — Un estandar parala evaua-
cion de la suficiencia de los procedi mientos establecidos
para.cumplir con un objetivo de control en particular. El
aseguramiento razonable involucrala aplicacion del crite-
rio, conocimiento y experiencia para desarrollar una opi-
nién informada. El aseguramiento razonable requiere que
un sistema de controles sea eficaz, pero no demasiado gra-
voso. El estandar de aseguramiento razonable también
reguiere que un sistema de controles sea eficiente en cos-
tos.

Procedimientos Establecidos — Controles que la organiza-
cion cree establecidos y que se siguen para brindar asegu-
ramiento de que se esta cumpliendo el objetivo de control.
L os procedimientos establecidos son lo que la administra-
cion cree que esta sucediendo. Incluyen tanto procedi-
mientos escritos, como procedimientos informales identifi-
cados por laadministracion. Los procedimientos estableci-
dos se identifican en la fase de identificacion/
documentacion del trabajo de auditoriay se comparan en
relacién con los procedimientos reales durante la fase de
cumplimiento.

Tarea— El resultado deseado de una serie de procedimien-
tos cubiertos por un objetivo de control. Latareaeslo que
el objetivo de control esta disefiado a asegurar.

Datos de Entrada y Resultados de la Tarea — Productos,
reportes o informacion requerida para, asociada con o re-
sultado de larealizacion de unatarea.
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APENDICE V

Como una muestra de la aplicacion del Marco de Referencia de CoBIT a problemas especificos, asi como también a proce-
sos especificos, Robert Parker, ExPresidente de ISACA (AACSI), ha brindado una muestra de un lineamiento de auditoria
aplicable a problemadel Milenio — Afio 2000, relacionado con los campos de datos de |os programas de computo y las difi-
cultades potenciales de procesamiento asociados con el cambio de los Ultimos digitos de “99” a“00”. A manera de demos-
tracion, no pretende incluir todos |los aspectos, sino méas bien el ser de utilidad como un enfoque hacia el tema, utilizando €l
Marco de Referencia de CoBIT paradesarrollar un lineamiento de auditoria.

CUMPLIMIENTO DE LOS REQUERIMIENTOS DEL ARO 2000

OBJETIVOS DE CONTROL

Asegurar que todos los programas de aplicacion cumplan con los requerimientos del Afio 2000

Asegurar que todo el hardware y software de sistema cumpla con los requerimientos del Afio 2000

Asegurar que existan planes para monitorear el cumplimiento de los requerimientos del Afio 2000 y que se efectle la
respuesta oportuna donde sea necesario

LOS OBJETIVOS DE CONTROL TANTO DETALLADOS COMO DE ALTO NIVEL SON AUDITADOS AL:

>

Entrevistas:

Director General de Finanzas

Director General de Informacion

Miembros seleccionados del Comité Directivo de la Funcion de Servicios de Informacion

Jefe del sub-comité especial para el Afio 2000 de la organizacion

Administracion de la Funcion de Servicios de Informacion responsable de las iniciativas para el Afio 2000

Personal de la Funcién de Servicios de Informacion responsable de laimplantacion y los resultados de las iniciativas
parael Afio 2000

Usuarios responsables de aplicaciones de comercio electrénico

Obteniendo:

El plan para el Afio 2000 de la organizacion, incluyendo tiempos especificos y costo presupuestado

El reporte de evaluacién parael Afio 2000 de la organizacion

El andlisis, por parte de lafuncion de servicios de informacién, del esfuerzo requerido para cumplir con los requerimien-
tos del Afio 2000, clasificado por aplicacion, programasy utilidades de los sistemas, y dispositivos de hardware

Informacién sobre certificacion de cumplimiento de los requerimientos del Afio 2000 de los distribuidores, y fecha anti-
cipada de cumplimiento, si no estan certificados todavia

Minutas de las reuniones del sub-comité especia parael Afio 2000

Iniciativas importantes de laindustria pararesolver problemas a nivel industria (por jemplo, comercio electrénico)
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OBJET

Evaluar los controles:

VVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

> Considerando si:

La organizacion harealizado unarevision de su utilizacion de la tecnol ogia de informacion, incluyendo la preparacion
de un inventario apropiado, y ha evaluado adecuadamente |os problemas potenciales y especificos del Afio 2000

La organizacion ha establecido un plan para asegurar que sus sistemas cumplan con los requerimientos del Afio 2000 y
ha dedicado tiempo suficiente para un cumplimiento total

La organizacion ha desarrollado planes especificos para evaluar 1os sistemas antiguos que pueden no tener documenta-
cion o fuentes suficientes para permitir su modificacion para que cumplan con |os requerimientos del Afio 2000

La organizacion negocia el ectrénicamente con proveedores (EDI; EF, etc.), y si ellos necesitan cumplir con los reque-
rimientos del Afio 2000, incluyendo la certificacion apropiada

La calidad de ladocumentacién existente es suficiente para permitir que la organizacién cumpla con los requerimientos
parael Afio 2000

Los sistemas operativos y otro software estan certificados por su cumplimiento de los requerimientos para el Afio 2000

La organizacion ha utilizado “99” como una opcion predeterminada en el disefio de sistemas, particularmente en politi-
cas de retencion (por ejemplo, 99365 para especificar unaretencion sin eliminar de los archivos guardados)

La organizacion ha adoptado una politica que requiere que todo €l software nuevo cumpla con |os requerimientos para
el Afio 2000

La organizacion tiene la capacidad suficiente parallevar acabo y finalizar lasiniciativas para el Afio 2000, incluyendo
las pruebas de validacion, en e tiempo requerido

La organizacion haadquirido y validado productos de software para ayudar en laimplantacién de su programa para el
Afio 2000

La organizacion se apoya o se apoyara en fuentes externas pararealizar su plan parael Afio 2000, y si dichos recursos
yaestan contratados

El plan parael Afio 2000 de la organizacion incluye dispositivos controlados por computadora, tales como puertas,
alarmas, elevadores, claves de seguridad, pases, maquinas de fax, etc.

La organizacion probablemente evitard un problema de “ creciente preocupacion” dados el plan actual para el Afio 2000
y €l estatus de cualquier iniciativa parael Afio 2000

> Probando que:

El inventario de aplicaciones, utilidades, APIs, etc., es preciso y completo, y que el estatus del cumplimiento con los
requerimientos para el Afio 2000 esté correcto

Los planes parael Afio 2000 sean razonables, completos y alcanzables, y que estén manejados apropiadamente

Que lasinterfaces el ectronicas con los proveedores cumplan con los requerimientos para el Afio 2000

La documentacion es adecuada para permitir ala organizacion evaluar, actualizar y probar todos |os programas reque-
ridos para hacer que la organizacion cumpla con los requerimientos del Afio 2000

L os fabricantes, distribuidores y otros proveedores hayan certificado sus productos como en cumplimiento de losre-
querimientos del Afio 2000, y que mantengan registros de dicha certificacion

Paralos productos certificados para el Afio 2000, la organizacién ha realizado las pruebas apropiadas en su ambiente
normal/habitual de procesamiento, incluyendo las comunicaciones

El uso de las opciones predeterminadas “ 99" ha sido apropiadamente resuelto

Las politicas, procedimientos y estandares de la organizacion reflgjan los requerimientos del Afio 2000y se cumple
con ellos

Todos los acuerdos de licencia de software y hardware actual especifican € cumplimiento de |os requerimientos del
Afio 2000 y/o una fecha limite de cumplimiento especificada por € distribuidor/proveedor
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La organizacion haincluido tiempo de capacitacion suficiente para asegurar que todos los empleados de la Funcién de
Servicios de Informacion tengan |os conocimientos para apoyar las iniciativas parael Afio 2000 de la organizacién

L os acuerdos de licencia de software permiten ala organizacion realizar pruebas para el Afio 2000 en sitios distintos de
lalocacién principal con licencia

Lasiniciativas para€l Afio 2000 de la organizacidn incluyen la pruebay validacién apropiada, incluyendo una prueba
completa de los sistemas, y que | os sitios remotos apropiados han sido asegurados para simular ambientes remotos
de procesamiento y comunicaciones, y que han realizado dicha prueba

El plan comprende alos dispositivos, ademas de | os sistemas computacional es

El plan permita a la organizacion continuar con sus actividades normales de negocios, sin interrupciones, después del
Afio 2000

> Llevando acabo:

Referencia de los planes e iniciativas para el Afio 2000 y de su estatus actual respecto a organizaciones similares o cri-
terios razonables apropiados

Unarevision detallada de |as diversas iniciativas para € Afio 2000, incluyendo la evaluacion del tiempo estimado, los
recursos asignados, |os conocimientos disponiblesy el presupuesto establecido

Revisiones de los contratos con distribuidores y proveedores para calificar el grado de cumplimiento con los requeri-
mientos del Afio 2000

Revisiones de las pruebas parael Afio 2000 de la organizacién para evaluar el cumplimiento de los sistemas individua-
les para cubrir los requerimientos del Afio 2000 de la organizacion

Revisiones de los contratos externos para € Afio 2000 y evaluacién de los plazos y los resultados de |os contratos

» Identificando:

Planes e iniciativas para €l Afio 2000 poco redlistas o demasiado ambiciosos

Fondos, asignacién de recursos, personal y conocimientos insuficientes para el Afio 2000

Contratacién inadecuada o inapropiada en €l area de requerimientos para el Afio 2000

Pruebas inadecuadas o inapropiadas de los sistemas y programas de aplicacion que han sido modificados para cumplir
con los requerimientos del Afio 2000

Plazos, condiciones o temporalidad inadecuada o inapropiada para que el software suministrado por medio de distri-
buidores cumpla con los requerimientos del Afio 2000

Pruebas inadecuadas o inapropiadas del software de distribuidores externos que ha sido “ certificado por € distribui-
dor” como en cumplimiento de los requerimientos para el Afio 2000
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OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

Asociacion de Auditoria y Control

de Sistemas de | nformacién 3701 ALGOLQUIN ROAD, SUITE 1010

ROLLING MEADOWS, ILLINOIS 60008, USA

TELEPHONE: +1.847.253.1545 E- MAIL: publication@isaca.org
FACSMILE: +1.847.253.1443 WEB SITE: http//www.isaca.org

DiGANOS QUE PIENSA DE COBIT

Nos interesa conocer su reaccion a CoBIT: Objetivos de Control para la Informacion y Tecnologia Rela-
cionada. Sirvase proporcionar sus comentarios a continuacion. Las respuestas seran recopiladasy publi-
cadas en IS Audit and Control Journal.

Nombre
Compafiia
Direccion
Ciudad Estado/Provincia
Pais Cadigo Postal
Numero de Fax

Direccion Electronica

? Estoy interesado en saber mas sobre cdmo puede utilizarse CobiT dentro de mi organizacion.
Favor de solicitar a un representante de la Asociacion que se ponga en contacto conmigo.

Envienme més informacion sobre:

Otros productos de Cobi T

Cursos de Capacitacion de Cobi T (privados o sesiones generales)

Certificacion de Auditor Certificado de Sistemas de Informacion [CISA (ACSI)]

Conferencias de ISACA (AACSI)

Membresia de la Asociacion

IS Audit & Control Journal

Otras publicaciones de ISACA (AACSI)

N ) N N ) ) ) )

iMuchas Gracias!

Todas las encuestas seran tomadas en consideracion.
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DIRECTRIZ GENERICA PARA AUDITORIAS

OBTENCION DE UNA COMPRENSION
Los pasos de auditoria a realizar para documentar las actividades subyacentes de |os objetivos de control, asi como tam-
bién para identificar las medidas de control/procedimientos establ ecidos existentes.
Entrevistar al persona y directivos para obtener una comprension de:
- Losrequerimientos del negocio y 10s riesgos asociados
La estructura organizacional
Las funciones y responsabilidades
Las politicas y procedimientos
Lasleyesy regulaciones
Las medidas de control existentes
- El reporte administrativo (estatus, desempefio, puntos de accion)
Documentar los recursos de Tl relacionados particularmente af ectados por |os procesos bajo revisidn, los Indicadores Clave
de Desempefio [ICD (KPI)] del proceso, las implicaciones del control, mediante una revision paso a paso del proceso

EVALUACION DE LOS CONTROLES
Los pasos de auditoria a realizar para la evaluacion de la eficacia de las medidas de control existentes o €l grado en que
selogra un objetivo de control. Basicamente, trata de decidir qué y como probarlo.
Evaluar la suficiencia de las medidas de control para el proceso bajo revision, por medio de considerar |os criterios identifi-
cados y las précticas estandar de la industria, los Factores Criticos de Exito [FCE (CSF)] de las medidas de contral, y la
aplicacion del criterio profesional del auditor.

Existen procesos documentados

Existen resultados apropiados

L as responsabilidades son claras y eficaces

Existen controles compensatorios, donde es necesario
Concluir €l grado en el que se cumple el objetivo de control.

EVALUACION DEL CUMPLIMIENTO

Los pasos de auditoria a realizar para asegurar que las medidas de control establecidas estan funcionando como debiera,
de manera consistente y continua, y concluir sobre la suficiencia del ambiente de control.

Obtener evidencia directa o indirecta para puntos/periodos seleccionados para asegurar que los procedimientos cumplieron
en €l periodo bajo revision, utilizando evidencia directa o indirecta.

Realizar unarevisién limitada de la suficiencia de | os resultados del proceso.

Determinar el nivel de pruebas justificantesy el trabajo adicional necesarios para asegurar que e proceso de Tl es adecua-
do.

JUSTIFICACION DEL RIESGO

Los pasos de auditoria a realizar para justificar €l riesgo de no cumplir con el objetivo de control mediante el uso de técni-
cas analiticas y/o consultando a fuentes alternativas. El objetivo es fundamentar la opiniény “ cimbrar” a la administra-
cién para que tome accidn. Los auditores deben ser creativos para encontrar y presentar esta informacion frecuentemente
confidencial y delicada.

Documentar las debilidades del control, y las amenazasy los puntos vulnerables resultantes.

Identificar y documentar el impacto real y potencial; por jemplo, mediante el andlisis de causa-raiz.

Brindar informacion comparativa; por € emplo, mediante puntos de referencia.
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