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TEMA 6

Arquitecturas cliente-servidor. Tipologia. Componentes. Interaccién entre los componentes.
Ventajas e inconvenientes.

INTRODUCCION.

A la hora del disefio de la arquitectura de sistemas de informacidn, una de las posibilidades mas
utilizadas es el paradigma denominado «arquitectura cliente-servidor». Con el término cliente-servi-
dor se quiere hacer referencia a un tipo de sistema distribuido en el que los recursos estan divididos en
subsistemas de alguna forma independientes que interactdan al menos de dos en dos y dénde uno to-
ma el rol de cliente y el otro el de servidor. Asi, suele hablarse de proceso cliente y proceso servidor,
bien entendido que en este caso el término proceso hace referencia a todo un (sub)sistema, y toda la
infraestructura hardware que lo soporta. Aparece de esta forma el concepto de servicio que por defini-
cién es el que proporciona el proceso o (sub)sistema servidor. Si este servicio se da de una forma pre-
establecida y bajo condiciones estdndar, podremos considerarlo separado del cliente como un sistema
en si cuya misién es la de proporcionar ese servicio, pudiendo prestarlo asf a mas de un cliente incluso
simultdneamente.

Si el grado de estandarizacién en el acceso al servicio y su prestacién es elevado, puede publicar-
se esta prestacién del servicio para otros clientes, es decir sistemas en principio desconocidos con el
linico requerimiento de que el acceso y peticién de los recursos se haga de forma esténdar.

Es importante resaltar que en el modelo cliente-servidor no es relevante la ubicacién de un proce-
so respecto del otro, es decir, el servicio que presta un servidor a un cliente puede darse de forma local
(digamos en una misma mdquina) o remota. En este Gltimo caso cobra una especial importancia el sis-
tema de comunicaciones que permite la interaccion, que ha de ser conocido por ambos sistemas y fia-
ble. Si ademds el acceso se estandariza hasta tal punto que se pueda acceder a aplicaciones y datos si-
tuados en cualquier lugar de forma completamente transparente, estaremos ante un sistema abierto.

Asf las cosas, y dada la explosién en el progreso de los sistemas de comunicaciones y las posibi-
lidades de interconexién que ofrece Internet no es extrafio que en la red de redes pricticamente todas
las aplicaciones funcionen en «modo» cliente-servidor, los sistemas web (http), de correo (pop y
smtp), de terminal virtual (telnet), de resolucién de nombres (dns), etc.
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Si bien no estd exenta de inconvenientes la implementacién de sistemas cliente-servidor, como su
construccién, la complejidad de gestion del software, su actualizacidn, la dependencia del hardware y
de las comunicaciones, saturacién, coste, seguridad, eic. este tipo de arquitectura goza de ventajas que
los superan con creces, ya que compartiendo los recursos gestionados por un servidor sobre 1a plata-
forma adecuada, entre muchos clientes heterogéneos, se consigue su optimizacién, economia, escala-
bilidad, potencia de proceso, tolerancia a fallos, etc. Tanto es asi que muy pequefio y monolitico tiene
que ser un sistema que se disefie actualmente para que no funcione en modo cliente-servidor aunque
sea internamente.

1. ARQUITECTURAS CLIENTE-SERVIDOR. CONCEPTOS GENERALES.

Las principales caracteristicas de los sistemas cliente/servidor coinciden bdsicamente con las de
los sisternas distribuidos

De entre las miiltiples definiciones existentes de sistema distribuido, se podria escoger por su
simplicidad aquella que los define como un conjunto de ordenadores auténomos enlazados mediante
una red de comunicaciones y equipados con un software distribuido (sistema operativo distribuido o
de red) que coordina sus distintos procesos y les permite compartir los recursos del sistema (datos,
hardware y software), de tal manera que los usuarios del mismo no perciben la existencia de miiltiples
ordenadores y dispositivos, sino la de un dnico sistema integrado.

El desarrollo de los sistemas distribuidos tuvo sus inicios a principios de la década de los setenta
con la aparicién de las primeras redes de drea local y en la actualidad, con la disponibilidad general de
ordenadores personales, redes, sistemas servidores y desarrollos de software en entornos distribuidos,
se estd produciendo una tendencia generalizada hacia la utilizacién de sistemas distribuidos frente a
los tradicionales sistemas centralizados.

1.1. PRINCIPALES CARACTERISTICAS.

Las principales caracteristicas de un sistema distribuido son: compartir recursos, concurrencia, arqui-
tectura abierta, escalabilidad, tolerancia a fallos y transparencia. A continuacion se describen brevemente.

1.1.1. Compartir recursos.

En primer lugar, cabe hacer la precisién de que el término «recurso» debe entenderse en un senti-
do amplio, ya que a los efectos que nos ocupan abarca el equipo fisico (ordenadores, discos, impreso-
ras, etc.), los equipos y sistemas de comunicaciones, el equipo légico tanto de base como los aplicati-
vos especificos, y los datos (ficheros, bases de datos, etc.).

Compartir recursos comunes en un sistema ceatralizado es una situacién que el sistema operati-
vo del ordenador central se encarga de resolver, pero cuando se aplica a equipos individuales enlaza-
dos mediante una red de comunicaciones (como ordenadores personales accediendo a un servidor de
red de drea local por ejemplo), es preciso que cada recurso a compartir sea gestionado por un progra-
ma que proporcione el interface de comunicaciones necesario para acceder, manipular o actualizar el
recurso de forma fiable y consistente. Esta funcién ia lleva a cabo un mddulo de software conocido
como gestor de recursos cuyas funciones son, entre otras, la provisién de un sistema de nombres de
recursos, el mapeo de dichos nombres a direcciones de comunicaciones, la coordinacién de accesos
concuitentes para asegurar la consistencia de recursos cuyo estado cambia, etc.
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Por ejemplo en el modelo de sistema distribuido cliente-servidor, todos los recursos compartidos
son gestionados por procesos servidores mientras que los procesos clientes envian peticiones a dichos
servidores cada vez que precisan acceder a uno de sus recursos. Y en el modelo de sistema distribuido
basado en objetos cada recurso compartido se considera como un objeto, de tal forma que los progra-
mas que precisan utilizar un recurso envian un mensaje conteniendo la peticién al objeto correspon-
diente.

1.1.2. Concurrencia.

En un sistema distribuido basado en compartir recursos como se ha descrito, se produce una eje-
cucién paralela de procesos debido a que muchos usuarios pueden interactuar con aplicaciones y soli-
citar servicios de forma simultinea, para ello, muchos procesos servidores se ejecutan concurrente-
mente, respondiendo cada uno de ellos a cada peticién procedente de un proceso cliente.

La concurrencia y la ejecucién de procesos en paralelo aparecen ligadas a los sistemas distribui-
dos como consecuencia de las actividades diferenciadas de los usuarios (concurrencia de usuarios), de
la independencia de los recursos y de la ubicacién de los procesos servidores en equipos distintos,
siendo imprescindible la sincronizacién de los accesos y actualizaciones concurrentes.

1.1.3. Arquitectura abierta.

Esta caracteristica determina hasta que punto puede extenderse un sistema, tanto por lo que res-
pecta al hardware como al software o a las comunicaciones. En el caso de los sistemas distribuidos, el
aspecto clave consiste en la medida en que pueden afiadirse servicios que permitan compartir recursos
sin interferir o alterar los servicios existentes.

La condicién necesaria para alcanzar una arquitectura abierta consiste en especificar y documen-
tar los principales interfaces de software del sistema, poniendo la documentacion a disposicién de los
desarrolladores de aplicaciones (interfaces publicos).

Un ejemplo de utilizacién de arquitecturas abiertas lo representa DCE (Distributed Computing
Environment del Open Group) que constituye un estdndar de facto acordado por los fabricantes del
sector sobre sistemas distribuidos. Permite que los ordenadores de distintos proveedores se comuni-
quen y compartan recursos de forma transparente mediante la utilizacién de un conjunto de tecnologi-
as de software que se integran en la infraestructura informatica de los sistemas distribuidos y que in-
cluyen servicios tales como: RPC, seguridad, directorio, transacciones y archivo distribuido. El Open
Group (también conocido como Open Software Foundation) es un consorcio de fabricantes y usuarios
de informatica que colaboran en la tecnologia de sistemas abiertos y que proporcionan el c6digo fuen-
te que los fabricantes incorporan en sus equipos, las especificaciones vélidas para los desarrolladores
y un conjunto de pruebas utilizadas para certificar la conformidad de los productos con el estandar
DCE. Esta tecnologfa incluye servicios de software que se instalan encima del sistema operativo,
middleware que utiliza el sistema operativo de bajo nivel, y recursos de red.

Esta interoperabilidad permite que los usuarios puedan trabajar con entornos heterogéneos y asi
poner en plataformas con software y hardware muy potentes sistemas servidores que presten servicios
a sistemas pequefios con software y hardware de distinta tipologia, fabricante, etc. sin problemas de
funcionamiento.
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1.1.4. Escalabilidad.

Esta caracterfstica implica que no deba ser preciso cambiar significativamente ni el sistema ope-
rativo ni las aplicaciones cuando se modifica el tamafio del sistema distribuido. Esto se cumple en la
mayorfa de los sistemas distribuidos, pero cuando son muy grandes o cuando intervienen elementos
de interconexion de redes (internetworking) la cuestion deja de ser trivial, especialmente en lo refe-
rente a los equipos y sistemas de comunicaciones (un ejemplo de falta de escalabilidad lo podria cons-
tituir el agotamiento de direcciones de red).

Escalabilidad vertical / horizontal: facilidad para afiadir o suprimir estaciones o elementos activos
en la red (escalabilidad horizontal) o migrar a servidores mayores / menores (escalabilidad vertical)
sin introducir cuellos de botella. Se trata de garantizar que el futuro del sistema no se verd comprome-
tido, incluso aungue cambien las necesidades iniciales de disefio.

1.1.5. Tolerancia a fallos.

El disefio de sistemas distribuidos tolerantes a fallos se basa en dos factores complementarios: 1a
redundancia de equipos hardware (incluyendo aqui comunicaciones) y la utilizacién de software espe-
cifico para la recuperacion de falios.

Otro término relacionado con este aspecto es la disponibilidad del sistema, entendiéndola como
una medida de la fraccion de tiempo que el sistema estd disponible para su utilizacién. Cada dia es
més frecuente que dispongamos de servicios de los denominados de misién critica, 7 x 24, etc. y cada
vez aparecen més servicios con este requisito.

La tolerancia a fallos estd muy relacionada con la transparencia, entendida no como que el cliente
pueda ver o conocer el interior del sistema, sino al contrario, que no tenga que importar como se re-
suelve la peticidn de un servicio que solicita.

1.1.6. Transparencia.

Se refiere a la percepcién que tiene el usuario del sistema distribuido como un todo integrado y
no como un conjunto de equipos independientes. Se basa en la separacién de componentes y en la
existencia de sistemas de comunicaciones y de gestion integrada que permitan la ejecucion de progra-
mas en paralelo, la recuperacién de fallos aislados sin alterar el resto del sistema, la seguridad global
del sistema, y el crecimiento o disminucién gradual del mismo mediante la adicién o eliminacién de
componentes.

El modelo de interconexi6n de sistemas abiertos de la International Standards Organization (mo-
delo OSI de la ISO) identifica diferentes formas de transparencia:

* Transparencia de acceso: permite el uso de operaciones andlogas para el acceso a objetos de in-
formacidn tanto locales como remotos.

* Transparencia de ubicacion: permite el acceso a los objetos de informacién sin necesidad de
conocer su ubicacion en el sistema distribuido.

» Transparencia de concurrencia: permite que varios procesos operen concurrentemente utilizan-
do objetos de informacién compartidos sin interferencia entre ellos.
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* Transparencia de réplicas: permite la utilizacién de multiples instancias (réplicas) de los obje-
tos de informacién a fin de aumentar la fiabilidad y las prestaciones del sistema, sin que los
usuarios de los programas tengan que conocer la existencia de tales réplicas.

« Transparencia ante fallos: permite que los usuarios y las aplicaciones puedan completar sus ta-
reas a pesar de fallos en el hardware o software del sistema (o retrotraerlas al instante anterior a
la ocurrencia del fallo).

« Transparencia de migracidn: permite el cambio de ubicacién de los objetos de informacion
dentro del sistema sin que ello afecte a la operatoria de los usuarios o de las aplicaciones.

» Transparencia de prestaciones: permite la reconfiguracién del sistema para mejorar sus presta-
ciones a medida que cambia la carga del mismo.

» Transparencia de escalabilidad: permite que el sistema pueda crecer sin necesidad de cambios
en su estructura o en los algoritmos de las aplicaciones.

Las méis importantes son la de acceso y la de ubicacidn (conocidas conjuntamente en ocasiones
como transparencia de red) puesto que son las que afectan en mayor medida a la utilizacién de recur-
sos distribuidos. :

Un ejemplo de cumplimiento de la transparencia de red podria ser la utilizacién de direcciones de
correo electrénico en Internet: cuando se escribe la direccién con los nombres de usuario y de domi-
nio, no es necesario que el usuario conozca la ubicacion fisica o la direccion de la red (transparencia
de ubicacién); por otra parte, la forma de enviar un mensaje no depende de la ubicacién del destinata-
rio (transparencia de acceso).

2. TIPOLOGIA.

2.1. EVOLUCION DE LOS SITEMAS CLIENTE—SERVIDvOR.

Desde el punto de vista del hardware, podemos partir de un escenario que se caracteriza por la
tendencia creciente a la instalacién de ordenadores personales y estaciones de trabajo, inicialmente
trabajando de forma aislada y posteriormente, de forma progresiva, interconectados mediante redes de
area local a través de las cuales los usuarios comienzan a compartir recursos: datos, aplicaciones, dis-
positivos, etc.

Al mismo tiempo, las empresas que disponian de una tipica estructura informética organizada en
base a mainframes y terminales no inteligentes, sustituyen éstos por ordenadores personales trabajan-
do inicialmente en modo emulacidn, pero también los emplean en tareas de proceso cooperativo. Estas
opciones se basan en entornos de comunicaciones consistentes y homogéneos (como LU-0 o APPC,
Advanced Program to Program Communication), y suelen tener una distribucién de funciones fija en-
tre el ordenador central y las estaciones de trabajo, de tal manera que el control de la aplicacion y la
mayor parte del software de aplicacion residen en dicho equipo central.

Posteriormente la utilizacién de herramientas de desarrollo para aplicaciones cliente-servidor
que inicialmente se empleaban casi exclusivamente en interfaces GUI (Graphical User Interface), se
extiende a otro tipo de aplicaciones mds generales: los proveedores de sistemas de gestién de bases
de datos ofrecen herramientas que abarcan todos los aspectos del desarrollo de aplicaciones, los sis-
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temas de grupos de trabajo (groupware) evolucionan desde la ejecucién de aplicaciones de produc-
tividad a otro tipo de sistemas, etc. Empieza a existir un claro partido por las soluciones basadas en
una red de drea local, se hacen frecuentes términos como downsizing o rightsizing, y aparecen en el
mercado sistemas operativos de red (Novell Netware, Banyan Vines, etc.) que facilitan la comparti-
cién de recursos mediante una completa gama de servicios (archivo distribuido, seguridad, directo-
rio, ...).

Actualmente la situacién mds frecuente es encontrarse con ordenadores personales que trabajan
en un entorno de aplicaciones multiples, poniendo a disposicidn de los usuarios un interface GUI (a
menudo orientado a objetos), y ofreciendo la integracién de las aplicaciones de la empresa con otras
disponibles comercialmente (hojas de cédlculo, correo electrénico, etc.) mediante la utilizacién de téc-
nicas que permiten compartir e intercambiar datos, en la mayorfa de los casos con acceso a una intra-
net donde se publican las aplicaciones corporativas, y que ademds permite el acceso a Internet, habi-
tualmente de forma selectiva y a través de elementos de seguridad (proxy, cortafuegos, etc.) pero que
no rompen la conectividad.

Se trata de la era del network computing en la que todos los ordenadores de una empresa estdn
interconectados entre si, con independencia de que estén ubicados dentro de un mismo edificio o de
que la interconexidn se realice mediante una WAN.

Esto pone de manifiesto que desde el punto de vista hardware, que el requisito iraprescindible pa-
ra los sistemas cliente-servidor es la conectividad, con independencia de que ésta se consiga con redes
de drea local (LAN), de drea metropolitana (MAN), de 4drea extensa (WAN) y, por supuesto, de la tec-
nologia del medio fisico que se emplee (cables coaxiales, de pares, fibra dptica, wireless, etc).

2.1.1. Aplicaciones cliente/servidor.

Una aplicacién cliente-servidor se compone de varios procesos clientes y servidores que se pue-
den distribuir en una red. Para ayudar a la optimizacién de esta arquitectura, se desarrolla un conjunto
de servicios que permiten que las aplicaciones distribuidas interoperen sobre la red de comunicacio-
nes, evitando que el personal de desarrollo o el usuario final tengan que conocer la complejidad del
sisterna y posibilitando que las peticiones de servicios y las respuestas lleguen a su destino de forma
transparente a través de dicha red. En otras palabras, se separan las aplicaciones de los aspectos de
distribucién liberando al programador de las tareas de comunicaciones, directorio, gestién de transac-
ciones y seguridad...

Para que sea posible obtener todas las ventajas que ofrece el modelo cliente-servidor, las aplica-
ciones deben tener los siguientes atributos:

* Separacién de funciones.

Para poder distribuir partes de una aplicacion entre los distintos procesadores debe ser posible
dividirla en los siguientes médulos funcionales: software de presentacién, software de negocio,
software de datos. Con un disefio e implantacién adecuados estos médulos funcionales pueden
distribuirse y redistribuirse en distintos procesadores y se pueden cambiar los flujos de trabajo
en funcidn de las necesidades. Ademds, se pueden elegir herramientas especificas y/o tecnolo-
gias para implantar los distintos tipos de funciones. La eleccion del middleware determina, a su
vez, el nivel de portabilidad e interoperabilidad deseado.
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+ Encapsulacién de servicios.

A fin de posibilitar el acceso de clientes y servidores a los distintos médulos funcionales, las
funciones deben encapsularse, es decir, rodearse de un interface bien definido, accesible me-
diante mensajes o llamadas definidas (encapsulacién: los detalles de gestiéon de memoria y de
otros dispositivos utilizados para implementar los recursos deben permanecer ocultos a los pro-
cesos cliente, incluso cuando se trate de clientes locales).

s Portabilidad.

Para que sea posible la ubicacién de las distintas partes de las aplicaciones en diversos procesa-
dores, es necesario que las mismas hayan sido desarrolladas con atributos de portabilidad que
faciliten su implantacién en sistemas de diferentes arquitecturas y fabricantes con minimos o
nulos cambios.

¢ Operacion sincrona/asincrona.

Las peticiones que dirigen los clientes a los servidores pueden ser iniciadas por aquéllos en
modo sincrono o asincrono. En el proceso sincrono el cliente debe esperar hasta que el servidor
haya cumplimentado su peticién (o hasta que haya expirado un plazo determinado). En cam-
bio, en el proceso asincrono, el cliente puede continuar con su proceso una vez que haya recibi-
do del servidor el acuse de recibo de la peticién que le ha formulado y, por su parte, el servidor
una vez haya concluido el proceso lanzado como consecuencia de la peticién del cliente le no-
tificara el resultado a éste.

2.1.2. Integracién de aplicaciones.

En el pasado las aplicaciones se construfan principalmente de forma vertical y sin ningin tipo de
integracién. Una aplicacién vertical estaba formada por cédigo y sus propios datos asociados, lo que, en
la mayoria de los casos, producia duplicidad de datos y falta de sincronizacién entre las bases de datos.

Una de las principales ventajas del modelo cliente-servidor es que, contando con un adecuado di-
sefio, permite la integracién de las aplicaciones no sélo a nivel de datos sino también de funciones. En
lugar del concepto de aplicaciones monoliticas en las que datos y c6digo residen en el mismo equipo,
la distribucién de funciones de la aplicacién y la adopcién de la orientacidn a objetos contribuyen fun-
damentalmente a ese nuevo disefio de las aplicaciones. Una aplicacién se puede descomponer en mu-
chos procesos cliente y servidor auto-contenidos, de los cuales algunos se ocupan de la interaccion
con el usuario a través de objetos o gréficos, y otros realizan funciones encapsuladas que pueden invo-
carse desde diversos procesos clientes pertenecientes a aplicaciones diferentes.

Bajo esta perspectiva, las funciones base definidas durante la fase de disefio de la aplicacién se
traducirdn en procesos cliente y servidor, dando como resultado global un entorno de aplicacién que
contendrd componentes distribuibles. Tales componentes pueden ser clientes, que hacen de interface
con el usuario, o servidores que proporcionan servicios a los clientes y que pueden solicitarlos de
otros servidores, todos distribuidos a través de diversos procesadores en la red. Los servidores pueden
ser funciones de negocio encapsuladas desarrolladas a medida o también aplicaciones estdndar dispo-
nibles en el mercado.

En este entorno afiadir una nueva aplicacién significa: afladir un nuevo proceso cliente, habilitar
dicho cliente para que pueda acceder a los servidores ya existentes, afiadir un nuevo servidor para alo-
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jar la nueva aplicacién (también podria ser utilizado para otras aplicaciones) o modificar alguno de los
servidores existentes para alojarla, modificaciones en los procesos cliente existentes para que puedan
beneficiarse de la nueva aplicacién. Debido a estas caracteristicas, el entorno también recibe el nom-
bre de entomo de aplicaciones incremental.

A pesar de la distribucién de los componentes de las aplicaciones y del hecho de que éstas se
compongan de partes de desarrollo a medida y de paquetes comerciales, al usuario se le ofrece una
imagen de sistema Unico mediante la integracion de los diversos elementos a través de la interfaz gra-
fica de usuario, compartiendo datos comunes o mediante comunicacién directa e intercambio entre
aplicaciones.

2.1.3. Modelos de distribucién cliente-servidor.

A pesar de que no existen reglas sobre por donde dividir una aplicacidn para distribuir sus com-
ponentes, la regla general consiste en intentar situar las funciones y los datos o mds cerca posible del
lugar en que sean mas necesarios para la operativa de la organizacién, permitiendo el uso éptimo de
los recursos. Dependiendo de las funciones que se distribuyan se pueden obtener tres escenarios o mo-
deios distintos:

» Modelo de presentacidn distribuida.,

En este modelo la parte de la aplicacién que se ocupa de la presentacion de los datos estd situa-
da remotamente respecto de la légica de negocio y de los datos. El software de presentacién se
desarrolla habitualmente con alguna de las herramientas cliente/servidor y la presentacién que
se consigue consiste, en su forma mds simple, en una interfaz gréfica de usuario para acceder a
los programas de proceso de transacciones ya existentes, aunque también se puede incluir la
funcionalidad correspondiente al didlogo con el usuario, la validacién de datos, la invocacién
del software de aplicacidn y el acceso a datos.

o Modelo de datos distribuidos.

Se trata de separar el acceso y manejo de datos del resto de la aplicacién. Existen dos funciones
principales: ficheros distribuidos (servidor de ficheros) y bases de datos distribuidas (servidor
de base de datos), que estan fuera de la l6gica de aplicacion, distribuidas de forma transparente
y realizadas por el software del sistema, de manera que el programador no tenga que saber si
dichas funciones se ejecutan en la misma estacion de trabajo.

En el caso de ficheros distribuidos o servidor de ficheros se trata principalmente de una forma
de compartir los recursos de la red que consiste en una redireccion fisica de las solicitudes de
lectura y escritura. Como caracteristica hay que sefialar que el software de aplicacién siempre
se ejecuta en el proceso cliente, puesto que las exigencias sobre el sistema por parte del proce-
sador que gestiona el recurso comiin son notablemente mayores que las del relativamente pe-
quefio cédigo cliente que se ejecuta en el procesador solicitante.

Por lo que respecta a las bases de datos distribuidas, en este caso se produce una utilizacién
mds eficiente del procesador que controla la B.D. ya que el proceso cliente pasa las peticiones
SQL en forma de mensaje a dicho servidor, siendo éste el que se encarga de ejecutar las bds-
quedas que resulten precisas y de devolver el resultado a la aplicacidn invocante. El inconve-
niente de este sistema es que si el resultado de la consulta consiste en un volumen elevado de
datos, su transmisién en un entorno WAN puede afectar negativamente al rendimiento global.
La lé6gica de la aplicacion se suele ejecutar en el procesador cliente y también en este caso las
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exigencias sobre el sistema del procesador que gestiona el recurso son muy superiores a las del
cliente, sucediendo ademds que el servidor ejecuta considerablemente mds funciones que en el
caso de ficheros distribuidos.

¢ Modelo de funciones distribuidas.

Se trata del modelo que proporciona la méxima flexibilidad y permite a los desarrolladores un
control total sobre la decisién de ubicar las distintas funciones de red. A este respecto es pri-
mordial evitar que la distribucién de funciones de la aplicacién quede fija por disefio, ya que en
ese caso una redistribucién de funciones y datos implicaria importantes modificaciones o inclu-
so un redisefio de la aplicacién.

A continuacion se presenta el conocido esquema del Gartner Group que refleja de forma grafica
los distintos modelos de arquitectura cliente/servidor:

Presentacion Presentacién Funcién Gestién de Bases de datos
distribuida remota distribuida datos remotos distribuida
Gestion de datos | | Gestién de datos Gestién de datos Gestién de datos Gestion de datos

A A A

Aplicacién Aplicacién Aplicacién

Y

Presentacion

Gestiéon de datos

_______ ®
Aplicacion Aplicacién Aplicacién
Presentacién Presentacion Presentacién Presentacidén Presentacion

LOS CINCO ESTILOS CLASICOS DE PROCESAMIENTO COOPERATIVO (GARTNER GROUP)

2.1.4. Arquitecturas de aplicaciones.

Las aplicaciones cliente-servidor pueden clasificarse en aplicaciones de dos y de tres niveles, ba-
sandonos en la forma en que se distribuye la aplicacién entre el cliente y el servidor. Normalmente el
middleware y/o las herramientas de desarrollo utilizadas dictan el tipo de distribucién, asi como el ni-
vel de flexibilidad y los procesadores soportados.

2.14.1. Aplicaciones de dos niveles.
La aplicacién se divide en dos partes:
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= Los servicios de presentacidn, la [6gica de presentacién y la l6gica de aplicacién y acceso a da-
tos se ejecutan en la estacidn cliente.

¢ La base de datos esta situada fisicamente en el servidor.

Estos desarrollos se construyen sobre sistemas de gestion de bases de datos (servidores de bases
de datos) y el formato del mensaje entre cliente y servidor es SQL. Algunos sistemas aportan las fun-
ciones de procedimientos almacenados y disparadores (stored procedures y triggers) que algunos pro-
veedores consideran funcionalmente equivalentes a la arquitectura de tres niveles pero, puesto que no
proporcionan una verdadera separacién de la 16gica de aplicacion ya que ésta estd ligada al gestor de
base de datos, no se puede hablar propiamente de ello.

L.a utilizacidn tipica se presenta en los sistemas de soporte de decisiones y en aplicaciones de ca-
racter departamental, debido, entre otras razones, a la ventaja de un rapido desarrollo de nuevas apli-
caciones en un entorno de alta productividad. Por lo que se refiere a sus desventajas potenciales, se
pueden sefialar: solucién prioritaria basada en una arquitectura cerrada, falta de flexibilidad para dis-
tribuir funciones y datos, dependencia del suministrador, falta de escalabilidad en las aplicaciones, au-
sencia de servicios estidndar de seguridad y posibles disminuciones en el rendimiento a causa de que la
16gica de aplicacidn esti fisicamente ligada al gestor de bases de datos que, normalmente, séio soporta
SQL dindmico.

2.14.2. Aplicaciones de tres niveles.

Las funciones de la aplicacién estdn divididas en l6gica de presentacién, logica de aplicacién o
de negocio y 16gica de datos, pudiéndose distribuir cada una de estas partes entre los maltiples proce-
sadores de la red. Probablemente los servicios y la l6gica de presentacidn se ejecutardn en la estacion
cliente, mientras que la l6gica de aplicacién y la de datos pueden distribuirse entre diferentes procesa-
dores. Al ser posible la separacién de la 16gica de aplicacién se consigue un grado de flexibilidad que
no es posible con las aplicaciones a dos niveles.

La utilizacién tipica es en aplicaciones corporativas que soportan procesos sujetos a modificacio-
nes; especialmente adecuadas para aplicaciones grandes, dindmicas o complejas. Las ventajas potencia-
les de este modelo son: maximo nivel de flexibilidad en la distribucién de funciones y datos; aplicacio-
nes escalables, flexibles y abiertas; servidores de aplicacion reutilizables; seleccion de las herramientas
mds adecuadas para cada médulo. Por lo que respecta a los inconvenientes, el principal consiste en ia L j
mayor complejidad de desarrollo y en la consiguiente inversion inicial para el disefio del sistema.

3. COMPONENTES.

3.1. ELEMENTOS BASICOS.

Los elementos bdsicos en el uso de arquitecturas cliente/servidor pueden enumerarse COmo:
Cliente o front-end con capacidad de procesamiento, Servidor o back-end (sistema posterior) v red.
Un tipico entorno cliente/servidor es el tradicional host o «mainframe», servidores (miniocrdenadores),
clientes o workstations, interconectados mediante sistemas de comunicaciones.

Pero como casi siempre, los elementos considerados bésicos cada vez son més, de manera que
podemos esperar como componentes y arquitectura exigibles a sistemas distribuidos:

6-10 BLOQUE I
CZZ%.;} TECNOLOGIA BASICA



» Servicios de directorio con:

~ Un espacio o dominio bien definido y estructurado.
— Nombres de recursos y su traduccién a direcciones

~ Los esquemas de nombres.

» Cada vez mayor velocidad de transmisién en las comunicaciones, software de comunicaciones
sencillo y rdpido, buen politica de distribucién de recursos.

+ Sistemas de comunicacién de procesos:
— Transmisién de datos + sincronizacién (sincrono o asincrono).
— Distribucién de la carga de trabajo.

— Pool de procesadores: servidores con varios procesadores que son asignados dindmicamente
a tareas de usuarios.

— Multiprocesador con memoria compartida: servidores con varios procesadores y suficiente
memoria caché, con acceso al drea de memoria compartida.

— Mantenimiento de la consistencia.

Sin embargo, en la situacién actual con lo que se ha dado en llamar «Paradigma del Web» apare-
cen arquitecturas para desarrollar aplicaciones distribuidas mediante otro tipo de componentes, com-
ponentes software, que sean mds auténomos y reutilizables, pero que necesitan una serie de conven-
ciones para poder interactuar, asi, surgen especificaciones como: DDE, CORBA, COM (DCOM), Ac-
tiveX, Java...

3.2. EL MIDDLEWARE.

El middleware (conjunto de servicios que permiten la interoperabilidad de las aplicaciones distri-
buidas en una LAN o una WAN, aislando del personal de desarrollo o de los usuarios la complejidad
del sistema de comunicaciones y permitiendo un acceso transparente a todos los recursos de la red) li-
dera las estrategias de sistemas abiertos ya que cada vez surgen mas productos y herramientas de desa-
rrollo que deben proporcionar interfaces abiertas que permitan la coexistencia de diferentes desarrollos.

Una tendencia de mercado impulsa el concepto de network computer como futuro desarrollo del
modelo cliente-servidor. Dicho concepto se basa en la utilizacién como estaciones de trabajo de equi-
pos sin disco duro, sin disquetera, con un controlador de red de drea local incorporado de base, con
una gran cantidad de memoria, y dotados de la facilidad de autoarranque directo del sistema operativo
y de las aplicaciones desde el servidor.

Las principales ventajas de este enfoque son:

« Facilita la gestién de revisiones de las aplicaciones instaladas en los clientes puesto que ya no
residen en sus equipos sino que se cargan desde el servidor cada vez que inician una sesién.
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* Disminuye considerablemente el coste de las estaciones de trabajo.

L]

Aumenta la rapidez de instalacién de nuevos clientes.
* (Garantiza en mayor medida la seguridad de acceso.

* Asegura que las estaciones de trabajo van a ser utilizadas Ginicamente para su funcién.

En resumen se podria decir que mezcla las cualidades de los terminales X-Windows con las de
los ordenadores personales, consiguiendo las prestaciones de un entorno de proceso distribuido pero
sin tener que hacer frente a la problemaética derivada de la gestion de dicho entorno con un ndmero
elevado de clientes. Como inconveniente para su implantacién podria sefialarse la necesidad de un sis-
tema de comunicaciones de las prestaciones suficientes para soportar el elevado trafico de red que se
genera y el coste asociado a dicho sistema cuando debe implementarse sobre redes piiblicas de datos.

El middleware es una categoria de software que oculta la red subyacente y sus protocolos de co-
municacién a las aplicaciones; provee los servicios necesarios para unir las partes distribuidas de las
aplicaciones a través de la red, ayudando a los usuarios a superar las dificultades del «interfacing» de
los componentes de las aplicaciones dentro de entornos heterogéneos de red. Los productos middle-
ware aparecen cuando los usuarios necesitan el acceso a los servicios de muchos servidores diferentes,
dichos servidores utilizan sistemas operativos y protocolos de comunicacién distintos, los servidores
de bases de datos disponen de conjuntos de 6rdenes SQL incompatibles que dificuitan los cambios en-
tre sistemas, los usuarios precisan el acceso a este tipo de servicios desde varias aplicaciones. Podria-
mos resumir la evolucion del middleware mencionando las siguientes arquitecturas:

» RPC o llamadas a procedimiento remoto.

Es un procedimiento sincrono que hace posible la transferencia de llamadas entre rutinas de
dos aplicaciones, a través de la red y de forma transparente. Para ello existe una herramienta
denominada compilador RPC que detalla el modo en que la rutina llamante invoca a la llamada
(datos, formato,...) y genera un médulo de c6digo (stub) instalado tanto en el cliente como en
el servidor cuya finalidad es, en el lado del cliente, convertir las llamadas a procedimientos lo-
cales en llamadas a procedimientos remotos y, en el lado del servidor, recuperar los argumentos
de la llamada, invocar al procedimiento local pertinente y, cuando éste devuelva los resultados,
responder al stub cliente. Al tratarse de un procedimiento sincrono, el programa solicitante no
continia con la ejecucion de su tarea hasta que no se ha completado su peticién.

El Open Group (Open Software Foundation) dispone de un estdndar de facto DCE (Distributed
Computing Environment) para RPC.

o Conversaciones.

Una conversacion es un didlogo continuo entre dos o més sistemas sobre una conexidn ldgica.
A diferencia de las RPCs, una conversacion puede constar de ejecuciones solapadas sobre un
entorno distribuido, por 1o que son especialmente ttiles para la actualizacién de bases de datos
distribuidas en las cuales los cambios efectuados en lugares mdiltiples se deben sincronizar
completamente. Estd basado en la comunicacién igual a igual (peer to peer).

Como ejemplo de este tipo de procedimiento se puede citar el Advanced Program to Program
Communication (APPC de SNA-IBM).
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* Mensajeria y ORB (Object Request Brokers).

En general, los sistemas de mensajeria (o cola de mensajes) comunican los componentes clien-
te y servidor mediante mensajes que contienen las consultas y las respuestas en uno y otro sen-
tido, y que son manejados por un sisterna de transporte de mensajes. Pueden ser transferidos en
modo sincrono o asincrono, siendo este tltimo el mas comin ya que implica que los mensajes
pueden ser enviados sin necesidad de establecer una sesién o incluso sin que el otro componen-
te se halle disponible.

La interfaz cola de mensajes (MQI) estd desarrollada y disponible en miiltiples sistemas (IBM,
Unix, HP-UX, SunOS, etc.)

En el campo de la orientacidn a objetos se han desarrollado también métodos especificos para su
aplicacion a sistemas distribuidos. En concreto, por lo que se refiere a la comunicacion entre procesos
y el consiguiente intercambio de mensajes, destaca la arquitectura CORBA (Common Object Request
Broker Architecture o arquitectura comun de gestores de solicitudes de objetos), consistente en una
especificacién de mensajes basada en objetos desarrollada por el Object Management Group y publi-
cada por X/Open que establece un estindar mediante el cual pueden emitirse mensajes en forma de
peticiones a objetos en un formato predecible.

» El framework microsoft.net.

Es el modelo de programacién de Microsoft.Net, para desarrollar aplicaciones Web, aplicaciones
cliente y servicios Web XML. Incluye:

« Common Language Runtime: es responsable de los servicios en tiempo de ejecucion:

— Integracion multilenguaje, gestién de excepciones multilenguaje
- Gestion de memoria, hilos y procesos.

~ Gestion de la seguridad.

— Gestidn fuerte de tipos.

— Enlace dindmico.

e Librerias de clases: proporcionan funcionalidad estdndar, como entradas/salidas, manipulacién
de strings, gestién de la seguridad, comunicaciones en redes, hilos, etc. Esto incluye también el
acceso a bases de datos con ADO Net y paginas Web dindmicas y Servicios Web con ASP.Net.

¢ C# es el nuevo lenguaje de Microsoft, introducido en la plataforma.Net junto con las adapta-
ciones de lenguajes anteriores, como Visual Basic.Net. Tiene mucho en comun con el lenguaje
Java.
— La sintaxis es muy parecida a la de C++ (o Java).
— Proporciona gestién de memoria automdtica (recolector de basura), aunque permite usar

punteros y gestion manual de la memoria dentro de un bloque de cédigo convenientemente
marcado.
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— Se pueden escribir comentarios en XML para generar luego documentacién automaética.
— Permite herencia simple y definicién de interfaces.

~ Dispone de soporte nativo para COM vy otras APls de Microsoft.

Como ventajas, podemos enumerar: es una apuesta muy fuerte de un fabricante de software ii-
der; es mds eficiente que las anteriores plataformas de Microsoft, y las aplicaciones creadas so-
bre.Net son mas faciles de instalar; C# es un buen lenguaje, y la migracién desde Visual Basic
a Visual Basic.Net, aungque no es inmediata, es factible; la curva de aprendizaje es relativamen-
te suave.

* J2EE.

La plataforma J2EE es una especificacién de Sun Microsystems para proveer un estandar simple y
unificado para aplicaciones distribuidas a través de un modelo de aplicaciones basado en componentes.

Proporciona un modelo de programacion que consiste en un conjunto de APIs y dirige una mane-
ra de construir aplicaciones, basada en una infraestructura de aplicacién proporcionada por los conte-
nedores de las implementaciones de J2EE. Este modelo tiene ciertas ventajas sobre otras arquitectu-
ras: Es independiente de la plataforma, tanto hardware como software, (se proporciona una implemen-
tacidn de referencia en la que debe funcionar cualquier aplicacidn); los objetos son gestionados por
los contenedores, de forma que los desarrolladores sélo tienen que centrarse en la logica de negocio;
las aplicaciones son modulares y reusables, de forma que puede optimizarse el desarrollo. En sus in-
convenientes debe anotarse al menos que: necesariamente hay que usar java como lenguaje de progra-
macién; y que incluso para pequeinios desarrollos hay que desplegar casi toda la complejidad de la ar-
quitectura.

Una de las caracteristicas mds importantes es el uso del concepto de componentes, que en este
caso se materializan en los «Enterprise Java Beans» o EJB’s. Un EJB es un componente software del
lado del servidor, que debe ser desplegado sobre un contenedor de EIBs. Un EJB estd formado por va-
rios ficheros, que consisten en interfaces y clases Java y un descriptor de despliegue en XML. El con-
tenedor consiste en un entorno software sobre el que pueden ejecutarse los EJBs, les proporciona ser-
vicios y controla su ciclo de vida. Independientemente del nimero de objetos que formen un EJB, éste
siempre es accesible para el cliente a través de una tinica interfaz, que como el resto del EJB, debe
cumplir la especificacidn.

Cumplir la especificacién implica implementar y extender ciertas interfaces, exponiendo unos de-
terminados métodos. La especificacion EJB 2.0 define tres tipos de EJBs: Session Beans, que se sue-
len usar para modelar procesos de negocio; Entity Beans, que suelen modelar datos del negocio; y
Message-driven Beans, similares a los Session Beans pero con la diferencia de que s6lo pueden invo-
carse mediante mensajes.

Una de las principales funciones del contenedor es la de interponerse entre el cliente y los EiBs. El
contenedor pene a disposicién de los componentes una serie de servicios conocidos como middleware.
Estos servicios middleware consisten en aspectos tales como la seguridad, persistencia, o transacciones.

Tradicionalmente, como por ejemplo en CORBA, el middleware ha sido explicito. Esto significa
que las llamadas a métodos de APIs que ofrecieran estos servicios tenfan que escribirse mezcladas con
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el resto del cédigo de la 16gica de negocio. En las nuevas tecnologias basadas en componentes, el
middleware es implicito. Esto significa que el desarrollador de los EJBs sélo tiene que preocuparse de
escribir cédigo que implemente la 16gica de negocio, y puede olvidarse de escribir cddigo para contro-
lar el acceso a datos, 1a seguridad, o la persistencia. Para obtener estos servicios, es suficiente con de-
clararlo en el descriptor de despliegue, un fichero que se escribe en XML.

Cuando despleguemos los EJBs el contenedor leera el descriptor y sabrd qué servicios debe poner
a disposicién de los EJBs. De esta manera, cuando el cliente invoque métodos del EJB, el contenedor
se interpone asegurandose de que se cumpla todo lo declarado en el descriptor, y es entonces cuando
se delega la invocacion al EJB.

El cliente no invoca de manera directa a los métodos del enterprise bean. El objeto que se inter-
pone entre el cliente y la clase bean se llama objeto EJB. Es un objeto inteligente, que entiende de re-
des, transacciones, seguridad, etc., y que sabe cémo llevar a cabo logica intermedia que pueda reque-
rirse antes de delegar la invocacién a la instancia de la clase bean.

El objeto EJB expone al cliente los mismos métodos de negocio que tiene el bean. El objeto EIB
es generado por el contenedor, y para que éste sea capaz de hacerlo el desarrollador debe escribir una
interfaz especial llamada interfaz remota, que contenga todos los métodos de negocio de la clase bean
y que extienda la interfaz javax.ejb.EJBObject.

Esta interfaz extiende la interfaz javax.ejb.Remote, que es parte de RMI-IIOP (Remote Method
Invocation over the Internet Inter-ORB Protocol). Por lo tanto, como el objeto EJB implementa la in-
terfaz remota, esto hace que los objetos EJB sean objetos remotos, es decir, que puedan ser invocados
desde otras JVMs, desde otras maquinas virtuales Java.

4. INTERACCION ENTRE LOS COMPONENTES.

Una de las caracteristicas mas sobresalientes de la interaccién entre los componentes software es
el salto que se ha producido en el sentido de considerar que cualquier componente pueda comunicarse
con cualquier otro con independencia de la localizacién fisica de ambos, es decir, hemos de suponer el
escenario mds desfavorable: que se encuentren en maquinas distintas. Para conseguirlo son necesarios,
y asi se establecen, servicios de nombrado, de localizacién de objetos o componentes, de publicacién
de interfaces o funcionalidades que permitan a un componente descubrir, identificar, localizar y utili-
zar a otro u otros.

Como es habitual en ia resolucién de nuevos retos o necesidades, para la consecucién de estos
objetivos, se utilizan conocimientos, mecanismos o estrategias ya conocidas a la vez que se intentan
nuevas investigaciones. En este sentido podemos considerar como un punto de partida los mecanis-
mos utilizados en los comienzos de los sistemas operativos distribuidos, entre los que podemos men-
cionar Mach de Carneige-Mellon University & Nucleus de Chorus Systems, o los sistemas operativos
actuales como Windows o Unix que pretenden asegurar la transparencia al usuario y gestionan los re-
cursos con filosoffas de encapsulacién o procesamiento recurrente, sin olvidar las consideraciones de
seguridad, con: Llamadas procedimientos remotos, Invocacién de métodos de objetos, etc.

Dada la especial importancia que conileva, mencionaremos explicitamente la trascendencia del
procesamiento de transacciones, que aunque ahora tengan que hacerse entre objetos o componentes de
una, o varias aplicaciones, no debe prescindirse de las mismas caracteristicas que se consideran cuan-
do se hacen entre sistemas funcionales diferentes (por ejemplo: cémo se hacen transacciones tradicio-
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nalmente contra una base de datos). Siempre hay que asegurar las propiedades de atomicidad, consis-
tencia, independencia, persistencia... (Técnica «Two phase commit»: compromiso en la ejecucién y
orden de ejecutar el compromiso)

4.1. DESARROLLO DE N-CAPAS.

El modelo n-tier (n-capas) de informdtica distribuida ha emergido como la arquitectura predomi-
nante para la construccion de aplicaciones multiplataforma en la mayor parte de las organizaciones.
Este cambio radical en los modelos de computacidn, desde los sistemnas monoliticos basados en main-
frame y los tradicionales sistemas cliente-servidor, hacia sistemas distribuidos multiplataforma alta-
mente modulables, representa simplemente la punta del iceberg de lo que estd por llegar en el mundo
del desarrollo de aplicaciones, tal y como se pone de manifiesto en las tiltimas tendencias de las gran-
des empresas de tecnologia

4.1.1. Ventajas del modelo.

» Desarrollos paralelos (en cada capa).
« Aplicaciones mds robustas debido al encapsulamiento.

° Mantenimiento y soporte mds sencillo (es mds sencillo cambiar un componente que modificar
una aplicacién monolitica).

» Mayor flexibilidad (se pueden afiadir nuevos maédulos para dotar al sistema de nueva funciona-
lidad).

= Alta escalabilidad. La principal ventaja de una aplicacién distribuida bien disefiada es su buen
escalado, es decir, que puede manejar muchas peticiones con el mismo rendimiento simple-
mente afladiendo mds hardware. El crecimiento es casi lineal y no es necesario afiadir mds co-
digo para conseguir esta escalabilidad.

Como tecnologia, las arquitecturas de n-capas proporcionan una gran cantidad de beneficios para
las empresas que necesitan soluciones flexibles y fiables para resolver complejos problemas inmersos
en cambios constantes.

CORBA, DNA (DCOM/COM+), EJB, XML, Java, Servidores de Aplicaciones, etc. Estas y otras
tecnologias relacionadas con las arquitecturas en n-capas y las comunicaciones estdn teniendo gran
acogida en las organizaciones de tamafio medio y grande.

Todas las aplicaciones basadas en n-capas suelen permitir trabajar con clientes ligeros, tal como
navegadores de Internet, WebTV, Teléfonos Inteligentes, PDAs (Personal Digital Assistants o Asisten-
tes Personales Digitales) y muchos otros dispositivos preparados para conectarse a Internet.

De este modo, las arquitecturas de n-capas se posicionan rdpidamente como la piedra angular de
los desarrollos de aplicaciones empresariales y las compaiifas estdn adoptando esta estrategia a una
velocidad de vértigo como mecanismo de posicionamiento en la economfa emergente que tiene su ba-
se en la red (Jlo que se ha venido a denominar «nueva economia»).
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Los componentes distribuidos de una arquitectura de n-capas son una tecnologia esencial para
crear la siguiente generacién de aplicaciones e-business, aplicaciones que son altamente escalables,
fiables y que proporcionan un alto rendimiento y una integracién sin fisuras con los sistemas de back-
end heredados.

4.1.2. La evolucién.

Las arquitecturas basadas en n-capas son el siguiente paso 16gico en un proceso de evolucién, el
cudl, estd basado en las arquitecturas convencionales cliente-servidor (2 y 3 capas) mds la convergen-
cia de dos tecnologias tremendamente potentes:

1. Desarrollo de aplicaciones basadas en componentes - relacionado directamente con la Progra-
macién Orientada a Objetos (Lenguajes y Técnicas).

2. Internet - primer ejemplo de un sistema complejo de n-capas cliente-servidor.

Los sistemas de n-capas utilizan técnicas de desarrollo basadas en componentes combinados con
los estdndares abiertos de Internet, para crear aplicaciones multiplataforma muy potentes con bajos
costes, faciles de mantener y con gran efectividad. Lo que realmente es nuevo en el modelo de n-ca-
pas es la posibilidad de distribuir objetos independientes sobre el niimero de capas que sean necesarias
y enlazarlas dindmicamente, cuando sea necesario, para proporcionar una flexibilidad ilimitada a la
aplicacién.

4.1.3. Desarrollo de aplicaciones basado en componentes.

El surgimiento de la tecnologia de componentes distribuidos es la clave de las arquitecturas de n-
capas. Estos sistemas de computacidén utilizan un nimero variable de componentes individuales que se
comunican entre ellos utilizando estdndares predefinidos y frameworks de comunicacién como:

CORBA - (Common Object Request Broker Architecture) del Object Management Group
(OMG).

DNA - (Distributed interNet Architecture) de Microsoft (incluye COM/DCOM y COM+ ade-
mas de MTS, MSMQ, etc.).

EJB - (Enterprise Java Beans) de Sun Microsystems.

[

XML - (eXtensible Markup Language) del World Wide Web Consortium (W3C).

Estas y otras tecnologias en rapida evolucién proporcionan la infraestructura necesaria y la fonta-
neria relacionada que permite a las compaiifas operar en un entorno complejo, multiplataforma y con
capacidades de computacién distribuida, tanto interna como externamente segiin se requiera en cada
caso.

5. VENTAJAS E INCONVENIENTES.

Se han esbozado las ventajas e inconvenientes en cada tipo de implementacién de una arquitectu-
ra distribuida, no obstante, cada implementacion de de un sistema de informacion tiene que estar con-
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dicionada por un estudio individualizado de todos sus dmbitos, en el caso de su arquitectura podré ser
distribuida o no, y en su caso, podré tener un mayor o menor grado de descentralizacién. No obstante
los sistemas que utilicen el paradigma cliente-servidor suelen tener en comiin ciertas ventajas e incon-
venientes que podemos resumir a continuacion:

* Ventajas:

~ Redimensionamiento mds fécil y elegante {downsizing y rightsizing).
— Distribucitn de la carga de trabajo (cliente/servidor).
— Almacenamiento mds eficiente.

— Comparticidn de recursos, que en general se traduce en optimizacién.
e Inconvenientes:

— Desarrollo mas complejo, considerando el problema de la concurrencia.
— Gestién y mantenimiento de aplicaciones/sistema distribuido.
— Saturacidn de las redes de comunicaciones.

— Coste de las comunicaciones.

Se tratardn a continuacién, de forma mds pormenorizada los posibles problemas de seguridad, asf
como una caracterfstica intrinseca de los sistemas distribuidos que puede considerarse tanto desde la
perspectiva de las ventajas como de los inconvenientes, que es el hecho de que el usuario toma un ma-
yor control en el flujo de la ejecucién de las aplicaciones.

5.1. SEGURIDAD.

Los sistemas cliente-servidor, al igual que los sistemas centralizados convencionales, deben utili-
zar procedimientos de seguridad adecuados tales como autentificacién o autenticacién, autorizacién o
control de acceso, confidencialidad, integridad y no repudio.

» Disponibilidad.

Una caracteristica de los servicios que se prestan a gran cantidad de usuarios es que suelen te-
ner un acceso publico para llegar a invocarlos. Esto puede convertirse en una vuinerabilidad si
no se tiene controlado el acceso concurrente, por ejemplo con un sistema de balanceo de carga
o distribucidn de peticiones, ya que, un ataque tipico consistente en realizar peticiones indiscri-
minadas simultdnea e iterativamente, incluso desde diferentes mdquinas (que pueden llegar a
ser un nimero realmente elevado), puede provocar que el sistema se colapse y no pueda aten-
der ninguna, incluso puede llegar a provocar la caida del sistema.

¢ Autentificacion.

Se trata de identificar a los usuarios que inician sesién en la red. Dicha identificacién puede
servir como prueba de su autenticidad para el resto de los dispositivos de la red. Los sistemas de
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‘ autentificacién suelen ir asociados a los procedimientos de inicio de sesidn: una palabra clave
(password) que tan s6lo conoce un usuario y que estd asociada con su cuenta de red garantiza la
autenticidad de dicho usuario. En algunos casos puede ser necesario reforzar estos mecanismos
mediante la verificacién de determinadas caracteristicas fisicas y bioldgicas del usuario.

» Autorizacién o control de acceso.

Los usuarios previamente autentificados deben obtener acceso a los recursos de la red de
acuerdo con los derechos de acceso que les correspondan. Se puede implementar mediante di-
versos mecanismos tales como listas de acceso y derechos, contrasefias, limitacién del nimero
de intentos, duracién del acceso, etc.)

¢ Confidencialidad.

Se debe garantizar que la informacién transmitida entre receptor y transmisor no ha sido inter-
ceptada y que los datos quedan ocultos frente a accesos no autorizados.

+ Integridad.

Se debe garantizar que los mensajes son auténticos y que no han sufrido alteracién. Para ello es
preciso garantizar que no se han producido manipulaciones sobre los datos tales como permu-
taciones, repeticiones, inserciones, pérdidas o alteraciones, mediante la utilizacién de secuen-
cias numéricas, cadenas criptogrificas o referencias horarias.

¢ No repudio.

Asegura que el originador de una informacién no puede rechazar la autorfa sobre su transmi-
sion o su contenido, y/o que el receptor de la misma no puede negar su recepcion o su conteni-
do. Se puede implementar mediante técnicas de certificacion y firma digital.

5.2. CONTROL DEL USUARIO.

En un entorno de proceso distribuido como cliente-servidor, el control de la aplicacién pasa al

usuario y a su estacién de trabajo u ordenador personal, a través del cual accede a los servicios locales

u de la red departamental o a los servicios remotos de una WAN manejando los iconos de su interfaz
grafica. Las consecuencias de esta situacién son las siguientes:

» Seguridad a nivel del ordenador personal. A fin de garantizar la seguridad e integridad de los
datos, el ordenador personal o estacién de trabajo debe disponer de los dispositivos de seguri-
dad necesarios para proceso local, acceso a datos locales y para aplicaciones y datos de la red
(identificacion y autentificacion del usuario, control de acceso, proteccién de los datos transmi-
tidos por la red), adicionales a los dispositivos de seguridad de que ya se disponga centraliza-
damente.

» Control del flujo de trabajo (servicios de aplicacién). Es necesario ligar las funciones que el
sistema pone a disposicién del usuario para organizarlas en la secuencia requerida por el flujo
de trabajo y el cédigo que controle esta ejecucidn secuencial del proceso de negocio debe que-
dar fuera de la l6gica de las funciones, para evitar que cambios en el flujo de trabajo obliguen a
la recodificacién de las mismas.

‘4
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