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TEMA 4

El modelo OSI de ISO. El modelo SNA. Comparacion con OSI. SNA de segunda generacion:
APPN. El modelo TCP/IP. Protocolo IPv6.

1. EL MODELO OSI DE ISO.

El Open Systems Interconnection (OSI) fue originalmente definido por la Internacional Standards
Organisation (1SO) como un modelo de referencia para la comunicacién en Sistemas Abiertos. El mo-
delo de referencia OSI consiste en una jerarquia de siete niveles de protocolos cada uno de los cuales
utiliza los de nivel inferior para ofrecer un determinado servicio.

Cara 7.
, CAPA 6.
CaApPA S,
Cara 4.
Capa 3.
CaPA 2.

Cara 1.

Nivel de APLICACION,
Nivel de PRESENTACION.
Nivel de SESION.

Nivel de TRANSPORTE.
Nivel de RED.

Nivel de ENLACE.

Nivel FISICO.

Antes de entrar a analizar el modelo, consideremos las siguientes definiciones:
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Protocolo: son las reglas que gobiernan la comunicacién entre dos entidades similares, ambas si-
tuadas en el mismo nivel de comunicacién (por ejemplo, ordenador a ordenador, télex a télex, persona
a persona, proceso a proceso).

Interfaz: entre cada par de niveles adyacentes debe existir una interfaz, la cual facilita el entendi-
miento entre ambos niveles. Para cada interfaz, esta interaccion puede ser de naturaleza fisica o 16gi-
ca, o puede precisar formatos especificos para los mensajes, etc.

A) Nivel fisico.

Este nivel se corresponde con la capa 1 del modelo de referencia OSI. Se ocupa de la transmi-
si6n en bruto de bits sobre un canal de comunicacidn. El tinico condicionante de disefio para esta
capa a tener en cuenta es €l de asegurarse que cuando se envia un bit a «1», se recibe un «1» y no
un «0». En resumen, esta capa se ocupa de los condicionantes mecédnicos, eléctricos y del medio fi-
sico de transmisién.

Las funciones de este nivel son:

o Establecimiento de caminos fisicos en caso de no estar establecidos.
¢ Deteccidn de errores de las sefiales eléctricas.
» Independizar a los niveles superiores del tipo de medio usado.

« Determinar los aspectos mecdnicos y eléctricos de los conectores, cables o fibras utilizadas.

Las normas mdas usuales de este nivel son: EIA RS-232-C, EIA RS-449, CCITT X.21, CCITT
X.21 bis, y RDSIL.

B) Nivel de enlace.

Resuelve los problemas planteados por la falta de fiabilidad de los circuitos como conse-
cuencia de los errores en los datos recibidos, inducidos por el ruido de transmisién u otras pertur-
baciones. La informacion se divide en tramas, que se envian secuencialmente a medida que el recep-
tor manda hacia atrds validaciones de que han ido llegando correctamente. Una vez establecidos unos
criterios minimos de fiabilidad, ésta puede aumentar en la medida que lo hace el precio del servicio.
También existe una relacion entre la velocidad de transmisién y el coste del servicio. Todo ello influye
en la calidad final que se pretenda ofrecer.

Las funciones de este nivel serfan:

» Sincronizacion de tramas y transparencia.
¢ Coordinacién de la comunicacion.
¢ Control de errores de transmision.

* Recuperacién ante fallos.
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+ Control de flujo.

« Comparticién del circuito fisico.

Por dltimo, sefialar que el CCITT ha definido el protocolo de nivel de enlace dentro de la reco-
mendacién X.25.

C) Nivel de red.

Se encarga de la administracién de la red, determinando cudntos y por dénde son enviados los
paquetes desde la fuente al destino. El enrutamiento puede basarse en tablas de asignacion estati-
cas, que proporcionan un enrutamiento fijado de antemano y que raramente cambia, o también
pueden ser altamente dindmicas en las que cada paquete de informacién que llega recibe un enru-
tamiento distinto.

Las funciones de este nivel son:

Responder a una gran variedad de configuraciones.

Multiplexacién de las conexiones.

¢ Encaminamiento.

Mantener la secuencialidad de la informacion.

e

Control de flujo.

o Funciones auxiliares, como negociacién de facilidades.
El protocolo del nivel de red estd definido por el CCITT dentro de su recomendacién X.25.
D) Nivel de transporte.

La funcién bdsica de este nivel es aceptar datos desde el nivel de sesién, dividido en fragmentos
mds pequefios si es necesario, pasarlos al nivel de red, y asegurarse que todos los fragmentos llegan
correctamente al otro extremo. Este nivel debe ser disefiado eficientemente, de forma que afsle al ni-
vel de sesién de los inevitables cambios en la tecnologia hardware.

Las funciones de este nivel son:

e Asegurar el trasvase de informacién extremo a extremo, con independencia del nimero de no-
dos intermedios y el tipo de red o redes.

 Se encarga de llevar el control de flujo de la comunicacién.

e Permite la comunicacion simultdnea, utilizando una o varias direcciones de red, de una o varias
sesiones de trabajo.
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+ Dispone de mecanismos para fragmentar y multiplexar la informacion.

¢ Este nivel puede utilizar uno o varios circuitos de nivel 3 para establecer comunicaciones si-
multdneas.

E) Nivel de sesion.

Este nivel permite que usuarios en diferentes mdquinas establezcan sesiones entre ellos. Al igual
que en la capa de transporte, una sesion permite el intercambio ordinario de datos. Entre los servicios
més destacados que proporciona este nivel destacan:

» Permitir a un usuario entrar en un sistema remoto a tiempo compartido o transferir ficheros en-
tre dos maquinas.

* En algunos protocolos es esencial que ambas partes no utilicen la misma operacién al mismo
tiempo.

Para controlar estas actividades esta capa proporciona testigos, cuya posesion permite realizar
la operacién y una vez finalizada el testigo es pasado.

¢ Otro servicio es la sincronizacion. En transmisiones con una duracién superior a la tasa de fallo

de la red, esta capa inserta puntos de chequeo que permiten reiniciar la transmisidn a partir del
punto mds cercano al posible fallo y no desde el principio.

F) Nivel de presentacion.

Hemos visto que mientras las capas inferiores se encargan del movimiento de bits y su fiabilidad,
esta capa se encarga de la sintaxis y la semdntica de la informacidn transmitida.

Funciones de esta capa son:

» Traducciones de alfabetos. Por ejemplo, ASCII-EBCDIC.
¢ Compresién de mensajes.

» Cifrado de datos.

* Compatibilizacién de ficheros de distintos formatos.

* Manejo de distintos terminales.
G) Nivel de aplicacién.

Es el nivel superior y dltimo del modelo. Sus funciones estén determinadas por los requerimien-
tos del usuario. Es la capa que contiene un conjunto de protocolos que son comiinmente utilizados.
Por ejemplo, consideremos un editor de pantalla que trabajase sobre una red de terminales con carac-
teristicas distintas (monitores, teclados diferentes, etc.), en ellos el editor no trabajarfa correctamente
en todos (caracteres de escape y tamafio de monitores diferentes, etc.). La solucién serfa definir un ter-
minal virtual abstracto, sobre el que disefiar editores. Todo el software de este terminal virtual descan-
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sarfa sobre el nivel de aplicacién. Otra funcién es la transferencia de ficheros entre sistemas diferentes
que difieren en representar las lineas de texto, etc. Aplicaciones adicionales serian:

Correo electrénico.

* Transferencia de documentos.

e Acceso a bases de datos.

Etcétera.
H) Comunicaciones entre capas.

Para permitir el intercambio de informacién entre dos capas, debe existir un acuerdo sobre el
conjunto de reglas en la interfaz. En una interfaz tipica, la capa N+1 pasa una unidad de dato interfaz
(IDU) a la capa N, a través del punto de acceso de servicio (SAP). El IDU estd compuesto de una uni-
dad de dato de servicio (SDU), e informacién de control de interfaz (ICI). La SDU es la informacién
pasada a través de la red por las capas superiores a la N+1. El control de la informacién es necesario
para ayudar a las capas inferiores en su trabajo (el ndmero de bytes en la SDU), pero no es parte del
dato en si. Para permitir la siguiente transferencia de la SDU a las capas inferiores, la capa N puede
tener que fragmentar esta informacién en N unidades de datos de protocolo (PDU). Estas cabeceras de
PDU son usadas por las entidades pareadas para soportar sus propios protocolos.

En el modelo de referencia OSI, cualquier tipo de operacién que se lleve a cabo entre capas pue-
de clasificarse en cuatro grupos:

PETICION: una entidad solicita un servicio para realizar un trabajo.
INDICACION: una entidad es informada acerca de un suceso.
RESPUESTA: una entidad responde a un suceso.

CONFIRMACION:  una entidad es informada acerca de su peticién.
Para comunicarse dos capas se necesitan tres sucesos:

o Conectarse: realizar la conexion.
e Dato: transmitir los datos deseados.

e Desconectarse: liberar la conexién.

También las comunicaciones entre dos capas se pueden clasificar de confirmadas o inconfirmadas.
Una comunicacién es confirmada si hay una peticién, una indicacion, una respuesta y una confirmacion y
es inconfirmada si sélo hay una peticién y una indicacién. Teniendo lo anterior en cuenta, el suceso de co-
nectarse es una comunicacién confirmada, el suceso de dato puede ser confirmada o inconfirmada depen-
diendo o no de la necesidad de un reconocimiento y el suceso de desconectarse es siempre inconfirmado.

En la figura siguiente se muestra una representacion de los niveles OSI y la forma de establecer
un didlogo entre diferentes dispositivos.
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Méquina «A» Miéquina «B»
enviando recibiendo
L DATOS {
Y
Nivel de Aplicacién AH! DATOS Nivel de Aplicacién
Nivel de Presentacién PH DATOS Nivel de Presentacién
Nivel de Sesioén SH DATOS Nivel de Sesién
Nivel de Transporte TH DATOS Nivel de Transporte
Nivel de Red NH DATOS Nivel de Red
Nivel de Enlace t— DH DATOS Nivel de Enlace
Nivel Fisico - DATOS Y CABECERAS *— Nivel Fisico
AH = Cabecera de Aplicacién.
PH = Cabecera de Presentacidn.
SH = Cabecera de Sesién.
TH = Cabecera de Transporte.
NH = Cabecera de Red.
DH = Cabecera de Enlace.
Figura 1
MobperLo OSI.
s Nivel fisico.
¢ Nivel de enlace de datos.
— Ethernet.
- PPP.
¢ Nivel de red.
- IP,
- IPX.
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- ) * Nivel de transporte.

- UDP.

- IP.
« Nivel de sesion.

— TCP.
— NetBIOS.
— UDP.
- IPX.

— Appletalk.

e Nivel de presentacién.

 Nivel de aplicacion.

— SMTP.
~ FTP.
~ Telnet.
- SSH.
- IRC.

- HTTP.

\’ — POP3.

» Ethernet Norma o estandar (IEEE 802.3) que determina la forma en que los puestos de la red
envian y reciben datos sobre el medio fisico.

e PPP son las siglas para Protocolo Punto a Punto definido en el RFC 1661. Este protocolo se
usa en redes que usen una interconexién Punto por Punto y se disefié para sustituir a SLIP.

* IP. Internet Protocol. RFC 791. Es el protocolo mas bésico de Internet, y provee todos los ser-
vicios necesarios para el transporte de datos. Cualquier otro protocolo de Internet se basa en IP
o le sirve de base.

e IPX. Siglas de Internet Packet Exchange (Intercambio de paquetes Internet). Protocolo de red
de Netware. Se utiliza para transferir datos entre el servidor y los programas de las estaciones
de trabajo. Los datos se transmiten en datagramas.
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UDP. Siglas de User Datagram Protocol. Protocolo del nivel de transporte basado en el intercambio
de datagramas. Permite el envio de datagramas a través de la red sin que se haya establecido previa-
mente una conexion, ya que el propio datagrama incorpora suficiente informacién de direcciona-
miento en su cabecera. Se utiliza cuando se necesita transmitir voz o video y resulta mds importante
transmitir con velocidad que garantizar el hecho de que lleguen absolutamente todos los bytes.

TCP.

El nombre TCP/IP proviene de dos protocolos importantes de la familia. El Transmission Con-
trol Protocol (TCP) y el Internet Protocol (IP). Todos juntos llegan a ser mds de 100 protocolos
diferentes definidos en este conjunto. EI TCP/IP es la base de Internet que sirve para enlazar
computadoras que utilizan diferentes sistemas operativos.

NetBIOS. Protocolo de red originalmente creado para redes locales de computadoras IBM PC.

Appletalk. Protocolo propietario que se utiliza para conectar ordenadores Macintosh de Apple
en redes locales. Admite las tecnologfas Ethernet y Token Ring.

SMTP.

Simple Mail Transfer Protocol, o protocolo simple de transferencia de correo electrénico. Pro-
tocolo de red utilizado para el intercambio de mensajes de correo electrénico entre computadoras.

— FTP es uno de los diversos protocolos de la red Internet, concretamente significa File Transfer
Protocol (Protocolo de Transferencia de Archivos) y es el ideal para transferir datos por la red.

— Telnet es el nombre de un protocolo que permite acceder mediante una red a otra mdquina,
para manejarla como si estuviéramos sentados delante de ella. Sélo sirve para acceder en
modo terminal, es decir, sin graficos, pero fue una herramienta muy ttil para arreglar fallos a
distancia, sin necesidad de estar fisicamente en el mismo sitio que la mdquina que los tenfa.
Su mayor problema es de seguridad, ya que todos los nombres de usuario y contrasefias nece-
sarias para entrar en las maquinas viajaban por la red sin cifrar (en «texto claro»).

— SSH es el nombre de un protocolo y del programa que lo implementa. Este protocolo sirve
para acceder a maquinas a través de una red, de forma similar a como se hacia con Telnet. La
diferencia principal es que SSH usa técnicas de cifrado para que ningdn atacante pueda des-
cubrir e] usuario y contrasefia de la conexién ni lo que se escribe durante toda la sesién; aun-
que es posible atacar este tipo de sistemas por medio de ataques de REPLAY y manipular asi
la informacién entre destinos. Al igual que Telnet, sélo permite conexiones tipo terminal de
texto, aunque puede redirigir el trafico de X para poder ejecutar programas gréficos si tene-
mos un Servidor X arrancado.

IRC son las siglas de Internet Relay Chat. Protocolo de comunicacién en tiempo real permite
debates en grupo y/o privado, el cual se desarrolla en canales de chat. Es el sistema de charlas
mads usado hasta el momento. El concepto del IRC se basa en una arquitectura cliente-servidor
forméndose redes entre los servidores para albergar a mas usuarios.

HTTP es el protocolo de la Web (www), usado en cada transaccién. Sirve para mandar las con-
sultas (o sea, peticiones de publicar un documento www), informaciones sobre dirigirse a un
enlace o informaciones de un formulario. Es un protocolo de consulta/respuesta, por esto defi-
ne la forma de ambas: consulta y respuesta.
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El protocolo HTTP es un protocolo de tipo stateless, es decir, no guarda ninguna informacién
sobre conexiones anteriores, al finalizar la transaccién toda informacién se pierde. Por esto las
cookies se hicieron tan populares. La versién actual es 1.1, y su especificacion estd en el RFC
2068. Dispone de una variante cifrada mediante SSL llamada HTTPS.

» POP (Post Office Protocol). Protocolo disefiado para la gestidn, el acceso y la transferencia de

mensajes de correo electrénico entre dos maquinas, habitualmente un servidor y una miquina
de usuario.

2. ELMODELO SNA.

SNA (Sistems Network Architecture) es la solucién IBM en el dmbito de las arquitecturas, con
la finalidad de proporcionar un sistema de comunicaciones global para cumplir con las demandas
planteadas por los diseftadores, operadores y usuarios finales de las redes:

 Los disefiadores necesitan medios adecuados para instalar y mantener las aplicaciones.
« El personal de operacién necesita acceso a la red y a las funciones de gestion.

« Los usuarios finales necesitan acceder a los datos/aplicaciones con mecanismos de transporte
de datos transparentes a ellos.

 La organizacién en su conjunto requiere la mayor efectividad al menor coste posible.
La red SNA esté caracterizada por:

« Estd basada en una estructura de niveles funcionales, no en productos especificos de hardware
o software.

« Los niveles funcionales residen en nodos SNA a través de los cuales circula la informacién. Pa-
ra simplificar podemos considerar un nodo como una caja fsica que implementa varias funcio-

nes SNA.

o Los niveles SNA incluyen inteligencia para controlar el flujo de datos y permitir la gestién ex-
tremo a extremo de la informacién.

¢ [ as funciones SNA nunca cambian los datos de usuario.

3. COMPARACION SNA CON OSI.

SNA asigna funciones por niveles que presentan ciertas diferencias frente a OSI, pero que coinci-
de en aspectos bdsicos:

» Los niveles actiian como interfase entre los caminos l6gicos (entre los usuarios finales) y los
caminos fisicos de comunicaciones involucrados.

» Los niveles son independientes unos de otros, de forma que puede alterarse una funcién de un
nivel (en ambos extremos del enlace) sin afectar a ninguna otra funcién de otro nivel.
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¢ Los niveles estdn implantados en diversos nodos f{isicos, produciéndose una imagen especular entre
los nodos origen y destino (cada uno de ellos tiene toda la «torre» completa e idéntica de niveles).

¢ Los niveles dan servicios al nivel superior y los piden del nivel inferior.

» Cuando un mensaje de usuario final viaja por la red a través de los diferentes niveles del nodo
origen, cada nivel le afiade informacidn necesaria (en general cabeceras y/o colas) y el paquete
resultante se envia al siguiente nivel. En el nodo destino se produce el proceso inverso, a medi-
da que la informacién va subiendo por los niveles va perdiendo informacién de cabeceras y co-
las hasta quedarse en el nivel superior inicamente con el mensaje original transmitido.

Los niveles SNA y su correspondencia con los niveles OSI son los siguientes (entre paréntesis se
incluye la abreviatura de los niveles SNA):

SNA OSk
N7 Transaction Services (TS) Nivel de Aplicacién.
N6 Presentation Services (PS) Nivel de Presentacién.
NS5 Data Flow Control (DFC) Nivel de Sesién.
N4 Transmission Control (TC) Nivel de Transporte.
N3 Path Control (PC) Nivel de Red.
N2 Data Link Control (DLC) Nivel de Enlace.
N1 Physical Control (PLC) Nivel Fisico.

Los tres niveles inferiores se encargan del encaminamiento de datos entre nodos de la red tratando
con la Red Fisica, denomin&ndose conjuntamente servicios de red y conformando la red de transporte.

Los tres siguientes niveles tratan la red l6gica y se denominan servicios de sesién, encargéndose
de manejar las sesiones (conexiones de la Red Légica) extremo a extremo.

Los niveles SNA contienen entre otras las funciones basicas (flujo de trafico, control de conges-
tién) para que el trafico esté ordenado sobre las rutas fisicas y 16gicas definidas. Por dltimo, se puede
concluir que existen niveles en todos los nodos de la red, pero no todos los nodos contienen todos los
niveles en una configuracion tfpica, los nodos inicial y final incluyen los siete niveles, mientras que
los nodos intermedios s6lo contienen los tres niveles inferiores.

Se incluye una breve descripcién de las funciones llevadas a cabo por cada uno de los niveles SNA.
A) N1 Physical Control.

Este nivel se encarga de los enlaces fisicos gestionando la interface para el medio fisico. Define
las caracteristicas eléctricas y de sefializacién que establecen, mantienen y terminan las conexiones fi-
sicas entre nodos adyacentes.
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B) N2 Data Link Control.

El nivel 2 de la arquitectura SNA provee transmision fiable extremo a extremo entre nodos conti-
guos. Por otro lado, se encarga de formatear los datos sobre la linea entre nodos adyacentes, detectan-
do y recuperando errores. Para la transmisién, se usa un protocolo de control de linea.

» Para dispositivos locales: protocolo de canal 3270.

» Para lineas locales: protocolo SDLC (Synchronous Data Link Control) junto con los protocolos
para Token-Ring y X.25.

C) N3 Path Control.

Al nivel 3 le corresponde la funcién de encaminar los datos por el enlace correcto de la red fisica,
detectando rutas no operativas que se notificardn para gestién de la red. El manejo de datos sigue un
algoritmo FIFO (First In First Out) entre los nodos.

Al nivel Path Control también le corresponde la tarea de prevenir la congestién de la red, para lo
cual controla el flujo de datos (PACING) sobre una ruta: este nivel trabaja con un sistema de seméfo-
ros en cada ruta sobre el enlace. Entre las acciones que puede adoptar esta el alterar el tamafio de los
mensajes creando unidades més pequefias o agrupando en unidades més grandes.

D) N4 Transmission Control.

Este nivel se encarga de asegurar que la sesion entre usuarios finales se desarrolle conforme a las
reglas acordadas al comienzo de la misma. Otras de sus funciones consisten en:

 Prevenir una posible inundacién por datos en el nodo destino adecuando el ritmo de intercam-
bio de los datos con la capacidad de proceso.

 Encriptar la informacién que viaja si se requieren medidas de seguridad especiales.

° Ayudar en la recuperacién de errores.
E) N5 Data Flow Control.

La funcién principal del nivel de Data Flow Control consiste en asegurarse que el orden del flujo
de datos entre los usuarios finales se mantiene: para cumplir este cometido, este nivel asigna niimeros
de secuencia a los bloques de datos y verifica si un bloque necesita respuesta.

F) N6 Presentation Services.

El nivel 6 tiene la misién de controlar la comunicacién entre programas de transacciones o usua-
rios finales, suya es la responsabilidad de preparar los datos que se transmiten. Este nivel decodifica y
presenta los datos, invocando al programa correcto si es necesario formateando los datos tal como se
requiera (ejemplo: para impresora o pantalla). La interfaz del nivel de presentacidn estd disponible pa-
ra permitir a los usuarios finales crear sus propias aplicaciones SNA, por ejemplo para gestion de red,
distribucién de documentos, etc.
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G) N7 Transaction Services.

En el nivel de Transaction Services se asegura que los servicios para el usuario final se establecen
y mantienen adecuadamente: este nivel se comunica con los Programas de Servicios de Transacciones
-por ejemplo, intercambio de documentos, acceso a bases de datos distribuidas, etc.- tipicamente basa-
dos en la LU 6.2. Entre sus funciones estd la de dar servicios que ayudan a la operacién de la red, faci-
iitando las tareas de configuracion (asignando nuevas direcciones de red durante su reconfiguracion
dindmica), actuacién de sesiones (traduccién de nombres simbdlicos a direcciones) y gestién de red
(problemas, cambios, rendimiento...).

La red SNA hay que considerarla como dividida en dos partes (la red SNA fisica y la red SNA 16-
gica) entre las cuales existe una correspondencia.

1.° NoDOS DE LA RED FiSICA SNA.

Los nodos SNA son maquinas fisicas conectadas electrénicamente por enlaces. Los nodos mds
los enlaces forman la red fisica SNA. Los tipos de nodos fisicos SNA organizados en una estructura
jerarquica son los siguientes:

» Nodo host.
¢ Nodo controlador de comunicaciones.
« Nodo periférico.

¢ Nodo terminal.

Un nodo Host y un nodo Controlador de Comunicaciones con todos sus nodos periféricos consti-
tuyen una subdrea, concepto importante en el direccionamiento de Red SNA, ya que cada subdrea estd
identificada por un niimero unico.

Seguidamente se enumeran las principales caracteristicas de cada uno de ellos:
A) Nodo Host o CPU (Central Processing Unit).

¢ Es el nodo encargado de controlar la red SNA jerdrquica.

e Contiene el Método de Acceso a las Telecomunicaciones (VTAM), un software que se encarga
de realizar las funciones basicas de Gestién Légica de la red.

¢ En el nodo host residen los Programas de Aplicacién con los cuales se comunican los usuarios
finales.

» Al hablar de CPUs, nos referimos a médquinas IBM de 1a serie 370, serie 390 y maquinas com-
patibles de otros fabricantes como Hitachi o Amdah].

B) Nodo Controlador de Comunicaciones.

* Se trata de un front-end de comunicaciones.
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* Es un dispositivo programable que ejecuta las funciones bdsicas inherentes a la Gestién Fisica
de la red: controla los enlaces de comunicacién y encamina los datos a lo largo de la red.

* En €] reside el Network Control Program (NCP): este programa realiza funciones de activa-
ci6én de lineas, llamada y respuesta de estaciones conmutadas, recuperacién y grabacién de
errores, etc.

+ La identificacién fisica del dispositivo es una 3270 6 3745, segtin la terminologia IBM.
C) Nodo Periférico.

Se trata de un dispositivo controlador inteligente que puede soportar una gran variedad de esta-
ciones de trabajo. Son nodos SNA que contienen un servicio llamado Control Point que gestiona la
red por debajo de estos nodos pero sin soportar servicios de red SNA completos, los cuales se delegan
en el nodo host o nodo controlador de comunicaciones asociado al nodo periférico. Se distinguen dos
categorias de nodos periféricos segiin el nivel de funciones que soporten:

a) Controladores de Terminales (Cluster Controllers).

= Son controladores de pantallas «tontas» encargados de gestionar las operaciones de E/S de
dichos dispositivos.

+ No contienen aplicaciones que se hablen con las que residen en el host: inicamente permi-
ten a usuarios finales conectarse con dichas aplicaciones.

¢ Pueden conectarse a un Controlador de Comunicaciones o localmente a un nodo host a tra-
vés de un canal de datos de CPU.

¢ Se identifican genéricamente como maquinas 3x74.
b) Procesador Distribuido.

e Son mds «inteligentes» que los Controladores de Terminales pudiendo ser equipos AS400,
PS/2, etc. En esencia, desde el punto de vista SNA, proporcionan funciones similares a las
del host, excepto en lo referido a gestién de red.

¢ Cuando hay multiples host en la red, alguno de ellos puede funcionar como procesador dis-
tribuido.

 Existen aplicaciones en los puestos que se hablan con aplicaciones en el host, habilitando un
entorno cliente/servidor.

D) Nodo Terminal.
¢ Disefiado para soportar dispositivos de baja funcionalidad.
2.° ENLACES DE LA RED Fisica SNA.

Los enlaces SNA conectan los nodos SNA. Pueden establecerse varias categorias para los en-
laces SNA:
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= Segtn la topologfa, enlaces punto a punto, multipunto o enlaces de acceso miltiple (satélite,
redes LAN, redes de conmutacion de paquetes).

* Segin la distancia y el protocolo utilizado, enlaces locales (entre un host y un controlador de
comunicaciones se emplea cableado estandar y el protocolo de canales de datos 370) y remotos
(entre controladores de comunicaciones se usan cables telefénicos, fibras épticas, microondas
o enlaces por satélites, el protocolo es el descrito por SNA -por ejemplo SDLC, Synchronous
Data Link Control- y la norma X.25 para enlaces de conmutacién de paguetes).

* SNA no define los medios a usar o si los enlaces deben ser analdgicos o digitales, si deben
usarse en modo half-duplex o full-duplex. Sélo define cémo deben manejarse los datos y c6mo
se enrutaran.

La Red Ldégica SNA estd formada por NAU's (Network Addressable Units) y Sesiones basdndose
en los niveles funcionales implantados por la Red Fisica:

« Los nodos SNA contienen componentes 10gicos SNA [lamados NAU's, que actian como ori-
gen o destino de la comunicacién.

+ Las conexiones l0gicas temporales que se establecen entre ellos se llaman Sesiones, mediante
las cuales los usuarios finales pueden establecer una comunicacién,

3.° NoDOS DE La RED LOGICA SNA.

Las NAU's son conjuntos de componentes HW y SW a través de los cuales los usuarios acceden
a los servicios que proporciona la red SNA y los operadores controlan y gestionan el flujo de datos de
la red. Cada NAU tiene una direccién de red tnica, identificando su localizacidn en la red, la cual se
usa para encaminar los mensajes. Se trata de direcciones internas a SNA que el usuario final no tiene
por qué conocer, en su lugar, se refiere a ellas por el nombre simbdélico que se le asignan al instalar la
red. La direccién tnica para cada NAU se consigue en base a la subdrea a la que pertenece la NAU y
una direccién tnica de elemento de red dentro de la subdrea. Existen tres tipos de NAU's:

* System Services Control Point (SSCP).
e Physical Unit (PU).

¢ Logical Unit (LU).
A continuacion se resumen las principales caracteristicas de cada uno de ellos:
A) System Services Control Point (SSCP).

Es el nodo que residiendo en una CPU del Host controla la red jerdrquica conociendo todos
sus recursos. Es el depositario de las aplicaciones con las cuales se comunican los usuarios finales.
Contiene el VTAM (Método de Acceso a las Telecomunicaciones) que realiza funciones bdsicas de
control de red. Proporciona servicio de establecimiento y gestién de conexiones entre las NAU's,
una vez establecida la conexidén o sesidn, las NAUs pueden intercambiar informacidn entre ellas
por la red.
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Realiza la traduccién de nombre simbélico a la direccién dnica de red empleada por las funciones
internas de SNA. Ayuda a la recuperacién y mantenimiento de la red y se relaciona con el operador de
red para gestionar los recursos.

Al conjunto de recursos controlados por un SSCP se le llama dominio. Cada host representa un
dominio. Si existen varios hosts -varios SSCP's- interconectados tenemos una red Multidominio o
Cross-Domain, por contra, si inicamente hay un host, tenemos una red Monodominio.

Dos o mds SSCP's pueden actuar de backup para casos de fallo en otros dominios, por ejemplo, si
uno de los hosts falla, el otro host puede tomar control de los recursos controlados por el SSCP que fall6.

La posibilidad de establecer sesiones entre NAU's de distintos dominios s6lo es posible si previa-
mente los SSCP's respectivos han establecido una conexion entre ellos. Si tenemos varias redes SNA
interconectadas tenemos una configuracién SNI (SNA Interconnect) también llamada Multi-Network
o Cross-Network.

B) Physical Unit (PU).

Una Physical Unit (PU) es una combinacién de servicios SNA que monitoriza y controla los re-
cursos de un nodo SNA a peticién de un SSCP. Estos recursos pueden ser enlaces, terminales, etc. Ca-
da nodo de una red SNA contiene un tipo especifico de PU. De igual forma que un Host tiene un
SSCP (System Services Control Point), una PU tiene su propio Control Point (CP), para manejar la
PU y sus recursos dependientes.

Los tipos de PU's y su relacién con elementos fisicos de la red es la siguiente:

» PU tipo 1 — nodo Terminal.

PU tipo 2 - nodo Periférico.

PU tipo 4 — nodo Controlador de Comunicaciones.

» PU tipo 5 — nodo Host.
C) Logical Unit (LU).

Las LU's identifican el punto de terminacién de la red SNA: el usuario final -estacién de trabajo o
programa de aplicacién- al no ser parte directa de la red SNA necesita un mecanismo que le permita acce-
der a los servicios de la red. Esto se consigue mediante el tipo de NAU llamado Logical Unit (LU). La LU
representa la puerta de acceso a la red SNA para el usuario final, a través de la cual puede comunicarse
con otro usuario final o usar los servicios proporcionados por el SSCP. Las LU's hacen todas las funciones
que son especificas de la comunicacion entre usuarios finales, estando conectadas entre si por caminos fi-
sicos de la red. Una LU puede soportar varios usuarios. Todos los nodos, salvo el nodo Controlador de
Comunicaciones, soportan LU's. Los nodos periféricos y los nodos host pueden tener mds de una LU. La
clasificacién de LU's indica cmo éstas presentan los datos, siendo las més frecuentes las siguientes:

» LU tipo O: soporte no SNA.

» LU tipo 1: terminal o impresora SNA no 3270.
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LU tipo 2: dispositivos de pantalla 3270,

©

LU tipo 3: dispositivos de impresora 3270.

L3

LU tipo 4: similar a LU pero con més funciones.

L]

LU tipo 6.1: aplicacién a aplicacién en host.

L3

LU tipo 6.2: aplicacién a aplicacién en host o en otros dispositivos.
LU 6.1 y 6.2 proporcionan funciones muy sofisticadas.
4.° SESIONES.

Para que dos LU's -un programa de aplicacién y un terminal de usuario- se puedan comunicar,
previamente debe establecerse una conexién entre ellos. La conexidn fisica debe existir, pero igual-
mente es necesaria una conexién Iogica. A esta conexidn logica, full-duplex, se la denomina Sesion.

Ademds hay otro paso prerrequisito: para que dos LU's de usuario final establezcan una sesién, el
SSCP debe primero establecer sesiones con las PU's en cada lado y a continuacién con las LU's.

Internamente el proceso de establecimiento de sesién se inicia con la creacién por el SSCP de una
asociacion entre los blogues internos de control que representan las NAU's implicadas. A partir de ese
momento, el SSCP puede seguir lo que sucede en la sesidn, pedir detalles, detectar errores. Los tipos
de sesiones y 1a finalidad de cada una de ellas son los siguientes:

¢ SSCP-PU: se usa para controlar un nodo y sus recursos.
¢ SSCP-LU: se emplea para mediar en la activacién de sesiones LU-LU.

¢ LU-LU: se usa para permitir {a comunicacin entre usuarios finales.

Con los dos primeros se llevan datos de gestion SNA {comandos SNA, datos de control, recupe-
raci6n de errores) mientras que la dGltima (LU-LU) se utiliza para llevar datos de usuario final.

SNA define protocolos y formatos para construir redes pero la implantacion puede ser muy dis-
tinta en mdquinas o plataformas diferentes en funcién del SW y el HW utilizado para la instalacién.

Se van a analizar los productos SW bdésicos y las Unidades de Control de Conmunicaciones como
elementos HW caracteristicos de la arquitectura SNA donde reside el NCP (Network Control Program).

5.© SOFTWARE BASICO SNA.

Los productos bédsicos de SNA jerdrquico se refieren al modo en que se implantan las funciones SNA.
Existen una serie de productos obligatorios para control de la red:

¢ La CPU del host requiere un Método de Acceso SNA (VTAM) para construir el SSCP que,
ademads, ejecuta los comandos SNA.
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- \ ¢ Las Unidades de Control de Comunicaciones contienen el NCP para trabajar con las operacio-
nes de I/O de la red.

» Los nodos periféricos manejan aplicaciones y dispositivos para dar soporte a los usuarios finales.

» Por ultimo, existen rutinas de generacién/carga/volcado de NCP's llamadas System Support
Programs (SSP's).

Para satisfacer las demandas de I/O, el trabajo se reparte de la siguiente forma:

» Los dispositivos remotos estdn controlados por un NCP, bajo la direccién del VTAM.

 Los dispositivos locales son directamente controlados por el propio VTAM.

Aparte de los anteriores, hay un conjunto cada vez més numeroso de productos (hardware y soft-
ware) para optimizar y facilitar el uso y manejo de la red. Se trata de productos dirigidos a usuarios,
operadores y disefiadores de redes.

) 6.° HARDWARE: LAS UNIDADES DE CONTROL DE COMUNICACIONES (UCC's).

Los Controladores de Comunicaciones son CPU's especializadas cuya funcidn bdsica es descar-
gar al host de las tareas mas sencillas de manejo de la red, tales como direccionamiento, sondeo, alma-
cenamiento intermedio de datos, lectura de lineas y mantenimiento, disponiendo de soporte de termi-
nal y discos para determinacién de problemas y operacion.

También estdn en comunicacién con las herramientas de Gestién de Red (p. ej., Netview), sumi-
nistrandoles informacién de estado y datos acerca de la red. Los elementos minimos que contienen las
UCC's son:

¢ Central Control Unit y memoria,
* Disco duro.
e Adaptadores de canal.
, *» Scanners de comunicaciones.
* Line Interface Units y Line Interface Couplers.
¢ Tarjetas de conexidn Token-Ring.

¢ Pantalla de Subsistema de Mantenimiento y Operaciéon (MOSS).
Estos elementos se agrupan de la siguiente forma:

» Subsistema de control: formado por Central Control Unit y la memoria.

» Subsistema de comunicaciones: formado por los adaptadores de canal, los scanners de comuni-
caciones, las Line Interface Couplers y las conexiones Token-Ring.

* Subsistema de mantenimiento y operacién: formado por las facilidades del MOSS y el disco duro.
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4. SNA DE SEGUNDA GENERACION: APPN.

SNA se desarrolié en un principio para proporcionar control y gestion centralizada de red desde
uno o mas procesadores de host. La red estaba organizada jerdrquicamente y era la jerarquia quien de-
terminaba cudnto control se ejercia. Sin embargo, las redes empezaron a crecer y tuvieron que adaptarse
a cambios de tecnologfa y nuevos requisitos, de forma que en los sistemas SNA aparecieron aspectos «re-
volucionarios» por entonces. Surgi6 la necesidad de habilitar la comunicacién entre aplicaciones (Apli-
cacién-a-Aplicacién) en varios hosts (p. ¢j., un CICS de una méquina habldndose con un CICS de otra
méquina).

Los nodos periféricos (en un principio PU tipo 2) cada vez eran mds sofisticados de forma que
podian soportar aplicaciones y terminales. Un nodo periférico era capaz de contactar con otro nodo
periférico sin necesidad de que un SSCP gestionara este tipo de conexién. A partir de este momento, al
nodo periférico se le pasa a denominar PN (Peripheral Node) tipo 2.1.

4.1.LU6.2.

En un sistema distribuido tenemos una aplicacion hablando con otra aplicacién residiendo cada
un de ellas en hosts diferentes. La LU2 tradicional no tiene las capacidades necesarias para trabajar en
ese entorno (otras como LUQ, LU 6.0 tienen algunas de esas funciones). Por tanto, fue necesario crear
un nuevo tipo de LU para la comunicacién programa a programa.

Con la LU 6.2 tenemos una forma estandar de comunicacién entre programas usando protocolos
SNA, independientemente del hardware en que se esté ejecutando cada programa. Abarca los cuatro
niveles superiores del modelo SNA, incluyendo el nivel 7 de Transaction Services, a diferencia de la
LU tradicional que no lo incluye.

Ademds, una LU 6.2 en un nodo tipo 2.1 puede establecer sesiones sin que intervenga un SSCP,
denomindndose LU's independientes, frente a las LU's tradicionales que requieren soporte de un
SSCP, a las que llamamos LU's dependientes.

Las aplicaciones de las LU's 6.2 se denominan Transaction Programs (TP). Estos TP's se conec-
tan por medio de conversaciones, de forma que una LU 6.2 puede representar a varios TP's (cada TP
suele asociarse a un usuario final). La misién de la LU 6.2 es imponer al TP las reglas de la comunica-
cidn, por ejemplo, cémo se debe manejar el flujo de datos.

Cuando se comunican entre si dos LUs 6.2 entran en sesidn; esta sesién se utiliza para llevar la con-
versacion entre dos TP's (cada sesion lleva una conversacion). Después de acabar una conversacién entre
2 TP's, la sesién entre las LUs 6.2 permanece y se puede volver a usar para establecer otra comunicacién.

No obstante, puede existir mds de una sesién entre 2 LU's 6.2, con lo cual es posible manejar mds
de una conversacidn, simultdneamente, entre un par de LU's. A estas sesiones se las Ilama parale]as.

4.2. NODOS TIPO 2.1.

Con los Nodos tipo 2.1 se libera al SSCP de la tarea de gestionar y controlar todas las sesiones.
Estos nodos pueden controlar sus propias sesiones sin necesidad de que haya un SSCP. Estos nodos
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pueden soportar aplicaciones y la arquitectura LU 6.2, y pueden comunicarse directamente sin la ne-
cesidad de las subdreas tradicionales. Para todo esto, cuentan con funciones similares a las que tiene el
SSCP, el nodo 2 se representa como un Control Point (CP) y las funciones se llaman Peripheral Node
Control Point (PNCP) services.

4.3. APPN (ADVANCED PEER-TO-PEER NETWORKING).

APPN representa una evolucién del Nodo 2.1 cuando tenemos una estructura en malla de Nodos
2.1 de dos tipos:

¢ End Nodes (EN).

» Network Nodes (NN).

Un EN (End Node) APPN contiene un Control Point que sirve sélo a los recursos definidos en
ese nodo. Los recursos se dice que estin en el dominio de ese EN. Para acceder a los recursos situados
en la red, un EN usa los servicios proporcionados por un NN (Network-Node) al que estd conectado
directamente. Un Nerwork-Nodes (NN) APPN contiene un Control Point que da servicios a sus recur-
sos propios y a los EN directamente conectados a €l. Todos esos recursos estin declarados como
pertenecientes a su dominjo.

Los Network Nodes proporcionan una serie de funciones dindmicas:

¢ Célculo de rutas para el establecimiento de sesiones.
» Bisquedas de recursos en la red.

+ Mantenimiento de directorio de red.

44. FUNCIONAMIENTO DE APPN.

A diferencia de SNA jerdrquico donde las rutas estdn preestablecidas (son estaticas), en APPN las
rutas se calculan cuando es necesario, es decir, al establecerse 1a sesidn las rutinas de Servicios de Di-
rectorio son las encargadas de buscar en cascada una peticién para un recurso a través de los nodos de
la red APPN hasta que el recurso es encontrado.

Otra novedad en APPN es que los recursos pueden definirse en cualquier momento, no sélo du-
rante la definicién del sistemna. En el caso de APPN, la definicidn de la red se hace por medio de inter-
cambio dindmico de topologias entre los nodos, registro de recursos por los nodos, y bisquedas no di-
rigidas son mecanismos que en modo alguno interrumpen el trabajo normal de 1a red.

Todos los nodos APPN tienen una Base de Datos de Directorio. Las LU's de cada nodo se definen
en su directorio local por medio de las definiciones de sistema. L.a BD de un Network Node contiene
1a lista de sus recursos propios y los de los End Nodes conectados a él. Las LU's se registran cuando
se conectan a la red. Si un End Node esta conectado a més de un Network-Node, sus LU's se registran
sélo en un Network Node servidor.

Los Network-Nodes APPN también pueden aprender nuevas LU's en su dominio durante la bis-
queda de un recurso, para lo cual actualizan adecuadamente su BD de directorio. Se trata de una BD
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de Directorio global distribuida entre los Network Nodes por toda la red, manteniendo cada uno una
parte, de forma que un nodo encuentra la Jocalizacién de un recurso buscando en el orden siguiente:

« En el nodo originario de la peticién.
¢ Si éste es un EN, se busca en su NN servidor.

« Siun NN conoce la LU en una localizacién remota, reenvia la peticion, si se recibe una confir-
macion, se calcula la ruta éptima.

° Si ningdn nodo conocido controla el recurso, se envia una biisqueda no dirigida a todos los NN
adyacentes. Estos, a su vez, propagan la peticién hasta que se haya interrogado a todos los NN,
una respuesta positiva hace que se calcule la ruta, més una actualizacién de la BD topoldgico
por el nodo emisor.

Una vez que se ha confirmado el nodo de la LU destino, el NN de la LU‘origen calcula dindmica-
mente la ruta preferente. Una vez calculada la ruta, el Control Point pasa esta informacién a la LU ori-
gen, que puede entonces enviar un BIND para activar la sesién. Es entonces cuando usando la sesién,
los Transaction Programs (TP) pueden empezar una conversacion.

S.ELMODELO TCP/IP.

La pila TCP/IP se llama as{ por dos de sus protocolos mds importantes: TCP («Transmission
Control Protocol») de IP («Internet Protocol»). Otro nombre es pila de protocolos de Internet, y es la
frase oficial usada en documentos oficiales de estdndares.

La primera meta de disefio de TCP/IP fue construir una interconexién de redes que proporcionase
servicios de comunicacién universales: una red, o Internet. Cada red fisica tiene su propia interfaz de
comunicaciones, dependiente de la tecnologia que la implementa, en la forma de una interfaz de pro-
gramacion que proporciona funciones bésicas de comunicacion (primitivas). Las comunicaciones en-
tre servicios las proporciona el software que se ejecuta entre la red fisica y la aplicacién de usuario, y
da a estas aplicaciones una interfaz comiin, independiente de la estructura de la red fisica subyacente.
La arquitectura de las redes fisicas es transparente al usuario.

El segundo objetivo es interconectar distintas redes fisicas para formar lo que al usuario le parece
una dnica y gran red. Tal conjunto de redes interconectadas se denomina «internetwork» o Internet,
Para poder interconectar dos redes, necesitamos un ordenador que esté conectado a ambas redes y que
pueda retransmitir paquetes de una a 1a otra; tal maquina es un router. El término router IP también se
usa porque la funcion de encaminamiento es parte de la capa IP de la pila TCP/IP. Las propiedades bé-
sicas de un router son:

¢ Desde el punto de vista de la red, es un host normal.

* Desde el punto de vista del usuario, es invisible. El usuario sélo ve una gran red.

Para ser capaz de identificar un host en la red, a cada uno se le asigna una direccidn, la direccién
IP. Cuando un host tiene multiples adaptadores de red, cada adaptador tiene una direccidn IP separada.
La direccién IP consta de dos partes:

direccion IP = <ntimero de red><ntimero de host>
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El nimero de red lo asigna una autoridad central y es univoco en Internet. La autoridad para asig-
nar el nidmero de host reside en la organizacién que controla la red identificada por el niimero de red.

TCP/IP, como la mayoria del software de red, estd modelado en capas. Esta representacion con-
duce al término pila de protocolos. Se puede usar para situar (pero no para comparar funcionalmente)
TCP/IP con otras pilas, como SNA y OSI («Open System Interconnection»). Las comparaciones fun-
cionales no se pueden extraer con facilidad de estas estructuras, ya que hay diferencias bésicas en los
modelos de capas de cada una. Los protocolos de Internet se modelan en cuatro capas:

Aplications e I \ ¢ Aplications
Transport R ¢ ¢ TCP/UDP
Y ¢ > ICMP
Internetwork e e s IP
T *_»TARP/RARP
Network Interface ¢ ¢
e Network Interface

and Hardware
and Hardware

Figura 2

Aplicacion es a un proceso de usuario que coopera con otro proceso en el mismo o en otro host.
Ejemplos son TELNET (un protocolo para la conexién remota de terminales), FTP («File Transfer
Protocol») y SMTP («Simple Mail Transfer Protocol»).

Transporte proporciona la transferencia de datos de entre los extremos. Ejemplos son TCP (orien-
tado a conexién) y UDP (no orientado a conexién).

Internetwork, también llamada capa de red, proporciona la imagen de «red virtual» de Internet
(es decir, oculta a los niveles superiores la arquitectura de la red). IP es el protocolo mds importante de
esta capa. Es un protocolo no orientado a conexién que no asume la fiabilidad de las capas inferiores.
No suministra fiabilidad, control de flujo o recuperacién de errores. Estas funciones deben proporcio-
narlas una capa de mayor nivel, bien de transporte con TCP, o de aplicacion, si se utiliza UDP como
transporte. Una unidad de un mensaje en una red IP se denomina datagrama IP. Es la unidad bdsica de
informacién transmitida en redes TCP/IP Networks.

Network Interface o capa de enlace o capa de enlace de datos constituye la interfaz con el hardwa-
re de red. Esta interfaz puede proporcionar o no entrega fiable, y puede estar orientada a flujo o a pa-
quetes. De hecho, TCP/IP no especifica ningiin protocolo aqui, pero puede usar casi cualquier interfaz
de red disponible, lo que ilustra la flexibilidad de la capa IP. Ejemplos son IEEE 802.2, X.25 (que es
fiable por si mismo), ATM, FDDI, PRN («Packet Radio Networks», como AlohaNet) incluso SNA.
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Aplications —_— SMTFE, Telnet, FTE, Gopher,...
Transport —_— TCP UDP
Internetwork —_ 1P CMP ARP |RARP
Network Interface 5 | Ethernet, Token-Ring, FDDI, X.25, Wireless, Async, ATM, SNA,...
and Hardware

Figura 3

La formacién de una red conectando multiples redes se consigue por medio de los routers. Es im-
portante distinguir entre un router, un puente y una pasarela.

Puente: interconecta segmentos de LAN a nivel de interfaz de red y envia tramas entre ellos. Un
puente realiza la funcién de retransmisién MAC, y es independiente de cualquier capa superior (inclu-
yendo el enlace 16gico). Proporciona, si se necesita, conversién de protocolo a nivel MAC. Un puente
es transparente para IP. Es decir, cuando un host envia un datagrama a otro host en una red con el que
se conecta a través de un puente, envia el datagrama al host y el dar cruza el puente sin que el emisor
se dé cuenta.

Router: interconecta redes en el nivel de red y encamina paquetes entre ellas. Debe compren-
der la estructura de direccionamiento asociada con los protocolos que soporta y tomar la decision
de si se han de enviar, y como se ha de hacer, los paquetes. Los routers son capaces de elegir las
mejores rutas de transmision as{ como tamafios Optimos para los paquetes. La funcién bdsica de en-
caminamiento estd implementada en la capa IP. Por lo tanto, cualquier estacién de trabajo que eje-
cute TCP/IP se puede usar como router. Un router es visible para IP. Es decir, cuando un host envia
un dar IP a otro host en una red conectada por un router, envia el datagrama al router y no directa-
mente al host de destino.

Pasarela: interconecta redes a niveles superiores que los puentes y los routers. Una pasarela
suele soportar el mapeado de direcciones de una red a otra, asi como la transformacién de datos
entre distintos entornos para conseguir conectividad entre los extremos de la comunicacidén. Las
pasarelas limitan tipicamente la conectividad de dos redes a un subconjunto de los protocolos de
aplicacién soportados en cada una de ellas. Una pasarela es opaca para IP. Es decir, un host no
puede enviar un datagrama IP a través de una pasarela: sélo puede enviarlo a la pasarela. La pasa-
rela se ocupa de transmitirlo a la otra red con la informacién de los protocolos de alto nivel que
vaya en él.

Encaminamiento IP: los datagramas entrantes se chequean para ver si el host local es el destinatario:

» Si. El datagrama se pasa a los protocolos de nivel superior.

* No. El datagrama es para un host diferente.
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La accién depende del valor del flag «ipforwarding» (retransmision IP).

* Verdadero. El datagrama se trata como si fuera un datagrama saliente y se encamina el siguien-
te salto segiin el algoritmo descrito abajo.

» Falso. El datagrama se desecha.

En el protocolo de red, los datagramas salientes se someten al algoritmo de encaminamiento IP
que determina dénde enviar el datagrama de acuerdo con la direccién de destino.

o Si el host tiene una entrada en su tabla de encaminamiento IP que concuerde con la IP de desti-
no, el datagrama se envia a la direccién correspondiente a esa entrada.

 Si el nimero de red de la direccién IP de destino es el mismo que el de uno de los adaptadores
de red del host (estdn en la misma red) el datagrama se envia a la direccién fisica del host que

tenga la direccién de destino.

« En otro caso, el datagrama se envia a un router por defecto.

Este algoritmo bésico, necesario en toda implementacién de IP, es suficiente para realizar las fun-
ciones de encaminamiento elementales. Como se sefial6 arriba, un host TCP/IP tiene una funcionalidad
bésica como router, incluida en IP. Un router de esta clase es adecuado para encaminamiento simple, pe-

ro no para redes complejas.

Host A
i Application
TCP e
[T P
T I Mt i
IEEE 802.2
frame

Router Host B
Message .
o e e o ged  Application

Segment
................. . TCP
g
datagram
Ip o - P
IEEE 802.2 X.25 X.25
3
! frame

1BM Token-Ring Network
(Network Address X)

-~ Data Network |~

Public Switched '\
i )
- “““""'»..__,-'\ e

(Network Address Y)

EL ROUTER. LA FUNCION DE ROUTER LA REALIZA EL PROTOCOLO IP

3376/337606

Figura 4
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La direccién IP: los estdndares para las direcciones IP se describen en REC 1166 Nimeros de
Internet. Para ser capaz de identificar una mdquina en Internet, a cada interfaz de red de la maquina o
host se le asigna una direccién, la direccién IP, o direccién de Internet. Cuando la mdquina estd conec-
tada a més de una red se le denomina «multi-homed» y tendrd una direccién IP por cada interfaz de
red. La direccidn [P consiste en un par de nfimeros:

IP direccidn = <niimero de red><ntimero de interfaz de red>

La parte de la direccién IP correspondiente al niimero de red estd administrada centralmente por
el InterNIC (Internet Network Information Center) y es Gnica en toda la Internet,

Las direcciones IP son nimeros de 32 bits representados habitualmente en formato decimal
(la representacién decimal de cuatro valores binarios de 8 bits concatenados por puntos). Por
ejemplo 128.2.7.9 es una direccion IP, donde 128.2 es el nimero de red y 7.9 el de la interfaz de
red. Las reglas usadas para dividir una direccién de IP en su parte de red y de interfaz de red se ex-
plican abajo.

El formato binario para la direccion IP 128.2.7.9 es:
10000000 00000010 00000111 00001001

Las direcciones IP son usadas por el protocolo IP para definir Gnicamente un host en la red.
Los datagramas IP (los paquetes de datos elementales intercambiados entre méaquinas) se transmi-
ten a través de alguna red fisica conectada a la interfaz de la méquina y cada uno de ellos contiene
la direccién IP de origen y la direccion IP de destino. Para enviar un datagrama a una direccién IP
de destino determinada, la direccidon de destino debe ser traducida a una direccion fisica. Esto pue-
de requerir transmisiones en la red para encontrar la direccidn fisica de destino, por ejemplo, en
LAN's el ARP («Adress Resolution Protocol» se usa para traducir las direcciones IP a direcciones
fisicas MAQC).

Los primeros bits de las direcciones IP especifican cémo el resto de las direcciones deberfan se-
pararse en sus partes de red y de interfaz.

Los términos direccién de red y netlD se usan a veces en vez de ndmero de red, pero el término
formal, utilizado en RFC 1166, es nidmero de red. Andlogamente, los términos direccién de host y
hostID se usan ocasionalmente en vez de niimero de host.

Hay cinco clases de direcciones IP.
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01 8 16 24 31
ClassA |0 network host number
Class B 10 network number host number
Class C 110 network number host number
Class D 11160 multicast address
Class E 1111 reserved
Figura &

Dos de los nimeros de red de cada una de las clases A, B v C, v dos de los niimeros de host de
cada red estdn preasignados: los que tienen todos los bits a 0 y los que tienen todos los bits a 1. Las
direcciones de clase A usan 7 bits para el nimero de red permitiendo 126 posibles redes (veremos
posteriormente que de cada par de direcciones de red y de host, dos tienen un significado espe-
cial). Los restantes 24 bits se emplean para el niimero de host, de modo que cada red puede tener
hasta 16,777,214 hosts.

» Las direcciones de clase B usan 14 bits para el nimero de red, y 16 bits para el de host, lo que
supone 16.382 redes de hasta 65.534 hosts cada una.

» Las direcciones de clase C usan 21 bits para el ndmero de red y 8 para el de host, lo que supone
2.097,150 redes de hasta 254 hosts cada una.

¢ Las direcciones de clase D se reservan para multicasting o multidifusién, usada para direccio-
nar grupos de hosts en un drea limitada.

¢ Las direcciones de clase E se reservan para usos en el futuro.

Es obvio que una direccién de clase A sélo se asignard a redes con un elevado nimero de hosts, y
que las direcciones de clase C son adecuadas para redes con pocos hosts. Sin embargo, esto significa
que las redes de tamafio medio (aquéllas con mds de 254 hosts o en las que se espera que en el futuro
haya mds de 254 hosts) deben usar direcciones de clase IP. El nimero de redes de tamafio pequefio y
medio ha ido creciendo muy rédpidamente en los titimos afios y se temia que, de haber permitido que
se mantuviera este crecimiento, todas las direcciones de clase B se habrian usado para mediados de
los 90. Esto es lo que se conoce como el problema del agotamiento de las direcciones IP.

Un hecho a sefialar en la divisién de la direccién IP en dos partes es que esta division, a su vez,
divide en dos partes la responsabilidad de elegir una direccién IP. El nimero de red es asignado por el
InterNIC y el de host por la autoridad que controla la red. Como veremos en la siguiente seccidn, el
nimero de host puede dividirse atin mds: esta divisién también es controlada por la aatoridad propie-
taria de la red, y no por el InterNIC.
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Debido al crecimiento explosivo de Internet, el uso de direcciones IP asignadas se volvié dema-
siado rigido para permitir cambiar con facilidad la configuracién de redes locales. Estos cambios po-
dian ser necesarios cuando:

¢ Se instala una nueva red fisica.

¢ El crecimiento del numero de hosts requiere dividir la red local en dos o més redes.

Para evitar tener que solicitar direcciones IP adicionales en estos casos, se introdujo el concepto
de subred,

El ntimero de host de la direccion IP se subdivide de nuevo en un nimero de red y uno de host.
Esta segunda red se denomina subred. La red principal consiste ahora en un conjunto de subredes y la
direccién IP se interpreta como:

<numero de red><nimero de subred><ntimero de host>

La combinacién del nimero de subred y del host suele denominarse «direccién local» o parte
«local». La creacidn de subredes se implementa de forma que es transparente a redes remotas. Un host
dentro de una red con subredes es consciente de la existencia de éstas, pero un host de una red distinta
no lo es; sigue considerando la parte local de la direccién IP como un nimero de host.

La divisién de la parte local de la direccién IP en niimeros de subred y de host queda a libre elec-
cién del administrador local; cualquier serie de bits de la parte local se puede tomar para la subred re-
querida. La divisién se efectiia empleando una méscara de subred que es un niimero de 32 bits. Los
bits a cero en esta méscara indican posiciones de bits correspondientes al nimero de host, y los que
estdn a uno, posiciones de bits correspondientes al niimero de subred. Las posiciones de la méscara
pertenecientes al nimero de red se ponen a 1 pero no se usan. Al igual que las direcciones IP, las mas-
caras de red suelen expresarse en formato decimal.

El tratamiento especial de «todos los bits a cero» y «todos los bits a uno» se aplica a cada una de
las tres partes de direccién IP con subredes del mismo modo que a una direccién IP que no las tiene.
Por ejemplo, una red de clase B con subredes, que tiene un parte local de 16 bits, podria hacer uso de
uno de los siguientes esquemas:

« El primer byte es el ntimero de subred, el segundo el de host. Esto proporciona 254 (256 menos
dos, al estar los valores 0 y 255 reservados) posibles subredes, de 254 hosts cada una. La més-
cara de subred es 255.255.255.0.

¢ Los primeros 12 bits se usan para el nimero de subred, y los 4 dltimos para el de host. Esto
proporciona 4.094 posibles subredes (4.096 menos 2), pero s6lo 14 host por subred. La masca-
ra de subred es 255.25.255.240. Hay muchas otras posibilidades.

Mientras el administrador es totalmente libre de asignar la parte de subred a la direccién local de
cualquier forma legal, el objetivo es asignar un ndmero de bits al niimero de subred y el resto a la di-
reccion local. Por tanto, es corriente usar un bloque de bits contiguos al comienzo de la parte local pa-
ra el niimero de subred, ya que as{ las direcciones son mds legibles (esto es particularmente cierto
cuando la subred ocupa 8 o 16 bits). Con este enfoque, cualquiera de las méscaras anteriores es buena,
pero no mascaras como 255.255.252.252 0 255.255.255.15.
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Hay otra direccién de especial importancia: el nidmero de red de clase A con todos los bits a 1, 127,
se reserva para la direccién de loopback. Todo lo que se envie a una direccién con 127 como valor del
byte de mayor orden, por ejemplo 127.0.0.1, no debe encaminarse a través de la red, sino directamente
del controlador de salida al de entrada.

La mayoria de las direcciones IP se refieren a un s6lo destinatario: se denominan direcciones de
unicast. Sin embargo, como se ha sefialado anteriormente, hay dos tipos especiales de direcciones IP
que se utilizan para direccionar a multiples destinatarios: las direcciones de broadcast y de multicast.
Cualquier protocolo no orientado a conexion puede enviar mensajes de broadcast o de multicast, ade-
mas de los unicast. Un protocolo orientado a conexién sélo puede usar direcciones de unicast porque
la conexidn existe entre un par especifico de hosts.

DNS («DoMAIN NAME SYSTEM»).

El protocolo DNS es un protocolo estindar. Las configuraciones iniciales de Internet requerian
que los usuarios emplearan sélo direcciones IP numéricas. Esto evolucioné hacia el uso de nombres
de host simbélicos muy rdpidamente. Por ejemplo, en vez de escribir TELNET 128.12.7.14, se podria
escribir TELNET eduvm9, y eduvm9 se traduciria de alguna forma a la direccién IP 128.12.7.14. Esto
introduce el problema de mantener la correspondencia entre direcciones IP y nombres de médquina de
alto nivel de forma coordinada y centralizada.

Inicialmente, el NIC («Network Information Center») mantenia el mapeado de nombres a direccio-
nes en un solo fichero (HOSTS. TXT) que todos los hosts obtenian via FTP. Se denomind espacio de
nombres plano. Debido al crecimiento explosivo del nimero de hosts, este mecanismo se volvié dema-
siado tasco (considerar el trabajo necesario s6lo para aftadir un host a Internet) y fue sustituido por un
nuevo concepto: DNS («Domain Name System»). Los hosts pueden seguir usando un espacio de nom-
bres local plano (el fichero HOSTS.LOCAL) en vez o ademds del DNS, pero fuera de redes pequefias, el
DNS es practicamente esencial. El DNS permite que un programa, ejecutdndose en un host, le haga a
otro host el mapeo de un nombre simbdlico de nivel superior a una direccién IP, sin que sea necesario
que cada host tenga una base de datos completa de los nombres simbélicos y las direcciones IP.

EL ESPACIO DE NOMERES JERARQUICO.

Consideremos la estructura interna de una gran organizacién. Como el jefe no lo puede hacer to-
do, la organizacién tendrd que partirse seguramente en divisiones, cada una de ellas auténoma dentro
de ciertos limites. Especificamente, el ejecutivo a cargo de una divisién tiene autoridad para tomar de-
cisiones sin requerir el permiso de su jefe.

Los nombres de dominio se forman de modo similar, y con frecuencia reflejardn la delegacion je-
rarquica de autoridades usada para asignarlos. Por ejemplo, considerar el nombre:

Ics.mit.edu

Aqui, lcs.mit.edu es el nombre de dominio de nivel inferior, un subdominio de mit.edu, que a su
vez es un subdominio de edu («education»), conocido como dominio raiz.

El dominio tinico que se halla sobre la cima no tiene nombre y se le conoce como dominio raiz.
La estructura completa se explica en las siguientes secciones.
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Cuando se usa el DNS, es comin trabajar con s6lo una parte de la jerarquia de dominios, por
ejemplo el dominio ral.ibm.com. El DNS proporciona un método sencillo para minimizar la canti-
dad de caracteres a escribir en estos casos. Si el nombre de dominio termina en un punto (por
ejemplo wtscpok.itsc.pok.ibm.com.) se asume que estd completo. Es lo que se llama un FQDN
(«Fully Qualified Domain Name») o nombre absoluto de dominio. Si, sin embargo, no termina en
punto, {(por ejemplo wiscpok itsc) estard incompleto y el procesador de nombres del DNS, como se
verd més abajo, podra completarlo, por ejemplo, afiadiendo un sufijo como .pok.ibm.com al nom-
bre de dominio. Las reglas para hacer esto dependen de la implementacién y son configurables lo-
calmente.

DOMINIOS GENERICOS.
Alos tres dominios de la cima se les llama dominios genéricos u organizacionales.

edu Instituciones educativas
gov Instituciones gubernamentales

com Organizaciones comerciales

mil Grupos militares

net Redes

int Organizaciones internacionales
org Otras organizaciones

Puesto que Internet comenzé en los Estados Unidos, la estructura del espacio de nombres jerar-
quico tenfa inicialmente sélo organizaciones estadounidenses en la cima de la jerarquia, y sigue siendo
cierto que gran parte de las organizaciones de la cima de la jerarquia son estadounidenses. Sin embar-
g0, s6lo los dominios .gov y .mil estan restringidos a los Estados Unidos.

Ademds, hay dominios de nivel de cima para cada uno de los cédigos internacionales de dos
caracteres ISO 3166 para paises (de ae para los Emiratos Arabes Unidos a zw para Zimbabwe). Se
les conoce como dominios de pafses o dominios geogrdficos. Muchos pafses tienen sus propios do-
minios de segundo nivel por debajo, paralelamente a los dominios genéricos. Por ejemplo, en el
Reino Unido, los dominios equivalentes a .com y .edu son .co.uk y .ac.uk («ac» es la abreviatura de
«academic»). Estd también el dominio .us, organizado geograficamente por estados (por ejemplo,
qy.us se refiere al estado de New York). El mapeado de nombres a direcciones, proceso denomina-
do resolucién de nombres de dominio, lo proporcionan sistemas independientes cooperativos, lla-
mados servidores de nombres. Un servidor de nombres es un programa servidor que responde a pe-
ticiones de un cliente llamado procesador de nombres.

El DNS suministra el mapeado de nombres simbdlicos a direcciones IP y viceversa. Mientras que
en principio es algo sencillo buscar en la base de datos una direccién IP, dado su nombre simbdélico, el
proceso inverso no se puede hacer respetando la jerarquia. Por este motivo, existe otro espacio de
nombres para el mapeado inverso. Se halla en el dominio in-addr.arpa («arpa» porque Internet era ori-
ginalmente la red de ARPA). Como las direcciones IP suelen escribirse en formato decimal con pun-
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tos, hay una capa de dominios para cada jerarquia. Sin embargo, debido a que los nombres de dominio
tienen primero la parte menos significativa del nombre y el formato decimal con puntos los bytes mds
significativos primero, la direccién decimal se muestra en orden inverso. Por ejemplo, el dominio del
DNS correspondiente a la direccién IP 129.34.139.30 es 30.139.34.129.in-addr.arpa. Dada una direc-
cién IP, el DNS puede utilizarse para encontrar el nombre del host que sea su pareja. Una consulta de
nombre de dominio para encontrar los nombres del host asociado a una direccién IP se llama «consul-
ta con puntero».

EL DNS esta designado para ser capaz de almacenar una gran cantidad de informacién. Una de
las mds importantes es la informacién del intercambio de correo, usada para el encaminamiento del
correo electrénico. Esto aporta dos servicios: transparencia al reencaminar el correo a un host distinto
del especificado y la implementacién de pasarelas de correo, que pueden recibir correo electrénico y
redirigirlo usando un protocolo diferente de aquel con el que lo reciben.

IP (<INTERNET PROTOCOL>).

MIME NES

Gopher | Keib | Xwin | Rexec | SMTP | Telnet | FIP | DNS | TFTP | RPC | NCS | SNMP

TCP uDP Ping | I

Route

IP ICMP ARP | RARP

Ethernet, Token-Ring, FDDI, X.25, Wireless, Async, ATM, SNA...

Figura 6

IP es un protocolo estandar con STD 5 que ademds incluye ICMP e IGMP.

¢ Su especificacién actual se puede encontrar en el RFC 1349.

» IP es el protocolo que oculta la red fisica subyacente creando una vista de red virtual. Es un
protocolo de entrega de paquetes no fiable y no orientado a conexién, y se puede decir que
aplica la ley del minimo esfuerzo.

e No aporta fiabilidad, control de flujo o recuperacién de errores a los prots de red inferio-
res. Los paquetes (datagramas) que envia IP se pueden perder, desordenar, o incluso dupli-
car, e IP no manejaré estas situaciones. El proporcionar estos servicios depende de prots
superiores.

 IP asume pocas cosas de las capas inferiores, s6lo que los datagramas «probablemente» serdn
transportados al host de destino.
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EL patacrama IP.

El datagrama IP es la unidad de transferencia en la pila IP. Tiene una cabecera con informacién
para IP, y los datos relevantes para los protocolos superiores.

Header Data

Base IP datagram...

physical network header IP datagram as data

encapsulated within the physical network's frame

Figura 7

El datagrama IP estd encapsulado en la trama de red subyacente, que suele tener una longitud
méxima, dependiendo del hardware usado. Para Ethernet, serd tipicamente de 1.500 bytes. En vez
de limitar el datagrama a un tamafio maximo, IP puede tratar la fragmentacién y el reensamblado
de sus datagramas. En particular, el IP no impone un tamafio méximo, pero establece que todas las
redes deberfan ser capaces de manejar al menos 576 bytes. Los fragmentos de datagramas tienen
todos una cabecera, copiada basicamente del datagrama original, y de los datos que la siguen. Se
tratan como datagramas normales mientras son transportados a su destino. Nétese, sin embargo,
que si uno de los fragmentos se pierde, todo el datagrama se considerard perdido, y los restantes
fragmentos se considerardn perdidos.

Cuando un datagrama IP viaja de un host a otro puede cruzar distintas redes fisicas. Las redes
fisicas imponen un tamafio mdximo de trama, llamado MTU («Maximum Transmission Unit»),
que limita la longitud de un datagrama. Por ello, existe un mecanismo para fragmentar los datagra-
mas IP grandes en otros mds pequefios, y luego reensamblarlos en el host de destino. IP requiere
que cada enlace tenga un MTU de al menos 68 bytes, de forma que si cualquier red proporciona un
valor inferior, la fragmentacion y el reensamblado tendrdn que implementarse en la capa de la in-
terfaz de red de forma transparente a IP. 68 es la suma de la mayor cabecera IP, de 60 bytes, y del
tamafio mfnimo posible de los datos en un fragmento, 8 bytes. Las implementaciones de IP no es-
tin obligadas a manejar datagrama sin fragmentar mayores de 576 bytes, pero la mayorfa podrd
manipular valores més grandes, tipicamente ligeramente méas de 8192 bytes, o incluso mayores, y
raramente menos de 1.500.

Una funcién importante de la capa IP es el encaminamiento. Proporciona los mecanismos basi-
cos para interconectar distintas redes fisicas. Esto significa que un host puede actuar simultdnea-
mente como host normal y como router. Un router bisico de este tipo se conoce como router con
informacioén parcial de encaminamiento, ya que sélo contiene informacién acerca de cuatro tipos de
destino:
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Los hosts conectados directamente a una de las redes fisicas a las que estd conectado el
router.

» Los host o redes para las se le han dado al router definiciones especificas.
» Los hosts o redes para las que el host ha recibido un mensaje ICMP redirect.

» Un destino por defecto para todo lo demds.

Los dos 1iltimos casos permiten a un router basico comenzar con una cantidad muy limitada
de informacién para irla aumentando debido a que un router mds avanzado lance un mensaje
ICMP redirect cuando reciba un datagrama y conozca un router mejor en la misma red al que diri-
gir el datagrama. Este proceso se repite cada vez que un router basico se reinicia. Se necesitan pro-
tocolos adicionales para implementar un router completamente funcional que pueda intercambiar
informacion con otros routers en redes remotas. Tales routers son esenciales, excepto en redes pe-
guefias.

DESTINOS DIRECTOS E INDIRECTOS.

Si el host de destino estad conectado a una red a la que también estd conectado el host fuente, un
datagrama IP puede ser enviado directamente, simplemente encapsulando el datagrama IP en una tra-
ma. Es lo que se llama encaminamiento directo.

El encaminamiento indirecto ocurre cuando el host de destino no estd en una red conectada direc-
tamente al host fuente. La tinica forma de alcanzar el destino es a través de uno o mds routers. La di-
reccién del primero de ellos (el primer salto) se llama ruta indirecta. La direccién del primer salto es
la dnica informacién que necesita el host fuente: el router que reciba el datagrama se responsabiliza
del segundo salto, y asi sucesivamente.

Un host puede distinguir si una ruta es directa ¢ indirecta examinando el nimero de red y de
subred de la direccidn IP.

1. Si coinciden con una de las direcciones IP del host fuente, la ruta es directa.

El host necesita ser capaz de direccionar correctamente el objetivo usando un protocolo infe-
rior a IP. Esto se puede hacer autométicamente, usando un protocolo como ARP, que se usan
en LAN's con broadcast, o estaticamente y configurando el host, por ejemplo, cuando un host
MVS tiene una conexién TCP/IP sobre un enlace SNA.

2. Para rutas indirectas, el inico conocimiento requerido es la direccién IP de un router que con-
duzca a la red de destino.

Las implementaciones de IP pueden soportar también rutas explicitas, es decir, una ruta a
una direccién IP concreta. En general, sin embargo, la informacién de encaminamiento se
genera s6lo mediante los nimeros de red y de subred.
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TABLA DE ENCAMINAMIENTO IP.

Cada host guarda el conjunto de mapeados entre las direcciones IP de destino y las direcciones IP
del siguiente salto para ese destino en una tabla llamada tabla de encaminamiento IP. En esta tabla se
pueden encontrar tres tipos de mapeado:

1. Rutas directas, para redes conectadas localmente.
2. Rutas indirectas, para redes accesibles a través de uno o més routers.

3. Una ruta por defecto, que contiene la IP de un router que todas las direcciones IP no contem-
pladas en las rutas directas e indirectas han de usar.

The rest of the world

— 128.10.1.1 (C's IP address on 128.10)
c i— 129.7.1.80 (F's IP address on 129.7)
| < | | 1297
; [ | f | g
E D F G
C 128.15 | ,
« | | \
B A , L 128.15.1.2 (F's IP address on 128.15)

Figura 8

EJEMPLO DE TABLA DE ENCAMINAMIENTO P

La tabla de encaminamiento contiene las siguientes entradas:

Destination

route via 128.10

direct attachment 128.15

direct attachment 1297 128.15.1.2

default 128.10.1.1
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ALGORITMO DE ENCAMINAMIENTO IP.

De los principios ya comentados de IP, es facil deducir los pasos que IP debe tomar con el fin de de-
terminar la ruta para un datagrama de salida. Es lo que se denomina algoritmo de encaminamiento IP.

take destination IP network address (Dn)

Yes
Am [ the destination? - datagram has arrived

No

Y
. Yes
Does Dn appear among the direct routes? ———— send on directly attached network

No

Y
s Yes )
Does Dn appear among the indirect routes? |———3 send to specified router IP address

No

Y
. Yes
Is a default route spec1f1ed? » send on default route

lNo

Report «Network Unreachable» error
and discard datagram

Figura 8

ALGORITMO DE ENCAMINAMIENTO 1P

Nétese que se trata de un proceso iterativo. Se aplica a todo host que maneje un datagrama, ex-
ceptuando al host al que se entrega finalmente el datagrama.

La funcién fundamental de encaminamiento estd presente en todas las implementaciones de IP:

* Un datagrama IP entrante que especifica una «IP de destino» distinta de la direccién local del
host se trata como un datagrama IP saliente normal y corriente.

Este datagrama IP esta sujeto al algoritmo de encaminamiento IP del host local, que selecciona el
siguiente salto del datagrama (el siguiente host al que se enviard). Este nuevo destino puede estar en
cualquiera de las redes fisicas con las que el host estd conectado. Si es una red fisica diferente de
aquella en la que se recibi¢ el datagrama, resulta que el host que hace de intermediario ha retransmiti-
do el datagrama de una red fisica a otra.
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Host A Host B
Hgst C
Application acrf)lﬁi?s Application
TCP TCP
P IP Routing 13
Interface X Interface X Interface Y Interface Y -
o
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(/M "~ M\\w"‘\ i f i/M "“»f((w \Vﬂ-s., )
i § Y
e S L >
i i ; b i
o} - - N
“‘\\/ " ik ./J
"—M,»\%mfyf" “‘J\x.»x\\ _}_/"%
Network X Network Y
Figura 10
FUNCIONAMIENTO DEL ROUTER N {P

La tabla de encaminamiento IP normal contiene informacién acerca de las redes conectadas lo-
calmente y de las direcciones IP de otros routers localizados en ellas, ademds de las redes con las que
estdn conectados. Se puede extender con informacién de las redes IP que se hallan ain mds lejos, y te-
ner incluso una ruta por defecto, pero sigue representando una fraccién de Internet. Por ello, se le lla-
ma router con informacién parcial de encaminamiento.

A estos routers se les aplican algunas consideraciones:

« No conocen todas las redes de Internet.
* Permiten la autonomfia de sitios locales para establecer y modificar rutas.

» Una entrada de encaminamiento errénea en uno de los routers puede introducir inconsistencias,
haciendo, por tanto, que parte de la red sea inalcanzable.

Deberfan implementar algin mecanismo de informe de errores via ICMP («Internet Control Mes-
sage Protocol») descrito en ICMP («Internet Control Message Protocol»). Los siguientes errores debe-
rian poderse enviar al host fuente:

¢ Destino IP desconocido con un mensaje ICMP Destination Unreachable.

* Redireccién del tréfico a routers mas adecuados enviando mensajes ICMP Redirect.
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{ \ » Problemas de congestién (demasiados datagramas entrantes para el espacio disponible en el

buffer) con el mensaje ICMP Source Quench.

 El campo TTL («Time-to-Live») de un datagrama IP ha llegado a cero. Se comunica con el

mensaje ICMP Time Exceeded.

» Ademds, se deberfan soportar las siguientes operaciones y mensajes ICMP bdsicos:

~ Problema de pardmetros.

— Miscara de direccion.

— TS («Time stamp)».

— Solicitud/respuesta de informacién.

— Solicitud respuesta de eco.

) Hace falta un router més inteligente si:

* Ha de conocer las rutas a todas las posibles redes IP, como era el caso de las pasarelas del nd-

cleo de ARPANET.

¢ El router ha de tener tablas de encaminamiento dindmicas, que se actualizan con poca o ningu-

na intervencién manual.

¢ El router ha de anunciar los cambios locales a los otros routers.

EncaMINAMIENTO IP CON SUBREDES.

Para encaminar un datagrama IP en la red, el algoritmo general de encaminamiento IP tiene la

forma siguiente:

destination IP network address = my IP network address?

| s | o

send IP datagram to gateway
corresponding to the destination
IP network address

send IP datagram
on local network

Figura 11

BLOQUE IV
TELECOMUNICACIONES C%?

MARZO 2005

4-35



Para ser capaz de distinguir entre subredes, el algoritmo de encaminamiento IP cambia y adopta
la siguiente forma:

bitwise_AND (destination IP address, subnet mask)

bitwise_AND (my IP address, subnet mask)?

v | o

send IP datagram to gateway
corresponding to the destination
IP (sub) network address

send IP datagram
on local network

Figura 12

Algunas consecuencias de este algoritmo son:

» Es un cambio a algoritmo general. Por tanto, para poder operar de este modo, la correspondien-
te pasarela debe contener también el nuevo algoritmo. Algunas implementaciones pueden se-
guir usando el algoritmo general, y no funcionaran dentro de una red con subredes, aunque to-
davia podrdn comunicarse con hosts en otras redes que no empleen «subnetting».

* Ya que el encaminamiento IP se usa en todos los hosts (aunque no en todos los routers), todos
los hosts en la subred deben:

1. Tener un algoritmo IP que soporte «subnetting».

2. Tener la misma mdscara de subred (a menos que existan subredes dentro de la subred).

e Si la implementacién de algtin host no soporta «subnetting», dicho host s6lo podrd comunicar-
se con hosts de la propia subred, pero no con méquinas que se hallen en otra subred dentro de
su misma red. Esto se debe a que el host s6lo ve la red IP y su encaminamiento no puede dis-
tinguir entre un datagrama IP dirigido a un host de su subred y que se deberfa enviar a través de
un router a una subred diferente.

RFC («ReEQursT FOR COMMENTS»).

La pila de protocolos de Internet sigue evolucionando mediante el mecanismo conocido como
RFC («Request For Comments»). Los investigadores estdn disefiando e implementando nuevos pro-
tocolos (en su mayorfa del nivel de aplicacién), que se ponen en conocimiento de la comunidad de
Internet en la forma de un RFC. El RFC es descrito por el IAB («Internet Architecture Board»). La
mayor fuente de RFC es el IETF («Internet Engineering Task Force») que es una organizacién sub-
sidiaria del JAB. Sin embargo, cualquiera puede enviar un informe propuesto como RFC al editor
de los RFC. Hay una serie de normas que los autores de RFC deben seguir para que su RFC sea
aceptado. Estas reglas se describen en un RFC (RFC 1543) que ademds indica cémo enviar una pro-
puesta de RFC.
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Una vez que un RFC ha sido publicado, todas las revisiones y sustituciones se publican como
nuevos RFC. Se dice que un nuevo RFC que revisa o sustituye a un RFC ya existente actualiza o
desfasa a ese RFC. Asimismo, el RFC original es actualizado o desfasado por el nuevo. Por ejemplo, el
RFC 1521 que describe el protocolo MIME es una segunda edicion, siendo una revision del RFC 1341,y
el RFC 1590 es una enmienda del 1521. Por tanto, el RFC 1521 se etiqueta del modo siguiente: «Deja
obsoleto al RFC 1341; Actualizado por el RFC 1590». En consecuencia, nunca hay confusién sobre si
dos personas se refieren a dos versiones distintas de un RFC.

Algunos RFC se califican como documentos informativos mientras que otros describen protoco-
los de Internet. El IAB («Internet Architecture Board») mantiene una lista de todos los RFC que des-
criben la pila de protocolos. A cada uno de ellos se le asigna un estado y un estatus.

6. PROTOCOLO IPv6.

El problema del agotamiento de las direcciones IP. El nimero de redes en Internet se ha ido do-
blando aproximadamente cada afio durante varios afios. Sin embargo, el uso de las redes de clase A, B
y C difiere mucho: la mayorfa de las redes asignadas a finales de 1980 eran de clase B, y en 1990 se
hizo evidente que, de continuar asf la tendencia, el tltimo niimero de red de clase B seria asignado en
1994 Por otro lado, las redes de clase C apenas se usaban.

La raz6n de esta tendencia era que la mayoria de los usuarios potenciales hallaban a las redes de
clase B lo bastante grandes para sus necesidades previstas, ya que acomoda hasta 65.534 hosts, mien-
tras que una red de clase C, con un maximo de 254 hosts, restringe considerablemente el crecimiento
potencial de hasta las redes pequefias. Es mds, la mayorfa de las redes de clase B estaban asignadas a
redes pequefias. Hay un ndmero relativamente pequefio de redes que necesiten 65.534 direcciones de
hosts, pero muy pocas para que 254 sea un limite adecuado. En resumen, aunque las divisiones de cla-
se A, B y C de las direcciones IP son légicas y faciles de usar (puesto que se producen a nivel de by-
te), en perspectiva no son las mds précticas, ya que las redes de clase C son demasiado pequefias para
la mayorfa de las organizaciones mientras que son demasiado grandes para ser bien aprovechadas por
nadie, excepto por las organizaciones mds grandes.

1.as nuevas direcciones son de 128 bits: 34 x 10 elevado a 38 direcciones distintas (6,65 x 10
elevado a 23 ordenadores por cada metro cuadrado de la superficie terrestre). Las direcciones se escri-
ben en 8 bloques de 16 bits, en hexadecimal, separados por el cardcter ":" Pueden omitirse en cada
bloque los ceros no significativos: 5A01:0:0:0:8:800:200C:417.%. Pueden sustituirse las secuencias de
blogues consecutivos con los 16 bits a cero en la abreviatura "::". Esto s6lo puede hacerse una vez por
direccién: 5A01::8:800:200C:417. Con un octeto (ocho bits de la forma 00010111) se pueden repre-
sentar los nimeros de 0 a 255. Por tanto las direcciones IPv4 se componen de cuatro octetos, o 32 bits,
lo cual genera los cuatro millones y pico de direcciones antes mencionadas.

En TPv6 las direcciones se componen de 16 octetos, es decir 128 bits. Esto darfa lugar a 2.128 di-
recciones, mas o menos 340 sextillones. No obstante, esta cifra no se alcanza, ya que parte de los digi-
tos identifican el tipo de direccién, con lo que se quedan en 3.800 millones. En cualquier caso, se ga-
rantiza que no se acabardn en un plazo razonable. Hay tres tipos de direcciones: unicast, anycast y
multicast. Las direcciones unicast identifican un solo destino. Un paquete que se envia a una direccién
unicast llega sélo al ordenador al que corresponda. En el caso de las direcciones anycast se trata de un
conjunto de ordenadores o dispositivos, que pueden pertenecer a nodos diferentes. Si se envia un pa-
quete a una de estas direcciones lo recibird el ordenador més cercano de entre las rutas posibles. Las
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direcciones multicast definen un conjunto de direcciones pertenecientes también a nodos diferentes,
pero ahora los paquetes llegan a todas las maquinas identificadas por esa direccién. La arquitectura de
direccionamiento de IPv6 se describe con detalle en la RFC 2373. Para representar las direcciones
IPv6 como cadenas de texto (en lugar de ceros y unos) hay diferentes reglas.

e La primera se denomina preferred form y consiste en listar la direccién completa como 8 ni-
meros hexadecimales de cuatro cifras (8 paquetes de 16 bits):

FEDC:2ASF:709C:216: AEBC:97:3154:3D12 1030:2A9C:0:0:0:500:200C:3A4
* La otra posibilidad es la forma comprimida o compressed form, en la que las cadenas que sean
cero se sustituyen por un par de dos puntos "::" que indican que hay un grupo de ceros. Por

ejemplo: FF08:0:0:0:0:0:209A:61 queda F08::209A:61 0:0:0:0:0:0:0:1 queda ::1

e Por tltimo se pueden escribir en forma mixta, con las primeras cifras en hexadecimal y las dlti-
mas (las correspondientes a IPv4) en decimal: 0:0:0:0:0:0:193.136.239.163 ::193.136.239.163

Las seis secciones de 16 bits de mayor orden (las de la izquierda) se muestran en hexadecimal,
pero el resto se muestra en la familiar notacién decimal con puntos.

CARACTERISTICAS DE IPv6.

¢ La nueva versién debe ser capaz de coexistir e interoperar con las especificaciones actuales de
{Pv4.

* Admite un espacio de direccionamiento exponencialmente mayor que [Pv4,

* Los paquetes de IPv6 son mds ligeros para facilitar la transmision por distintos medios.

* [Pv6 retiene la mayorfa de los conceptos basicos de [Pv4,

¢ Aligual que IPv4,IPv6 es un servicio de entrega de datagramas no confiable y sin conexién.
¢ El formato de los datagramas en IPv6 es muy diferente al de [Pv4.

* IPv6 provee nuevas funcionalidades como autentificacion y seguridad.

¢ IPv6 organiza cada datagrama como una secuencia de encabezados seguida de datos.

Un datagrama siempre comienza con un encabezado base de 40 octetos, el cual contiene las di-
recciones fuente y destino y un identificador de flujo.

* El encabezado base puede estar seguido de 0 o més encabezados de extensién, seguido de datos.

© Los encabezados de extensién son opcionales; IPv6 los usa para codificar las mayorfa de las
opciones de IPv4.

° Las direcciones en IPv6 son de 128 bits.

e Las direcciones estdn divididas en tipos, de manera andloga a las clases en IPv4.
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DIFERENCIAS CON LA VERSION 4.

Capacidad de direccionamiento ampliada.

IPv6 incrementa el tamafio de la direccién desde los 32 bits a los 128 bits, para dar soporte a
més niveles de jerarquias de direccionamiento, un mayor niimero de nodos direccionables, y a
una autoconfiguracién mds sencilla de las direcciones. La escalabilidad del encaminamiento
multicast se ve incrementada por la inclusién de un campo «scope» (finalidad) a las direccio-
nes multicast addresses. Y se define un nuevo tipo de direccién denominada «anycast address»,
usada para enviar un paquete a cualquiera de un grupo de nodos.

Simplificacién del formato de cabecera.

Algunos campos de la cabecera de IPv4 han sido eliminados o convertidos en opcionales para
reducir el coste de proceso normal de los paquetes y limitar el coste en ancho de banda de la
cabecera IPv6.

Mayor soporte para extensiones y opciones.

Los cambios en la forma en que se codifican las opciones de la cabecera IP permiten una trans-
misién mds eficiente, menos limitaciones para la longitud de las opciones y mayor flexibilidad
para incluir nuevas opciones en un futuro.

Capacidad de etiquetado de flujo.

Se ha afiadido una nueva posibilidad para permitir el etiquetado de paquetes pertenecientes a
un determinado «flujo» de tréfico para el que el emisor requiere de un manejo especial, como
una calidad diferente de la de por defecto o servicio en tiempo real.

Utilidades de autenticacion y privacidad.

Extensiones para dar soporte de autenticacidn, integridad de los datos y opcionalmente confi-
dencialidad de los datos.

FORMATO DE CABECERA IPV6.

Versién. Numero de version de Internet Protocol (4 bits). Su valor es 6.
Clase de trifico. Campo de clase de trafico (8 bits).
Etiqueta de flujo (20 bits).

Longitud de carga util. Entero sin signo de 16 bits. Longitud de la carga til IPv6, es decir, el
resto del paquete que sigue a esta cabecera IPv6, en octetos {(notar que cualesquiera de las ca-
beceras de extension presente es considerada parte de la carga titil, es decir, incluida en el con-
teo de la longitud).

Cabecera siguiente. Selector de 8 bits. Identifica el tipo de cabecera que sigue inmediatamente
a la cabecera IPv6. Utiliza los mismos valores que el campo Protocolo del IPv4 [RFC-1700].

Limite de salto. Entero sin signo de 8 bits. Decrementado en 1 por cada nodo que reenvia el pa-
quete. Se descarta el paquete si el Limite de saltos es decrementado hasta cero.
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 Direccion de origen. Direccion de 128 bits del originador del paquete.

» Direcci6én destino. Direccién de 128 bits del recipiente pretendido del paquete (posiblemente
no el dltimo recipiente, si estd presente una cabecera Enrutamiento).

Se han mejorado las cabeceras de los paquetes, eliminado algunos campos de la cabecera IPv4,
haciendo que otros sean opcionales y utilizando cabeceras de extensidn. Las cabeceras de extensién
son cabeceras separadas que, con una excepcion, no las examina ningin host en la ruta desde el origen
al destino, mejorando la eficiencia del enrutamiento.

También permite una mayor flexibilidad en la codificacion de opciones y capacidades de expan-
sién para opciones futuras.

En IPv6 se introduce el etiquetado de flujos, lo que permite indicar que los paquetes pertenecen a
determinado «flujo» de trafico. De esta forma se permite manejar QoS y la administracién de ancho
de banda sin tener que analizar cabeceras de TCP ni de UDP

También se han introducido extensiones que permiten autenticacién, asegurar la integridad de los
datos y cifrado de paquetes opcional.

En el IPv6, la informacidén de capa Internet opcional se codifica en cabeceras separadas que se
pueden colocar entre la cabecera IPv6 y la cabecera de capa superior dentro de un paquete. Hay un
ndmero pequefio de tales cabeceras de extensién, cada una identificada por un valor de Cabecera Si-
guiente distinto. Segiin esto un paquete IPv6 puede llevar cero, una, o mds cabeceras de extensién ca-
da una identificada por el campo Cabecera Siguiente de la cabecera precedente.
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