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TEMA 1

Administracion del sistema operativo y software de base. Funciones y responsabilidades. Con-
trol de cambios.

1. ;QUE ES LA ADMINISTRACION DE SISTEMAS?

La Administracién de sistemas consiste en planificar, instalar y mantener sistemas informadticos. Si
esta frase parece una respuesta muy general es porque la administracién de sisteras realmente Io es.

Si leyéramos cualquier anuncio tipico de trabajo en el que se solicite un Administrador de Siste-
mas, encontrariamos que un Administrador instala y configura el sistema operativo, aflade nuevos
usuarios, realiza salvas de los sistemas, los mantiene seguros y se asegura que permanezcan en mar-
cha. También configurar el acceso a las redes y a internet y mantenerlo conectado y funcionando es
parte de ese trabajo.

Sin embargo, lo visto no es mas que la mitad del cometido a desempefiar. Ser un experto en insta-
lar, hacer funcionar y mantener la mayoria de las posibles variantes de sistemas informaticos no es su-
ficiente para ser un buen Administrador de Sistemas. Existe un componente no-técnico muy significa-
tivo a desarrollar, en términos de planificacién, organizacién y habilidad personal.

Conforme los ordenadores se han ido introduciendo mds y mds en los negocios, la administracién
de sistemas ha adquirido una posicidn critica en un mayor nimero de organizaciones. El Administra-
dor tiene que comprender el sistema del que es responsable, a las personas que lo usan y la naturaleza
de los negocios en los que se emplea. Una técnica clave de la administracion es la planificacidn, pues
a la velocidad con que los sistemas se crean, se revisan y expanden, intentar la improvisacién y el di-
sefio de 1a red «sobre la marcha», sencillamente no funciona.

Las compafifas estan moviendo sus procesos no solo a los ordenadores, sino a sus sistemas
punto de venta (como el comercio Web) y sofisticados sistemas de tienda como catalogos electrs-
nicos y cajas registradoras que se encuentran conectados directamente a los sistemas de inventario
y contabilidad.
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Las compafifas que han pasado a los ordenadores su control de inventario desde hace cinco afios, per-
siguen ahora informatizar la entrada de pedidos e incorporarla a la Web. Mientras tanto, las empresas que
todavia no han automatizado estos sistemas persiguen hacerlo, intentando mantener su competitividad.

El correo electrénico se considera ahora tan importante como los faxes y el teléfono, tal y como
cualquier parte de un servicio de atencion al cliente que se pueda manejar por ordenador o un sistema
automético de recuperacién y distribucidn de faxes ya lo es.

Las compafifas dependen casi completamente de sus ordenadores y sus administradores de siste-
mas necesitan conocer bastante mas que Ia forma de dividir un disco, afiadir memoria a un sistema o
instalar Office.

2. TAREAS DE LA ADMINISTRACION DE SISTEMAS.

La administracién de sistemas se puede dividir en dos amplias categorfas: Soporte de Usuarios y
Soporte de Sistemas.

2.1. EL SOPORTE DE USUARIOS.

Para un Administrador de Sistemas, los usuarios son sus clientes. Los administradores dan sopor-
te a los usuarios creando sus cuentas de acceso y suministréndoles la informacién que necesitan para
hacer un uso adecuado de sus ordenadores, sin obligarles a convertirse en expertos informaticos o en
adictos a la informatica.

2.1.1. Creacion de cuentas de usuario.

La parte mds importante que un administrador puede hacer por un usuario es crearle una cuenta
de acceso. Si bien esta suele ser una tarea sencilla, la correccién en su realizacién aconseja contar con
alguna herramienta de automatizacién que evite errores comunes y ahorre tiempo.

Usualmente la creacién de cuentas supone:

= Establecer un identificativo Unico para cada usuario, que lo diferencie de cualquier otro usuario
* Asignar permisos generales de acceso a los recursos compartidos.

» Copiar en la cuenta creada, los archivos pertinentes que configuren el entorno de trabajo del
usuario: variables de entorno, aplicaciones a emplear, etc.

» Registrar la cuenta en los sistemas en Red para facilitar el acceso desde los diferentes servidores.
2.1.2. Proporcionar soporte.

Proporcionar a los usuarios el soporte y la documentacién que precisan es otra de las tareas claves
de la administracidn, y un quebradero de cabeza potencial. El mejor Administrador de Sistemas es, a la
vez, invisible y nunca se le echa en falta. También es consciente de que, pretender que los usuarios se
sientan tan emocionados aprendiendo el manejo de un ordenador, como se siente €1, es pedir demasiado.
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Un famoso proverbio habla sobre las ventajas de ensefiar a pescar, en lugar de proporcionar los
peces. La idea que subyace se puede aplicar a los usuarios con unos resultados asombrosos, sin em-
bargo serfan muy pocos los usuarios que dejaran de lado otras ocupaciones, para aprender a manejar
sus sistemas. ;Cémo puede un administrador ensefiar a sus usuarios el modo de hacer las cosas ellos
mismos, sin enfrentarse a una lucha interminable?

Cada grupo de personas es diferente y no existe una solucién universal para adiestrar a los usua-
rios, aunque hay un par de ideas que pueden ayudar:

» Intentar establecer, forzando suavemente su cumplimiento, un método formal de solicitud de
cambios en los sistemas y de peticién de ayuda. Si los usuarios se acostumbran a las respuestas
inmediatas a sus problemas, se enfadardn en cuanto el administrador no suelte aquello que ten-
ga entre manos, para ayudarles. Intentar establecer un sistema de ayuda basado en correo elec-
trénico o Web, puede parecer algo excesivamente burocrdtico y ser rechazado en un principio,
sin embargo servira para evitar que, el trabajo diario de administracidn, se convierta en un tra-
bajo «manejado por interrupciones», a la vez que proporcionard un registro de peticiones de
gran utilidad para evaluar la carga y variedad de los problemas y la rapidez y calidad en las res-
puestas. Sobre esta base, serd posible generar una base de conocimiento con la que ayudar de
una manera mucho mds efectiva a los usuarios.

e Proporcionar tanta informacién como se pueda, mediante el empleo de interfaces de manejo
sencillo (como exploradores Web). El tiempo empleado desarrollando esta informacién, en un
formato amigable al usuario, se recuperard posteriormente en llamadas de teléfono y conversa-
ciones que nunca tendrdn lugar, a la vez que pueden ayudar al propio administrador a conocer
sus sistemas mejor que hasta ese momento. Si los usuarios disponen de acceso a internet, segu-
ramente dedicardn hora a navegar con el explorador. Se puede tomar ventaja de ello, mucha de
la informacidén que reclaman los usuarios se encuentra ya disponible en internet. Es posibie en-
lazar a los usuarios con la informacién que demandan sin generarla uno mismo.

2.2. EL SOPORTE DE SISTEMAS.

La otra mitad del trabajo de Administracion es el soporte de los sistemas. Los sistemas se tienen
que instalar, actualizar, ajustar y salvarse.

2.2.1. Afiadir Nodos.

Una tarea frecuente de la administracion de sistemas es afiadir nuevos nodos a la red. Es también
una de las partes del trabajo que pueden obtener un claro beneficio de una correcta planificacién y vi-
sion de futuro.

No todos los sistemas se crean igual, ni todos ellos se emplean para las mismas cosas. Dedicar
tiempo a comprender para qué se emplea de verdad la red y aplicar este conocimiento a los sistemas,
es clave en la planificacidn de la red. Las estaciones de trabajo deberian contar con funciones bien de-
finidas y ser configuradas de acuerdo a esas funciones.

Cuando se disefian y evaldan los sistemas, algunas de las cuestiones que puede preguntar el ad-
ministrador son:

BLOQUE I ABRIL 2005 1-3
GESTION DE OPERACIONES Y PRODUCCION C%J -



» ;Deberdn acceder los usuarios a todos o solamente a parte de los sistemas?, ; necesitan acceder
los usuarios a mds de un sistema?, jexistirdn sistemas a los que los usuarios no deberfan acce-
der nunca?

* (A qué tipo de sistemas de archivos necesita acceder cada estacién de trabajo?, ;son tantos que
el uso de herramientas para el automontaje sean de utilidad?

* ;Qué tipo de servicios de red, como telnet, impresoras compartidas, archivos compartidos, co-
rreo electronico, etc. deben proveer las estaciones de trabajo?, ;se puede justificar la necesidad
de cada servicio?

s ; A qué redes necesitan acceder las estaciones de trabaio?, ;jexisten redes que deban ser inacce-
A g I3
sibles desde otras?

Estas preguntas deben permitirnos establecer un perfil para cada estacién de trabajo. El seguir un
determinado perfil facilita la instalacién y configuracién de las estaciones de trabajo, su mantenimien-
to y la resolucién de problemas, sin olvidar el aumento de la fiabilidad, dado que tienden a ser menos
complejas.

2.2.2. Copias de seguridad (Backups).

Los archivos se corrompen, se pierden, se sobrescriben de forma accidental o se eliminan. Nues-
tra tinica proteccion ante estas situaciones son las copias de seguridad (conocidas usualmente por su
palabra inglesa Backups).

Todos los sistemas proveen, de una u otra manera, un conjunto de herramientas para realizar las
copias de seguridad. Qué tipo de herramienta y método es el adecuado puede resultar una tarea diffcil.

Establecer una planificacién de las salvas es clave para asegurar la proteccién de los datos, fijar
el qué salvar, cuando y con qué frecuencia, vendrd determinado por los requerimientos de proteccién
y salvaguarda que establezca la direccién, asumiendo ésta el grado maximo de pérdida aceptable de
informacién.

Normalmente, la planificacidn de las Copias de Seguridad vendrd derivada de un estudio previo
de analisis y gestion de riesgos, en el que se estudiardn y analizardn los riesgos, las amenazas, el im-
pacto de estas amenazas sobre los sistemnas y su repercusion en la actividad empresarial, establecién-
dose los limites permisibles de pérdidas y las medidas a adoptar para no superar dichos limites
(MAGERIT es la Metodologfa de Andlisis y Gestién de Riesgos de los Sistemas de Informacién de
las Administraciones Piblicas que puede emplearse para esto).

Si bien la tarea de realizar las copias de seguridad no son competencia directa del Administrador,
sino del perfil laboral de operador, si es su responsabilidad asegurar que se siguen los procedimientos
en su realizacién y resolver cualquier incidencia que se pueda producir.

La determinacion de las herramientas adecuadas para la realizacion de las copias de seguridad, el
estudio de posibles herramientas de terceros y su viabilidad en el entorno de la organizacién, son fun-
ciones que deben ser realizadas por el Administrador, como responsable de la seguridad de los siste-
mas y los datos en ellos aimacenados.
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2.2.3. Carga de los sistemas y su rendimiento.

La tarea de monitorizar la carga de los sistemas y su rendimiento, recae sobre el Administrador,
es ésta otra drea donde, la planificacion y la anticipacién son mucho mejores que esperar a que ocurra
algo y reaccionar ante ello.

La monitorizacién diaria de las estadisticas de uso es una buena idea, especialmente en sistemas
de misién critica y sistemas con los que, los usuarios, interactian regularmente, como servidores Web
o pantallas X. Estas estadisticas se pueden obtener mediante herramientas de automatizacién (archivos
de scripts automatizados, programas de terceros, etc.).

2.3.RECURSOS PARA LA ADMINISTRACION.

El Administrador de Sistemas, necesita cada pedazo de informacién y ayuda que pueda conseguir
y, como muchos suministradores de sistemas tienen que admitir, la informacién que acomparfia a los
equipos tiene a veces grandes carencias. Por fortuna, existe un gran mundo ah{ fuera.

2.3.1. Los archives de ayuda.

Los archivos de ayuda, instalados y suministrados con el sistema, contienen documentacién e
instrucciones sobre practicamente la totalidad de los comandos, funciones y archivos de un sistema.

Estos archivos, suelen apoyarse en un entorno de ayuda comun en los sistemas (HTML Help de
Microsoft, las Man Pages de UNIX, etc.), que proporcionan las herramientas de visualizacién y bis-
queda de informacidén. Normalmente, el acceso a la informacion se encuentra organizado por temas o
palabras clave y, entre las utilidades del entorno, estd el poder acceder a €l desde otra aplicacién, pro-
porcionando una ayuda «sensible al contexto» de una gran utilidad.

2.3.2. Los recursos de informacién de Internet.
Internet también proporciona a los administradores un gran cantidad de recursos:

» Foros de noticias: aunque no son tan ttiles como en el pasado, debido a la superpoblacién y al
descenso de la relacién sefial-ruido (o sea, demasiadas personas accediendo y demasiados men-
sajes iniitiles, dafiinos, o faltos de rigor, que se entremezclan y dificultan el acceso a la verda-
dera informacién de utilidad), siguen siendo una gran fuente de informacién y de comunica-
cién entre personas que desarrollan un cometido similar y por tanto, se enfrentan a una proble-
mdtica también similar. Los Foros son el lugar adecuado para compartir experiencias, ayudan-
do a otros a resolver problemas que en algiin momento alguien ha sufrido y resuelto, y buscan-
do respuestas a los problemas ain sin resolver en nuestra instalacién.

Dado el elevado tréfico de los foros algunos sitios no los soportan. Si no se puede conseguir el
acceso, se puede intentar con un servicio de bisqueda como http://www.dejanews.com para en-
contrar lo que se busca. A veces es preferible buscar articulos de interés que navegar directa-
mente. Dejanews ofrece tanto bisqueda como navegacion.

» Listas FAQ: las comtinmente conocidas listas FAQ (Acrénimo inglés de Frecuently Asked
Question -Preguntas que se hacen frecuentemente-) contienen una gran cantidad de informa-
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cioén. La mayorfa de los grupos de noticias relacionados con ordenadores, disponen de su pro-
pia lista FAQ. La gran mayorfa de proveedores y fabricantes, con servicio Web, también dispo-
nen, como parte estdndar de su soporte técnico en linea, de una pagina FAQ sobre sus produc-
tos y servicios.

* La Web: una enorme cantidad de informacién se encuentra disponible a través de la navega-
cion usando el servicio Web. La informacién proviene tanto de los vendedores de sistemas co-
mo de la gente y grupos implicados en su desarrollo y evolucién. Muchos usuarios y desarro-
lladores también aportan gran cantidad de informacidn con el solo dnimo de ser tiles. La me-
jor forma de acceder es empleando los servicios de biisqueda disponibles por internet, como
http://www.google.es, http://es.altavista.com u otros similiares.

Existe una gran cantidad de documentacion y ayudas libremente accesibles en Internet, y se
aprende mucho mas mientras se busca una respuesta que pagando a un consultor por ella o encargdn-
dole a alguien que haga lo que deberfamos hacer nosotros.

2.4.LAS HERRAMIENTAS DEL OFICIO.

Un buen administrador aprovecha todas las ventajas que le ofrecen las herramientas que acompa-
flan a los sistemas.

2.4.1. Archivos de comandos.

Todo sistema operativo dispone de alguna forma de agrupar comandos independientes, de forma
que se facilite la realizacion de tareas repetitivas, sobre todo conforme aumenta el tamafio de las redes
y en consecuencia, el mantenimiento requiere mas tiempo. La salva de archivos, la creacién de nuevos
usuarios y nodos de la red, la recoleccién de estadisticas de uso y una gran variedad de tareas adminis-
trativas sobre los equipos son perfectos candidatos para la creacién de este tipo de archivos (conoci-
dos usualmente como scripts), que se ejecutan sin la intervencién directa del administrador, mediante
herramientas de temporizacién (El programador de tareas de Microsoft, el cron de UNIX, etc.). Usual-
mente estos archivos admiten construcciones complejas como bucles, operadores de comparacién y
bifurcacién, constituyendo a veces un completo lenguaje de programacion.

2.4.2. Herramientas de automatizacién.

Existen, tanto en el mercado como en el mundo de cédigo libre, herramientas de ayuda a la Ad-
ministracién que realizan una determinada tarea o presentan un entorno donde desarrollar, de una ma-
nera mucho mds sencilla, intuitiva y eficaz que con las propias herramientas del sistema operativo
(potentes pero a veces muy cripticas y de dificil manejo e interpretacién) las tareas de administracion.
Por ejemplo, se pueden emplear para tareas como:

» Analizar los archivos de registro, aplicando patrones que detecten posibles anomalias y avisen
al Administrador mediante el correo electrénico o mensajes a méviles.

« Convertir de manera automdtica estadisticas del sistema en paginas Web, que puedan ser acce-
didas desde un punto remoto de una forma sencilla.

« Automatizar los procesos de creacién de usuario, aftadir y distribuir perfiles de usuarios, reali-
zar salvas de sistemas o crear contenidos html.
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2.4.3. Herramientas de Intranet.

Como se menciond anteriormente, se debe considerar el empleo de las herramientas de Intranet,
como los servidores Web y de correo electrénico, para comunicarse con los usuarios.

Existen una gran cantidad de aplicaciones para crear «libros de visitas» sobre pdginas Web, que
se pueden modificar facilmente, para permitir que los usuarios realicen sus solicitudes de peticién de
soporte.

Una pagina web interna puede emplearse para comunicar acontecimientos, como paradas progra-
madas o actualizaciones de sistemas. La Web también permitiria enlazar directamente a los usuarios
con la documentacién y el soporte ofrecido por los suministradores.

3. PRINCIPIOS DE INSTALACION.

La instalacién de los sistemas requiere de un tiempo previo de reflexién y planificacién, necesa-
rios para asegurar la correcta integracion de los equipos en el sistema informatico de la Organizacion,
y la adecuacién al cometido a que se destinen.

Serd preciso decidir si el sistema a instalar actuard independientemente o dependerd de un servi-
dor de la red; si tendrd como misién ser un equipo cliente, para un usuario final, o serd un servidor
corporativo o departamental. Serd necesario prestar atencion a los recursos de sistema con que se
cuente (espacio en disco, velocidad del procesador, memoria, etc.).

Un punto importante a destacar es la eleccidn del sistema operativo que se instalard. La decisién
puede venir obligada por la maquina a instalar, pues podria ser un hardware propietario, con un S.0.
especifico; puede ser una eleccion corporativa impuesta desde la direccidn (p. ej. el uso de sistemas de
c6digo abierto); podria venir forzado por necesidades concretas de integracion e interoperabilidad con
otros sistemas, en el seno de la Organizacién o fuera de ella; por homogeneidad de las instalaciones;
por una funcionalidad especifica que se precise, etc.

Cada sistema operativo requiere de unas consideraciones previas a su instalacion. Preguntas cuya
respuesta hay que conocer para garantizar una instalacién adecuada a las necesidades a cubrir. Con in-
dependencia de las particularidades propias de cada sistema, en mayor o menor medida podemos ha-
blar de una serie de consideraciones a tener en cuenta en toda instalacién.

Lo primero que se debe decidir es qué se va a instalar en el sistema. Esta decisién no depende so-
lamente del sistemna concreto a instalar, sino que se ve afectada por el resto de sistemas que se encuen-
tran en la red donde se integre. La decisién se basara en el uso a que se destine; qué sistemas serdn
servidores para €l y a cudles proporcionard sus servicios.

3.1. REQUERIMIENTOS DE ESPACIO.

Ciertos sistemas operativos no estdn bien preparados para compartir grandes partes de su instala-
cién, otros esperan que exista esa comparticion en alguna medida. El grado de espacio de almacena-
miento compartido por los sistemas conduce a la definicién de maquinas independientes «stand-alone»,
servidores, sin disco «diskless», sin datos «Dataless»:
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Un sistema independiente puede funcionar por s{ mismo, sin requerir la ayuda o participacién de
ningun otro sistema de la red.

Un sistema servidor se encuentra conectado en una LAN y ejecuta servicios que aportan ciertas
funcionalidades a clientes remotos como correo, noticias, acceso a Bases de Datos, etc. Técnicamente
un servidor puede ser un sistema independiente, aunque dada su funcionalidad nunca lo es.

Si un sistema cliente no tiene ningdn tipo de disco, se le considera un sistema sin disco o Dis-
kless. Depende de su servidor para arrancar, para todo el sistema operativo y para el drea de swap (al-
macenamiento secundario en la gestién de memoria). Mucha gente emplea estos sistemas como termi-
nales tontos, o sistemas que solamente proporcionan un interfaz para conectarse a sistemas remotos.

Los sistemas sin datos o Dataless si tienen algiin almacenamiento, pero en €l solamente estin los
archivos minimos necesarios para su arranque.

Tanto los sistemas sin datos como los sistemas sin disco, no se emplean demasiado debido a la
elevada carga que imponen en la red, si bien presentan grandes ventajas de instalacion, configuracién
y mantenimiento, permitiendo, en grandes corporaciones, facilitar la administracién y agilizar la res-
puesta a Jos cambios que se deban realizar (solamente se debe actualizar el sistema una vez, en el ser-
vidor, para que repercuta y funcione en todos los sistemas cliente sin disco, mientras que los sistemas
sin datos son facilmente sustituibles pues carecen de personalizacién alguna con el puesto de trabajo,
o datos privados en ellos, siendo también muy sencilla sus sustitucién o actualizacién).

Ademds de compartir el sistema operativo, los sistemas pueden compartir otros discos con conte-
nidos como Bases de Datos, archivos de usuarios, etc. Dependiendo de la instalacién se requerirdn di-
ferentes necesidades de almacenamiento: un sistema para desarrollo requiere normalmente mds espa-
cio en disco, mientras que, un sistema sin datos solamente requiere espacio para el nicleo del sistema
operativo. Segtn las necesidades se optard por una configuracién u otra del disco.

3.1.1. ; Quién hara uso del sistema?

Los usuarios que usan normalmente la mdquina para tratamiento de textos y otras aplicaciones
generales de oficina no requieren una cantidad enormemente grande de espacio en disco, 0 recursos
del sistema. Sin embargo, un usuario avanzado o un desarrollador de aplicaciones requiere instalar
muchas mds cosas, posiblemente se incluyan compiladores y librerfas de desarrollo. Sera preciso pues
tener en cuenta qué usuarios hardn uso del sistema:

o Usuarios de aplicaciones: estos usuarios ejecutan aplicaciones comerciales o desarroliadas en
la Organizacién; raramente interactian con el sistema directamente y no escriben sus propias
aplicaciones. Estos usuarios podrian esta ejecutando una aplicacion de bases de datos, un pro-
cesador de texto, una hoja de datos, etc. Dedican la mayor parte del tiempo decidiendo qué ha-
cer con la informacion, que la aplicacién les estd mostrando, o introduciendo informacién en el
sistema. Su necesidad de acceder a grandes cantidades de disco local es minima, y ni cambian
sus aplicaciones frecuentemente ni ejecutan muchas aplicaciones de forma simultinea (aunque
podrian tenerlas abiertas, normalmente interacttian con un par de ellas a un tiempo, mientras €l
resto espera la entrada de datos).

Aunque las aplicaciones de usuarios pueden cargar mucho sus servidores de Bases de Datos,
no suelen cargar los discos de sus propios sistemas.
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« Usuarios avanzados: estos usuarios ejecutan aplicaciones, igual que los usuarios de aplicacio-
nes, pero ademds interactiian con el sistema, a través de los interfaces disponibles. Es mds fécil
que puedan ejecutar muiltiples aplicaciones a la vez, procesdndose en paralelo. Estos usuarios
mantienen varias aplicaciones ocupadas a un tiempo, acceden al disco mas frecuentemente y
emplean més recursos de CPU que los usuarios de aplicaciones usuales.

» Desarrolladores: los desarrolladores no ejecutan solamente aplicaciones, también ejecutan
compiladores, acceden a aplicaciones diferentes, precisan de acceso a las librerfas de desarrollo
y generalmente, emplean mas componentes del S.O. que el resto de los usuarios. Lo que es
mds, suelen emplear herramientas de depuracién que requieren de mayor espacio de almacena-
miento auxiliar (swap) y acceder a mayores recursos de disco y procesador.

3.1.2. ;Con qué propésito?

Si un sistema se va a emplear como un servidor para compartir archivos, necesitard una gran canti-
dad de almacenarmiento extra. Si se emplea para proporcionar servicios de procesamiento o servidores de
Bases de Datos, requerird mayores potencias de procesador y de almacenamiento auxiliar (drea de swap).

3.1.3. Determinacion de los servidores adecuados.

Normalmente es mds sencillo determinar la idoneidad de un servidor que la de un cliente. En ge-
neral un buen servidor deberia contar con:

+ Gran cantidad de memoria RAM: los servidores debe disponer de una gran cantidad de memo-
ria. Un servidor debe ser capaz de manejar muchos clientes, cada uno ejecutando diferentes
procesos al mismo tiempo. Para conseguir un funcionamiento eficiente, hay que tratar de evitar
una paginacién excesiva.

» Discos rapidos: un cliente ve el retraso en leer un bloque de disco, como la suma de los tiem-
pos empleados en solicitar la lectura al servidor, lo que éste tarda en leerlo, y el tiempo necesa-
rio para transmitir, a través de la red, esta informacién al cliente. Si el servidor dispone de dis-
cos rapidos, este tiempo puede no ser mayor, y a veces puede ser incluso menor, que el tiempo
en acceder a los propios discos locales.

Dado que un servidor maneja miltiples clientes, es probable que el bloque de disco solicitado
se encuentre en la memoria caché del servidor. Esto es mds probable para archivos de progra-
ma o utilidades del sistema operativo, dado que se utilizan muy a menudo. El acceso es muy
rapido, desapareciendo el tiempo de acceso al disco, ayudando a que los servidores respondan
tan rapidamente como si se tratara de un acceso a disco local.

» Espacio en disco suficiente: los servidores almacenardn sus propios archivos, una copia del siste-
ma operativo ¢ incluso el espacio auxiliar y temporal necesario para los clientes sin disco (cuando
se empleen). Almacenaran los archivos de usuario y las Bases de datos en aquellos servidores ins-
talados con ese propdsito y cualquier otra informacion que se opte por compartir en el seno de la
Organizacién. Un servidor adecuado, debera disponer de espacio en disco de sobra para poder dar
servicio a los usuarios actuales y para permitir el crecimiento de nuevos servicios y usuarios.

» Recursos de sobra de CPU: un servidor necesita disponer de suficiente potencia de procesador
para servir a sus usuarios locales y proporcionar acceso a los discos y a la red a sus clientes.
Sin embargo, esto no significa contar con el sistema mds rdpido posible, de hecho a menudo
hay que optar por lo contrario.
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No se precisan muchos recursos de procesador para ser un servidor. El acceso a archivos, asf
como el tréfico de red, se suele manejar de forma muy eficiente. Un sistema que se encuentra
muy cargado, retrasa las peticiones de lectura de bloques de disco a sus clientes. Para mantener
un buen tiempo de respuesta a los clientes, es mejor colocar a los usuarios avanzados sobre los
sistemas mds rapidos, dejando los sistemas con suficientes recursos y poca carga de usuarios
como servidores, aunque éstos tengan CPU mas lentas.

¢ Gestionar el trafico de la red: antes de decidir c6mo instala el nuevo sistema, se necesita com-
probar el trafico en la red. Este trafico proviene de:

— Tréfico de los sistemas en el Departamento «A» hacia su servidor local para:

- Sistemas de archivo remotos, incluyendo unidades de disco compartidas y archivos de
usuarios.

- Acceso a aplicaciones Cliente/Servidor alojadas en el servidor del Departamento «Ax».

- Clientes sin disco que acceden a los recursos de almacenamiento auxiliar, temporal y de spool.
— Tréfico entre los sistemas del Departamento «A», incluido lo siguiente:

- Trafico de aplicaciones Cliente/Servidor.

- Actualizaciones de visualizacién remota (una ventana, en un sistema, mostrando la infor-
macidn de salida de un proceso en un sistema diferente).

- Comparticion de archivos locales que no estdn en el servidor.
— Trafico entre los sistemas del Departamento «A» y el servidor corporativo:

- Acceso remoto a archivos de acceso global (a nivel de la organizacion).

- Acceso a aplicaciones Cliente/Servidor que funcionan sobre los servidores corporativos,
como Bases de Datos corporativas.

— Trafico entre los sistemas del Departamento «A» y otros del Departamento «B»:

- Acceso a archivos locales del Departamento «B»,
- Acceso a aplicaciones Cliente/Servidor ejecutdndose en sistemas del Departamento «B».

- Acceso remoto a archivos en discos locales de los sistemas del Departamento «B».

El trafico adicional, que generara el nuevo sistema, debe compararse con el trdfico existente en la
red, estudiando las posibles implicaciones derivadas de su instalacién y puesta en marcha.

En resumen, antes de comenzar la planificacién de la instalacién de un nuevo sistema, se necesita
determinar quién hard uso del sistema, cudnto acceso de disco se realizard y cudnto contribuird al tra-
fico total en la red; si el sistema serd un cliente o un servidor y si la red podra soportar este nuevo sis-
tema o habrdn de tomarse medidas {como la divisién en nuevos segmentos) para su instalacién.
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3.2. PLANIFICAR LA INSTALACION.

Ahora es el momento de determinar en qué segmento de la red se instalard el nuevo sistema, de-
cidir para qué tipo de usuario es y dénde colocarlo. ;Qué mdés hace falta por planificar, ademds de
dénde conectar la alimentacién y el cable de red?

Un pequefio cuestionario de preinstalacion ayudard a realizar el proceso de instalacién de la me-
jor manera posible, conociendo la respuesta a preguntas como estas:

e ;Desde dénde se va a instalar?: tradicionalmente, los sistemas se instalaban colocando un me-

dio extraible (disco, cinta...) en un dispositivo y arrancando el sistema desde ese dispositivo.
Con la llegada de las redes, el sistema se complica un poco més, pero resulta mucho mds con-
veniente.

Se puede optar por dos formas de realizar la instalacion: local o remota. La instalacién local es el
caso tradicional, donde se instala el medio extraible en el dispositivo y se procede desde €.

La instalacién remota se puede realizar de dos maneras: empleando un dispositivo remoto para
acceder al medio extraible de la instalacién (porque el sistema a instalar no dispone de uno) o
accediendo a un servidor de instalacién, donde se encuentran ya todos los archivos necesarios
para realizar la instalacion. Esta segunda opcién permite un acceso a los archivos mucho maés
rapida que desde el propio medio extraible, sin embargo precisa de la instalacién previa de los
archivos sobre el servidor de instalacion. Este sistema solo es recomendable cuando se tengan
que realizar un gran nimero de instalaciones, caso donde la ventaja es manifiesta.

. Serd un servidor independiente o un sistema sin disco?: ahora es el momento de determinar si
un sistema serd un cliente sin disco de algiin servidor, un sistema sin datos o un servidor o sis-
tema independiente. Esta decision se debe tomar para asegurar que el sistema se coloca en el
mismo dominio que su servidor.

En general, es el precio el que suele determinar si un sistema es totalmente sin disco. Si se pue-
de pagar, es preferible comprar sistemas con disco y hacerlos sin datos. Es mejor reservar los
clientes sin disco a lugares donde es impracticable colocar un disco local, por cuestiones del
entorno donde ird ubicado, de suministro de energia o donde el acceso al sistema para actuali-
zar el disco local serd dificil o imposible.

(Cudl serd el nombre de la mdquina?: cada sistema se conoce por un nombre o un conjunto de
nombres (su nombre de maquina, su nombre de red, a veces diferentes protocolos emplean di-
ferentes nombres, etc.), que deben ser Gnicos en toda la Organizacién. La nomenclatura a em-
plear debe ser conocida, facil de recordar o relacionar, y deberfa intentar ser independiente de
caracteristicas externas, como el usuario a quien va dirigido o la configuracién de hardware de
que dispone, dado que esta nomenclatura puede dar Ingar a confusidn, pues es muy comin que
varien las caracteristicas dando Jugar a sistemas que se denominan de una manera que no se
ajusta a la nomenclatura establecida.

¢ Cudl serd su direccién de red?: cada sistema que forma parte de una red debe tener asignado
un identificativo 1inico, establecido en la arquitectura de la red correspondiente. En este mo-
mento, se deberd asignar el correspondiente al sistema a instalar. Usualmente serd el Adminis-
trador de la red quien aporte este dato, junto con otros relevantes para la configuracién adecua-
da de la red, al Administrador de sistemas responsable de la instalacién.
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(Qué paquetes u opciones se instalardn?: normalmente un Sistema Operativo no se suministra
como un software monolitico, que se instala en su totalidad. En su lugar, el sistema suele venir
dividido en varios mddulos o paquetes, bien suministrados como parte del sistema e incluidos
en el precio de la licencia, bien adquiridos por separado. Estos paquetes estdn compuestos por
el software y las rutinas de instalacién necesarias para incorporar alguna funcionalidad deter-
minada al sistema. Del andlisis previo realizado, donde se ha determinado la utilidad que se
pretende dar al sistema, se obtendrén los paquetes necesarios de instalar, asf como la necesidad
de adquirir alguna funcionalidad, requerida pero no suministrada con la distribucién del S.0.

Una vez conocidos los paquetes a instalar, su tamafio y los requerimientos de espacio, se estd
en condiciones de realizar la division de los discos.

;Cémo se dividiran los discos?: cada Sistema Operativo realiza una gestién del almacenamien-
to en disco, determinada por el tipo de Sistema de Archivos que tenga implementado. Cémo ve
el usuario cada unidad de disco fisico, varfa entre los diferentes sistemas, si bien todos tienen la
posibilidad de tratar con almacenamientos mds grandes que el tamafio de una unidad fisica o
bien presentar dicha unidad ffsica, como un conjunto de espacios de almacenamiento indepen-
dientes (particiones, minidiscos, etc.). Por razones de seguridad y eficiencia, es usual dividir el
almacenamiento disponible en partes independientes.

3.3. EMPLEO DE MULTIPLES PARTICIONES DE DISCO.

Entre las razones para emplear miltiples particiones de disco, presentandose al usuario como dife-
rentes sistemas de archivo o incluso sistemas de archivo separados del de otros usuarios, podemos citar:

¢ Control de Dafios: si un sistema falla, debido a un error de software, hardware o de alimenta-

cidn eléctrica, algunos de los bloques de disco podrian estar en la memoria caché del sistema,
pendientes de escribir en el disco. Este hecho provocaria dafios en la estructura del sistema de
archivos. Aunque los métodos empleados para tratar de reducir este dafio pueden reparar en
gran medida estos sucesos, la division de la informacién entre varios sistemas de archivo, pue-
de reducir enormemente el alcance del dafio, especialmente para archivos criticos, necesarios
para el arranque del sistema.

Control de Acceso: la division permite establecer politicas de seguridad y acceso sobre las dife-
rentes porciones del almacenamiento, de manera independiente.

Gestién del espacio: los archivos crecen, tomando el espacio que precisan del total de espacio
libre existente en la particion a donde pertenece. Si todo el sistema estuviera montado sobre
una sola particion, un usuario que reservara una gran cantidad de espacio, podria acaparar todo
el espacio disponible, dejando al sistema sin espacio libre y provocando su colapso.

El empleo de sistemas de archivo separados, especialmente para los archivos de usuario, per-
mite limitar el dafio a un usuario o grupo de usuarios, que se verfan afectados por un lenado
del sistema de archivos, aunque el sistema seguirfa funcionando, permitiendo al Administrador
tratar de resolver el problema.

Rendimiento: cuanto mayor es el sistema de archivos, mayor es el tamafio de las tablas que ha-
cen referencia al almacenamiento, y que debe gestionar el Sistema Operativo. Conforme las ta-
blas son mas grandes, el sistema requiere mds tiempo y recursos para su gestion, lo que reper-
cute en el rendimiento total.
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e Copias de Seguridad: muchas de las utilidades de salvaguarda y recuperacion funcionan sobre
sistemas de archivo completos, o mejoran su rendimiento cuando se aplican sobre éstos. Si la
particién es muy grande, puede ser que se precise mds tiempo del que se dispone para realizar
la seguridad. Miltiples seguridades mds pequeilas son mds faciles de manejar, tanto para reali-
zar la salva como para recuperar desde ellas.

Es util realizar un mapa del espacio disponible, y de la distribucién de las particiones que se de-
seen, sobre ese mapa. Esta informacion se empleard en el momento de realizar la instalacién y como
ayuda para conocer la ubicacién fisica de los datos, asi como el alcance de los dafios cuando ocurra el
fallo de una unidad de disco fisica.

3.4.LLEVAR A CABO LA INSTALACION.

Una vez seguidos los diferentes pasos hasta aqui, en este punto se debe contar con una lista de
comprobacién, con al menos los siguientes datos:

» El nombre del sistema donde estd el dispositivo desde donde se realizard la instalacion.

El tipo de sistema a instalar: sin disco; sin datos; independiente o servidor.

El nombre del servidor para el nuevo cliente (caso de sistemas sin disco o sin datos).

* El nombre del sistema y su identificacion dentro de la Organizaciodn.

El direccionamiento de red asignado y el resto de los pardmetros de configuracién de la red.
» Los paquetes o mddulos a instalar.

» La particién o divisién del almacenamiento disponible.

Con esta informacion pasaremos a realizar el proceso de instalacion, respondiendo a las pregun-
tas que éste plantee en los diferentes pasos del mismo.

4. ARRANQUE Y PARADA.

El arranque y la parada de los sistemas se diferencian de otras tareas de administracion en que,
una vez tomada la decisién de hacerlo, el administrador es mds un observador pasivo que un
participante activo. La vigilancia y el conocimiento informado se precisan mds que la anticipacién a
los problemas y necesidades.

Mostrdndose en la consola del sistema, el arranque genera una gran cantidad de informacién so-
bre lo que esta ocurriendo. Mds importante atin, muestra los dispositivos que reconoce o estin inte-
rrumpidos y muestra qué tareas se ejecutan, Ademds, la mayoria de los problemas de arranque gene-
ran algin tipo de mensaje sobre la consola del sistema.

4.1. ARRANQUE.

Desde un punto de vista general, el arranque de un sistema es un método de llevar a cabo un con-
junto predefinido de tareas, de forma ordenada. Entre esas tareas normalmente se incluirédn:
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e Ejecucitn de un conjunto limitado de autocomprobaciones de los elementos hardware del sistema.
¢ Lalocalizacion del dispositivo de arranque.

« Lectura del niicleo del sistema operativo desde el dispositivo de arranque.

» Budsqueda e inicializacidn de periféricos por parte del nicleo del S.O.

e El arranque de las tareas basicas del sistema.

 Laejecucién de archivos de comandos o listas de trabajos que proporcionan los servicios.

¢ Arranque de otras aplicaciones.

4.2. PARADA.

Parafraseando aquello de «todo lo que sube tiene que bajar» (en informatica, los sistemas en marcha
estdn «up»: «subidos», «levantados» y los sistemas apagados estdn «down»: «bajados», «caidos»), algu-
na vez se hace preciso apagar los sistemas.

Una parada normal es un intento de terminar los procesos de una manera ordenada, para que,
cuando se vuelva a arrancar el sistema, éste lo haga con ninguno o los menores errores posibles.

Un apagado ordenado ird acabando tareas con los menores problemas posibles. Posteriormente
sincronizard los discos con cualquier salida en los buffer de memoria pendiente de actualizar y proce-
derd a su desmontado o desconexion.

Cuando se deba hacer, es primordial asegurarse de la necesidad de apagar los sistemas. Esta
decisién dependerd enormemente de la cuitura de la Organizacién, del nimero de usuarios a los que
afectard y de la gravedad o urgencia del asunto que requiera del apagado.

Cada sistema suele disponer de una variada gama de procedimientos de apagado, incluido el cor-
te del suministro eléctrico. Cada sistema y méquina tiene sus propios procedimientos de apagado, que
habrdn de conocerse adecuadamente para evitar apagados incorrectos, que deriven en corrupcién o
pérdida completa de datos, e incluso de equipos.

Es importante conocer que, apagar un sistema eliminando la alimentacién eléctrica, o cuando no
se ha completado la sincronizacion (entre los discos y los bufferes de memoria), casi seguro producir
la corrupcién de algunos archivos del sistema, que precisardn corregirse durante el siguiente arranque.
Todos los sistemas cuentan con alguna herramienta, invocada autométicamente por el sistema o de
forma manual por el Administrador, para realizar la correccién de estos archivos con problemas, sin
embargo, no garantizan la recuperacién adecuada de la informacién contenida en ellos. El riesgo deri-
vado de un apagado incorrecto deberd ser comprendido, evaluado y asumido por el Administrador
cuando, ante la dificultad, urgencia o imposibilidad del apagado ordenado, se opte por esta opcidn.

5.SALVAGUARDA Y RECUPERACION.

En un mundo perfecto, nadie perderia informacidn, los discos no fallarfan, los controladores no
se estropearfan y todos los sistemas insistirfan en preguntar si realmente se desea eliminar toda la in-
formacion de su sistemas.
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De acuerdo a las leyes de Murphy, no existe el mundo perfecto. La informacién se pierde, los dis-
cos fallan, las controladoras enloquecen en alglin momento. La pregunta no es si lo malo ocurrird, si-
no cudndo sucederd.

Por fortuna, los sistemas cuentan con alguna manera de proteger la informacién, empleando
herramientas para el archivado y salvaguardia en dispositivos de almacenamiento extraibles (cintas
magnéticas, CD-ROM o DVD grabables, eic.) o en otros sistemas, a través de la red.

Usualmente, las herramientas suministradas con el sistema tienen una funcionalidad muy limitada y
poco amigable. Estan orientadas a la salvaguardia del propio sistema y no disponen de utilidades de ges-
tién de bibliotecas, como el seguimiento de las copias, control de cintas, aviso de incidencias, etc.

Una organizacién normal cuenta con decenas, cientos o miles de ordenadores personales o esta-
ciones de trabajo, en los diferentes puestos de trabajo, conectados en red, actuando como clientes de
decenas o cientos de servidores, departamentales y corporativos. Todos elios almacenan algiin tipo de
informacién que es preciso salvar y poder recuperar en caso necesario.

Las herramientas usuales, suministradas con el sistermna operativo, son insuficientes para dar una
respuesta adecuada a las necesidades de salvaguardia que un entorno asi requiere.

En el mercado existe una enorme variedad de productos comerciales, que responden a esta pro-
blemitica aportando soluciones integradas y centralizadas que permiten, empleando la red, organizar
la realizacién de copias de seguridad, mediante el empleo de programas agente en los equipos impli-
cados, que pueden actuar como gestores de las copias locales (las salvas se realizan en los dispositivos
locales de cada sistema, pero su realizacién o no y el registro de errores se gestiona remotamente a
través de la red), o como suministradores de la informacidén a salvar, la cual se almacena en reposito-
rios o unidades de medios extraibles (cabinas de discos, unidades de cinta, robots automatizados de
cintas, etc.) de forma centralizada.

Un sistema integrado de copias de seguridad permite aislar la complejidad que conlleva la salva-
guardia de diferentes sistemas, cada uno con una organizacién diferente de la informacién. Sin embar-
20, es un producto caro y de una gran repercusion en toda la organizacion, dado que todos los equipos
de los que se quiera realizar copia de seguridad deben contar con el médulo agente correspondiente, lo
que puede repercutir en un nimero elevado de licencias, y deben estar sometidos a un estricto control
de supervision y mantenimiento, comprobando las posibles actualizaciones y parches de seguridad
que los fabricantes publiquen, para asegurar la calidad e integridad de las salvaguardas. También se
debe teper en cuenta la posibilidad de recuperacién de la informacién a través de versiones sucesivas
del producto forward compatibility (un caso tipico es el software de Backup suministrado por micro-
soft con sus sistemas operativos, que resulta incompatible entre versiones diferentes del S.0O. perdién-
dose toda posibilidad de recuperacidn de la informacién al actualizar a una nueva versién del S.O.).

Es preciso realizar un estudio exhaustivo de los diferentes productos, pues no existe uno que res-
ponda a todas las expectativas, por lo que habrd que definir nuestras necesidades concretas, junto a
nuestras expectativas previsibles de futuro, y elegir aquel que mejor responda a ellas.

5.1. DISPOSITIVOS DE ALMACENAMIENTO.

Existen multitud de dispositivos diferentes donde almacenar nuestras copias de seguridad, desde
un simple disco flexible hasta unidades de cinta de (ltima generacién. Evidentemente, cada uno tiene
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sus ventajas y sus inconvenientes, pero utilicemos el medio que utilicemos, éste ha de cumplir una
norma bésica: ha de ser estdndar. Con toda probabilidad muchos administradores pueden presumir de
poseer los streamers mds modernos, con unidades de cinta del tamafio de una cajetilla de tabaco que
son capaces de almacenar gigas y més gigas de informacién; no obstante, utilizar dispositivos de Glti-
ma generacion para guardar los backups de nuestros sistemas puede convertirse en un problema: ;qué
sucede si necesitamos recuperar datos y no disponemos de esa unidad lectora tan avanzada? Imagine-
mos simplemente que se produce un incendio y desaparece una maquina, y con ella el dispositivo que
utilizamos para realizar copias de seguridad. En esta situacién, o disponemos de otra unidad idéntica a
la perdida, o recuperar nuestra informacién va a ser algo dificil. Si en lugar de un dispositivo moder-
no, rdpido y seguramente muy fiable, pero incompatible con el resto, hubiéramos utilizado algo mds
habitual (una cinta DAT, un CD-ROM, o incluso un disco duro) no tendrfamos problemas en leerlo
desde cualquier sistema similar, sin importar el hardware sobre el que trabaja.

Vamos a comentar algunos de los dispositivos de copia de seguridad mas utilizados hoy en dia;
de todos ellos (o de otros, no listados aqui) cada administrador ha de elegir el que més se adapte a sus
necesidades.

Discos flexibles:

Aunque los cldsicos diskettes cada dia se utilicen menos, atn se pueden considerar un disposi-
tivo donde almacenar copias de seguridad. Se trata de un medio muy barato y portable entre dife-
rentes sistemas operativos (evidentemente, esta portabilidad existe si utilizamos el disco como un
dispositivo secuencial, sin crear sistemas de ficheros). Por contra, su fiabilidad es muy baja: la in-
formacién almacenada se puede borrar facilmente si el disco se aproxima a aparatos que emiten
cualquier tipo de radiacién, como un teléfono mévil o un detector de metales. Ademds, la capacidad
de almacenamiento de los floppies es muy baja, de poco més de 1.4 MB por unidad; esto hace que
sea casi imposible utilizarlos como medio de backup de grandes cantidades de datos, restringiendo
su uso a ficheros individuales.

Un diskette puede utilizarse credndole un sistema de ficheros, montdndolo en el sistema de ar-
chivos de la méquina y copiando en €1 los archivos a guardar.

Si quisiéramos recuperar el archivo, no tendrfamos mds que montar de nuevo el diskette y copiar el
fichero en su ubicacién original. No obstante, este uso de los discos flexibles es minoritario; es mds habi-
tual utilizarlo como un dispositivo secuencial (como una cinta), sin crear en él sistemas de ficheros -que
quizds son incompatibles entre diferentes sistemas- sino accediendo directamente al dispositivo.

Discos duros:

Es posible utilizar una unidad de disco duro completa (o una particién) para realizar copias de se-
guridad; como sucedia con los discos flexibles, podemos crear un sistema de ficheros sobre la unidad
o la particion correspondiente, montarla, y copiar los ficheros que nos interese guardar en ella (o re-
cuperarfos). De la misma forma, también podemos usar la unidad como un dispositivo secuencial y
convertirlo en un contenedor. En este caso hemos de estar muy atentos a la hora de especificar la uni-
dad, ya que es muy ficil equivocarse de dispositivo y machacar completamente la informacién de un
disco completo (antes también podia suceder, pero ahora la probabilidad de error es mds alta). Algo
muy interesante en algunas situaciones es utilizar como dispositivo de copia un disco duro idéntico al
que estd instalado en nuestro sistema, y del que deseamos hacer el backup; en este caso es muy senci-
llo hacer una copia de seguridad completa.
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Cintas magnéticas:

Las cintas magnéticas han sido durante afios (y siguen siendo en la actualidad) el dispositivo de
backup por excelencia. Las mds antiguas, las cintas de nueve pistas, son las que mucha gente imagina
al hablar de este medio: un elemento circular con la cinta enrollada en él; este tipo de dispositivos se
utiliz6 durante mucho tiempo, pero en la actualidad estd en desuso, ya que a pesar de su alta fiabilidad
y su relativa velocidad de trabajo, la capacidad de este medio es muy limitada (de hecho, las mds
avanzadas son capaces de almacenar menos de 300 MB, algo que no es suficiente en la mayor parte
de sistemas actuales). Después de las cintas de 9 pistas aparecieron las cintas de un cuarto de pulgada
(denominadas QIC), mucho més pequeifias en tamafio que las anteriores y con una capacidad médxima
de varios Gigabytes (aunque la mayor parte de ellas almacenan menos de un Giga); se trata de cintas
mds baratas que las de 9 pistas, pero también mads lentas. El medio ya no va descubierto, sino que va
cubierto de una envoltura de pléstico. A finales de los ochenta aparece un nuevo modelo de cinta que
relegd a las cintas QIC a un segundo plano y que se ha convertido en el medio mds utilizado en la ac-
tualidad: se trata de las cintas de 8mm, disefiadas en su origen para almacenar video. Estas cintas, del
tamafio de una cassette de audio, tienen una capacidad de varios Gigabytes, lo que las hace perfectas
para la mayorfa de sistemas: como toda la informacién a salvaguardar cabe en un mismo dispositivo,
el operador puede introducir la cinta en la unidad del sistema, ejecutar un sencillo comando, y dejar
que el backup se realice durante toda la noche; al dia siguiente no tiene mds que verificar que no ha
habido errores, retirar la cinta de la unidad, y etiquetarla correctamente antes de guardarla. De esta
forma se consigue que el proceso de copia de seguridad sea sencillo y efectivo. No obstante, este tipo
de cintas tiene un grave inconveniente: como hemos dicho, originalmente estaban disefiadas para al-
macenar video, y se basan en la misma tecnologia para registrar la informacién. Pero con una impor-
tante diferencia: mientras que perder unos bits de la cinta donde hemos grabado los mejores momen-
tos de nuestra titima fiesta no tiene mucha importancia, si esos mismos bits los perdemos de una cinta
de backup el resto de su contenido puede resultar inservible. Es mds, es probable que después de unos
cuantos usos (incluidas las lecturas) la cinta se dafie irreversiblemente.

Para intentar solucionar estos problemas aparecieron las cintas DAT, de 4mm, disefiadas ya en
origen para almacenar datos; estos dispositivos, algo mas pequefios que las cintas de 8mm pero con
una capacidad similar, son el mejor sustituto de las cintas antiguas: son mucho maés resistentes que €s-
tas, y ademds relativamente baratas (aunque algo mds caras que las de 8mm). En las cintas de 4mm se
pueden almacenar hasta 36 GB de informacidn, si bien se pueden emplear sistemas de compresién por
hardware, anunciando los fabricantes capacidades de almacenamiento de hasta 72GB (con ratios de
compresion 2:1) sin dejar claro si la tecnologia usada es estdndar o no. Evidentemente, esto puede lle-
varnos a problemas de los que antes hemos comentado: ;qué sucede si necesitamos recuperar datos y
no disponemos de la unidad lectora original? Es fundamental que nos aseguremos la capacidad de una
facil recuperacion en caso de pérdida de nuestros datos (este es el objetivo de los backups al fin y al
cabo), por lo que quizds no es conveniente utilizar esta compresion hardware a no ser que sea estricta-
mente necesaria y no hayamos podido aplicar otra solucidn.

CD-ROMs:

En la actualidad sélo se utilizan cintas magnéticas en equipos antiguos o a la hora de almacenar
grandes cantidades de datos del orden de Gigabytes. Hoy en dia, muchos sistemas poseen unidades gra-
badoras de CD-ROM, un hardware barato y, 1o que es mds importante, que utiliza dispositivos de muy
bajo coste y con una capacidad de almacenamiento suficiente para muchos casos: con una unidad graba-
dora, podemos almacenar mas de 650 Megabytes en un CD-ROM que cuesta menos de 1 euro. Por estos
motivos, muchos administradores se decantan por realizar sus copias de seguridad en uno o varios CD-
ROMs; esto es especialmente habitual en estaciones de trabajo o en PCs de sobremesa, donde la canti-
dad de datos a salvaguardar no es muy elevada y se ajusta a un par de unidades de CD, cuando no a una
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sola. Podemos utilizar dispositivoes CD-RW, similares a los anteriores pero que permiten borrar la infor-
macidén almacenada y volver a utilizar el dispositivo (algo muy 1itil en situaciones donde reutilizamos
uno o varios juegos de copias), o utilizar medios con una mayor capacidad de almacenamiento
(CD-ROMs de 80 minutos, capaces de almacenar hasta 700 MB); también es muy itil lo que se conoce
como la grabacién multisesion, algo que nos va a permitir ir actualizando nuestras copias de seguridad
con nueves archivos sin perder la informacién que habiamos guardado previamente,

DVDs:

La evolucion de los CD-ROMs condujo la aparicién de los DVD, originalmente desarrollados
para almacenar video, hoy en dfa constituyen la alternativa a los CD-ROM, Los dispositivos grabado-
res han descendido a unos precios muy econémicos {en torno a los 90 euros) y su capacidad de alma-
cenamiento de unos 4,4 GB (7,5 GB en discos de doble capa) es més que aceptable para realizar co-
pias de seguridad de sistemas clientes y servidores medios y pequefios. También estan disponibles los
equipos y discos regrabables DVD-RW que permiten borrar la informacién contenida en ellos para
reutilizar el soporte.

5.2. PLANIFICACION DE LAS SALVAGUARDIAS.
Podemos definir diversos tipos de copias de seguridad:

« Aguellas que necesitan de un almacenamiento permanente, pero cuya utilizacién en un breve
plazo no es previsible: proyectos cerrados, cuentas de usuarios que ya no pertenecen a la em-
presa, copias de seguridad correspondientes a cierres de ejercicio. El método mds indicado en
estos casos es la grabacién en CD-ROM o DVD.

« Aquellas que corresponden al trabajo diario, de frecuente renovacion y que deben estar dispo-
nibles de forma sencilla. Si bien es posible una politica de backups que consista en generar un
CD-ROM al finalizar la jornada, no es ésta una actuacion sensata (salvo para los vendedores de
CD-RW). Por ello se crean las denominadas politicas de backup.

Normalmente podemos hablar de tres, 0 mds, niveles de backup:

* Un backup de primer nivel (diario), que normalmente es realizado sobre disco duro en un ser-
vidor de backups. Este backup es incremental, esto es: se guardan solo las modificaciones res-
pecto de la dltima copia.

* Un backup incremental semanal, que guarda en cinta las diferencias respecto del dltimo backup
semanal realizado

¢ Un backup completo (de nivel 0) mensual, que guarda en cinta el contenido completo de los
servidores.

La razén de utilizar un backup de primer nivel (diario) sobre disco duro, en lugar de hacerlo
sobre cinta es sencilla: el 99 por 100 de las peticiones de recuperacién de datos corresponden a fra-
ses del tipo «oye, es que no me he dado cuenta, y he borrado el fichero XXXX que estaba editando.
(Puedes recuperarme la copia de ayer?». El tener los datos en disco, puede hacer que incluso antes
de colgar el teléfono, el usuario vea su fichero restaurado, lo que dard lugar al agradecimiento mds
efusivo.
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Debido a que las diferencias de un dfa para otro crecen exponencialmente, entre el backup diario
y el mensual se realizan backups incrementales semanales, en dispositivos de gran capacidad, que si
bien no permiten un acceso «en linea» a los datos, permiten descargar al servidor de backups del exce-
so de copias diarias.

La politica de mantenimiento de las copias de seguridad, deberd ajustarse a las necesidades de la
organizacion. Un sistema contable quizas se vea obligado a mantener la informacién de al menos cin-
co afios, un sistema de archivo deberd mantener la informacién tanto tiempo como sea posible.

Una cosa que no se debe olvidar sobre el soporte magnético es que es perecedero: una cinta pue-
de guardar los datos durante unos cinco afios, pero debido a campos magnéticos residuales, y a los
propios materiales de la cinta, la magnetizacién remanente va deteriordndose. Es preciso, si se quiere
una informacién no perecedera, proceder al almacenamiento en otros formatos, o bien al «refresco de
las cintas», de lo contrario podremos con los afios encontrarnos con kildémetros de cinta magnética lle-
na de ruido que en su dia fue una coleccién de datos altamente valiosos.

5.3. VERIFICACION Y CUSTODIA DE LAS SALVAGUARDAS.

Asociados a los backups suelen existir problemas de seguridad tipicos en muchas organizaciones.
Uno de estos problemas es la no verificacién de las copias realizadas:

El administrador ha disefiado una politica de copias de seguridad correcta, incluso exhaustiva en
muchas ocasiones, pero nadie se encarga de verificar estas copias hasta que es necesario restaurar fi-
cheros de ellas. Cuando llega ese momento, el responsable del sistema se encuentra ante un gran pro-
blema, problema que se podria haber evitado simplemente teniendo la precaucién de verificar el co-
rrecto funcionamiento de los backups.

Restaurar una copia completa para comprobar que todo estd correcto puede ser demasiado trabajo
para los métodos habituales de operacién, una alternativa posible pasa por tratar de recuperar varios
ficheros aleatorios del backup, asumiendo que si esta recuperacioén funciona, toda la copia es correcta.

Otro problema clasico de las copias de seguridad es la politica de etiquetado a seguir. Son pocos
los administradores que no etiquetan los dispositivos de backup, algo que evidentemente no es muy
itil: si llega el momento de recuperar ficheros, el operador ha de ir cinta por cinta (o disco por disco, o
CD-ROM por CD-ROM...) tratando de averiguar dénde se encuentran las ltimas versiones de tales
archivos.

Muchos administradores, por el contrario, siguen una politica de etiquetado exhaustiva, pro-
porcionando todo tipo de detalles sobre el contenido exacto de cada medio; esto, que en principio
puede parecer una posicién correcta, no lo es tanto: si por cualquier motivo un atacante consigue
sustraer una cinta, no tiene que investigar mucho para conocer su contenido exacto, lo que le pro-
porciona acceso a informacién muy concreta (y muy valiosa) de nuestros sistemas sin ni siquiera
penetrar en ellos.

La politica correcta para etiquetar los backups ha de ser tal que un administrador pueda conocer
la situacion exacta de cada fichero, pero que no suceda lo mismo con un atacante que sustraiga el me-
dio de almacenamiento; esto se consigue, por ejemplo, con cddigos impresos en cada etiqueta, cddi-
gos cuyo significado sea conocido por los operadores de copias de seguridad pero no por un potencial
atacante.

BLOQUE Il ABRIL 2005 1-19
GESTION DE OPERACIONES Y PRODUCCION C%? -



La ubicacién final de las copias de seguridad también suele ser errénea en muchos entornos; ge-
neralmente, los operadores tienden a almacenar los backups muy cerca de los sistemas, cuando no en
la misma sala. Esto, que se realiza para una mayor comodidad de los técnicos y para recuperar fiche-
ros facilmente, es un grave error: no hay mas que imaginar cualquier desastre del entorno, como un
incendio o una inundacién, para hacerse una idea de lo que les sucederia a los backups en esos casos.
Evidentemente, se destruirian junto a los sistemas, por lo que la organizacién perderia toda su infor-
macién. No obstante, existen voces que reivindican como correcto el almacenaje de las copias de se-
guridad junto a los propios equipos, ya que asi se consigue centralizar un poco la seguridad (prote-
giendo una tinica estancia se salvaguarda tanto las méquinas como las copias).

Lo habitual en cualquier organizacion suele ser un término medio entre ambas aproximaciones: se
puede disponer de un juego de copias de seguridad completas en un lugar diferente a la sala de operacio-
nes, pero protegido y aislado como ésta, y un juego para uso diario en la propia sala, de forma que los
operadores tengan fécil la tarea de recuperar ficheros. También se pueden emplear armarios ignifugos
que requieran de ciertas combinaciones para su apertura (combinaciones que sélo determinado personal
ha de conocer), si se opta por almacenar todos los backups en la misma estancia que los equipos.

6. CONTROL DE CAMBIOS Y GESTION DE INCIDENCIAS.

El control de cambios es la aprobacién formal y documentada de cualquier modificacién en el
sisiema informatizado durante su vida operativa. El control de cambios serd necesario cuando una mo-
dificacion pueda afectar el estado de validacién del sistema informatizado. Los procedimientos de
control de cambios deberin estar aprobados antes de que el sistema sea operativo.

El control de cambios es una actividad procedimental que asegura la calidad y la consistencia a
medida que se realizan cambios en los objetos de la configuracién. El proceso de control de cambios
comienza con una peticion de cambio, lleva a una decisién de proseguir o no con el cambio y culmina
con su actualizacién controlada.

El procedimiento deberd describir el método de evaluacion para determinar las pruebas necesa-
rias para mantener ¢l estado de validacidn del sistema. El procedimiento de control de cambios deberd
identificar a los responsables de valorar y aprobar los cambios necesarios.

Sea cual fuere el origen del cambio, proveedor o desarrollo interno, deberd disponerse de la in-
formacién apropiada dentro del proceso de control de cambios. Los procedimientos de control de
cambios deberdn garantizar la integridad de los datos.

Por otro lado, contar con una correcta gestién de incidencias es un punto fundamental de toda
gestion de sistemas. No solo permite un adecuado control y tratamiento de las anomalias que surgen
durante la operacién diaria de los sistemas, sino que constituye la parte mds visible, de cara al usuario,
del departamento de informaética.

A través de los mecanismos de gestidn de incidencias, los usuarios canalizan sus necesidades de
comunicacién con el departamento informatico, los errores en la operacién, las nuevas necesidades de
informacion, etc. De la respuesta que obtengan, dependerd en gran medida la imagen que el departa-
mento informético tendréd en el seno de la organizacién.
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Este punto de contacto entre los usuarios y la informética de la organizacién se materializa a me-
nudo en un CAU o Centro de Atencién de Usuarios, que actiia como punto de entrada en el sistema de
gestion de incidencias y primer paso en la atencidn al usuario, aportando asistencia inmediata a pro-
blemas de pequefia complejidad, o ya documentados en la base de conocimiento del SGI y de solucién
conocida.

A continuacién estudiaremos las tendencias organizativas que empujan a la creacién de las fun-
ciones de control de cambios y gestién de incidencias, para posteriormente estudiar su desarrolio.

6.1. TENDENCIAS EN LA ORGANIZACION.

La situacién actual en las organizaciones es que el personal dedicado a la funcién de las tecnolo-
gias de la informacién ha disminuido, por presiones competitivas, y tiende a estabilizarse. Por contra,
movimientos tecnoldégicos como el downsizing han supuesto un incremento de los costes de posesién
de los recursos informaéticos, con un claro aumento del ratio coste trabajo/coste de capital por platafor-
ma, que ha pasado, segin el Gartner Group, de un 55%/45% en un entorno centralizado, a un
83%/17% en un entorno de PC aislados y a un 69%/31% en un entorno LAN.

Si a esto afiadimos el hecho de haber pasado de proporcionar software y productos, a proporcio-
nar middleware y herramientas, lo que conlleva que los usuarios finales estdn realizando aplicaciones
(con los problemas que esto implica para su mantenimiento, la consistencia de las informaciones,
etc.), nos encontramos con una organizacion distribuida geogréafica y funcionalmente, con unos usua-
rios a los que hay dar un servicio integral y una funcién informatica cada vez mds reducida, sufriendo
la presién competitiva del outsourcing.

En este panorama de biisqueda impuesta de la calidad, y evolucién de la funcién informatica des-
de su concepcién como centro de costes, a su funcién como un centro de servicios, la importancia de
una buena gestion de incidencias y cambios se hace patente, al ser éste el punto critico para la percep-
cién del servicio por parte de los usuarios, tanto si éste es prestado de forma interna, como si es reali-
zado por una organizacion externa.

6.2. EL ACUERDO DE NIVEL DE SERVICIO.

Desde esta nueva 6ptica, se entiende por gestién de incidencias y cambios en una organizacion:
aquella funcién o proceso, encargado de minimizar el impacto que las incidencias o cambios puedan
tener sobre los objetivos de la organizacion.

Para ello es esencial el llegar a establecer un acuerdo de nivel de servicios (SLA, Service Level
Agreement, en su version inglesa), en el que deberdn establecerse los objetivos a los que se compro-
mete la funcién informdtica, siempre en funcién de los recursos que tenga asignados. Para su adecua-
do cumplimiento deberd comenzarse por dar lo bésico, para poco a poco ir construyendo credibilidad
en la organizacion sobre la funcién informdtica, y finalmente, poder integrar ésta dentro de la planifi-
cacién estratégica de la organizacion, de forma que sea capaz de aportar valor afiadido al negocio pro-
piamente dicho.

En este acuerdo deberén recogerse claramente los objetivos comprometidos. Estos objetivos deberdn
ser concretos y medibles mediante indicadores que permitan realizar su adecuado seguimiento. Ejemplo
de estos indicadores pueden ser el tanto por ciento de disponibilidad, el horario de actividad, etc.
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Por dltimo, resefiar la importancia de asignar claramente las responsabilidades en caso de incum-
plimiento, as{ como las concernientes a la realizacién del seguimiento y control del acuerdo.

6.3. ORGANIZACION.

Para lograr desde la funcién informatica el seguimiento y cumplimiento del acuerdo de nivel de
servicios, es necesario la creacién de un grupo especializado, cuyo tamafio variara en funcién de la or-
ganizacidn, v entre cuyas funciones estardn:

e Obtener informacién sobre la calidad percibida por los usuarios.

© Abrir, seguir y resolver las incidencias y cambios que se produzcan desde su nacimiento hasta
su resolucién o abandono.

¢ Estandarizacién de los procedimientos de acceso a la funcién.

 Informar a los usuarios sobre los nuevos productos, sobre los cambios previstos, sus ventajas,
inconvenientes, etc.

* Informar a la direccién de las excepciones.

¢ Centralizar el control.

Este dltimo punto, la centralizacidn, es importante, especialmente en las grandes organizacio-
nes. En estas tltimas suelen categorizarse las incidencias y los cambios en funcién de su importan-
cia o dificultad. Este escalonamiento en gradas de servicio, permite asignar el personal mas valio-
so a aquellos problemas mds importantes y dificiles de resolver, siguiendo el principio de Pareto
del 80/20. Un ejemplo de clasificacién tipico es el escalonar los problemas en cinco gradas, aun-
que esto depende mucho de la organizacién propiamente dicha. Siguiendo este ejemplo tendriamos
las siguientes categorias:

Categoria 0:

Categorfa de emergencia. Se trata de un problema o cambio que paraliza todo el servicio propor-
cionado por la instalacién.

Categoria 1:

Categoria de urgencia. Se trata de un problema o cambio muy complejo que, o bien no permite
una vuelta a atrds, o bien paraliza una funcién, o afecta a practicamente a todos ios usuarios, o
bien es el resultado de una escalada de la incidencia o cambio desde la grada inferior.

Categoria 2:

Se trata de problemas o cambios que presentan un riesgo grave predecible, o bien en caso de fallo
llevarfan aparejados un largo proceso de recuperacion, o bien son susceptibles de parar toda una
aplicacion.
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Categorfa 3:

Se trata de problemas o cambios de solucién sencilla, rdpida y efectiva, y que en el peor caso
afectarfan a un grupo no muy grande, ni importante de usuarios.

Categorfa 4

Son los problemas o cambios que se presentan practicamente a diario, o bien de situaciones que
en un futuro mas o menos préximo podrian originar algtn tipo de problema.

Finalmente, volver a incidir en lo importante del control de los indicadores de cumplimiento y la
monitorizacién de este servicio con indices como el tiempo medio entre fallos (MTBF, Mean Time
Between Failures); tiempos de respuesta; tanto por ciento de disponibilidad; nimero de incidencias
abiertas, cerradas, pendientes, etc.

La medicién y el control del acuerdo de nivel de servicio es imprescindible para poder evaluar el
rendimiento del servicio prestado por la funcién informatica, asi como para medir la adecuacién entre
las necesidades de los usuarios y el servicio prestado por dicha funcién, verdadera piedra angular de la
calidad de este servicio.

Para ello es muy interesante el complementar los indices de seguimiento con lo que se conoce co-
mo encuesta de satisfaccién de usuarios (CSS, Customer Satisfaction Survey, en su acrénimo inglés
mads conocido). Esta encuesta, que deberd hacerse preferiblemente de forma automatizada y debida-
mente ajustada al nivel de cada usuario, nos permitird, por una parte, conocer la calidad percibida por
los usuarios del servicio prestado, pudiendo, de esta manera, orientar nuestro servicio mucho mejor
hacia sus necesidades reales, consiguiendo asi una mayor satisfaccién de los usuarios y un mejor apro-
vechamiento de los recursos. Por otra parte, nos permite el publicar dichos resultados, fomentando de
esta forma la comunicacién con los usuarios, y contribuyendo a aumentar la credibilidad de la funcién
informdtica. Una funcién que atin tiene mucho que hacer en esta 4rea hasta alcanzar su madurez.

6.4. CONTROL DE CAMBIOS.

Tanto la gestién de incidencias, como el control de cambios, precisan contar con un conocimiento
preciso de los sistemas sobre los que se actia, para ello, es necesario disponer de un completo, ex-
haustivo y actualizado inventario de todos los recursos informaticos de la organizacién. El manteni-
miento actualizado de ese inventario es fundamental para el resto de los procedimientos, ocupando un
puesto muy importante el control de las licencias de software, por la enorme repercusién econémica y
legal, que puede derivarse de un inadecuado control.

6.4.1. Inventario de recursos.

El punto de arranque para una adecuada gestién de las diferentes plataformas que hay en toda or-
ganizacidn, es la confeccion de un inventario actualizado de todos los recursos hardware y software
con los que cuenta dicha organizacién.

Para ser qtil, este inventario deberd estar automatizado y ser gestionado mediante algtin tipo de
base de datos.
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El nivel de detalle con el que se mantenga el inventario puede variar, dependiendo de las necesi-
dades especificas de la organizacién. Sin embargo, en general deberd incluir:

* Una lista de todos los sistemas hardware y la configuracién de cada sistema.

¢ Una lista de todos los componentes software utilizados en cada sistema hardware (o clases de
sistemas), y la versién o miimero de actualizacién de cada elemento software.

* Co6mo estan organizados los grupos de trabajo a través de las conexiones de red.

Existen programas que siguen automdéticamente las aplicaciones en servidores y estaciones de
trabajo, explorando sus unidades de disco. Estos programas de control de inventario recopilan infor-
macién del hardware y software automdticamente, utilizando para ello listas de componentes estdndar
de hardware y aplicaciones conocidas. Desgraciadamente, estas listas no son ni mucho menos comple-
tas, y por otra parte, se desactualizan con una pasmosa facilidad, por 1o que su utilidad es muy relati-
va, en especial en entornos suficientemente grandes y variados.

El contar con un inventario actualizado es la piedra angular de toda gestién integral de sistemas,
y més ain cuando parte de esta se contrate externamente, como suele ocurrir con la gestién de inci-
dencias. En este caso el inventario es la base de la negociacién econdmica del contrato y constituye
los elementos cubiertos por dicho contrato, por 1o que conviene esmerarse en su confeccién al objeto
de no incurrir en costes inutiles, ni caer en problemas de falta de cobertura. Ademds, la propia funcién
de gestion de incidencias debe realimentar el inventario de forma sencilla, ya que cualquier incidencia
puede servir para comprobar los datos que se poseen referentes al elemento que la ha causado, pudien-
do de esta forma, detectarse cualquier variacién, autorizada o no, que se haya podido producir desde
ia dltima actualizacidn del inventario, lo que es especialmente ttil, dada la extraordinaria velocidad
con que se produce la obsolescencia tanto del hardware como del software.

6.4.2. Distribucion del software e instajacién del hardware.

Una vez hecho el esfuerzo de recopilar un inventario de recursos, para que éste sea de alguna uti-
lidad debe mantenerse todo el entorno bajo control. Tanto la instalacién de opciones hardware y nue-
vos sistemas, como la distribucidn e instalacion de las actualizaciones software y/o nuevo software en
los clientes y en los servidores, debe quedar perfectamente reflejada en el inventario.

Los cambios en el hardware requieren la intervencién manual, de tal forma que el proceso no
puede ser automatizado totalmente. Sin embargo, el inventario hardware puede ser actualizado simul-
taneamente para reflejar dichos cambios de forma fehaciente.

Los cambios software, por contra, pueden ser automatizados casi por completo. Ambos procesos,
la instalacién del software y la actualizacidn del inventario, pueden ser llevados a cabo automdtica-
mente y de forma concurrente, aunque siempre deba hacerse bajo el estricto control de los administra-
dores de los sistemas.

Idealmente, una herramienta de distribucidn automética de software, deberia funcionar con todos
los sistemas operativos principales y de forma transparente para encaminadores (routers) y enlaces
WAN (red de area extensa), dejando un adecuado registro de todos y cada uno de los sistemas actuali-
zados, asf como de las operaciones realizadas en cada uno de ellos.
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6.4.3. Control de licencias software.

Un elemento clave en la gestién de cambios en el software, es el control de las politicas de licen-
cias de los paquetes comerciales.

Para sistemas que no estdn interconectados, €l control de las licencias software es relativamente
simple. Esto es asi, por que cada compra de software precintado se maneja de forma individual. Sin
embargo, en un entorno distribuido y fuertemente interconectado se requiere un modelo de licencias
mads flexible, con el objeto de optimizar el uso efectivo de los acuerdos de licencias y al mismo tiem-
po, el coste de los productos software, de forma que éste sea un fiel reflejo de su uso real.

En una misma organizacién, pueden estar en vigor miltiples politicas de licencias. Asi para un
suministrador de software, la politica de compras podria basarse en el nimero de licencias en uso en
un momento determinado (licencias «flotantes» o de acceso concurrente), mientras que respecte a otro
suministrador podria adoptarse la politica de contar con una licencia por cada usuario especifico de
ese producto. En funcién del nimero de licencias y de su utilizacién se elegird la menos onerosa para
la organizacion.

Para asegurar que ambas politicas se ajustan a la legalidad vigente respecto al uso del software,
asi como para optimizar el coste del software en uso, la organizacién necesita de una herramienta que
facilite dicho control y proporcione la informacidn necesaria para su ejecucion.

Los cada vez mayores costes de soporte del software, junto con las actualizaciones superfluas,
hacen que los costes, ya de por si importantes, de la adquisicién de las licencias necesarias para su
uso, sean pequefios en comparacién con los costes de posesién de dichas licencias. Un estudio del
Gartner Group pone de manifiesto que el soporte del software supone el 45 por 100 del coste total de
propiedad de una aplicacién, las tareas administrativas, como por ejemplo controlar que se cumplen
las licencias de uso simultdneo, representan otro 13 por 100. Por contra, €l coste de la adquisicién de
las licencias representa tnicamente el 14 por 100 del coste total.

Los programas de control de inventario de software tienen una forma pasiva de hacer cumplir
con las licencias que realmente se poseen, permitiendo que los responsables sepan qué es lo que se es-
ta ejecutando en la red. Estos programas, generan listas de aplicaciones que residen en la red y en los
discos locales. Estas listas pueden contrastarse con las compras de software realizadas para, de esta
forma, evitar incurrir en problemas legales sobre utilizacién de software.

Las herramientas especificas de medicién o control de licencias, permiten ademas, el bloqueo en la
ejecucién para garantizar el cumplimiento de las condiciones de los contratos. Permiten determinar es-
quemas de utilizacion sobre los que basar las decisiones de compra y soporte, en funcidn por ejemplo del
tiempo de utilizacidn e inactividad del software comercial, etc. Permiten también compartir licencias en-
tre distintos servidores, reubicando dindmicamente las licencias no utilizadas dentro de la organizacién.
Pueden permitir el situar a los usuarios en una cola cuando estan ocupadas todas las licencias simultane-
as, notificando, en su caso, al usuario en espera cudndo se ha liberado la licencia para su uso. Pueden
contar con detectores de inactividad para liberacién de licencias, priorizacién en la asignacién de las li-
cencias, etc. Todo esto nos puede permitir el realizar préacticas de ahorro que hagan que estas herramien-
tas cuenten con un tiempo de amortizacién muy pequeflo, entre ellas podriamos resefiar las siguientes:

* Reducir el nimero de licencias compradas, evitando la compra de nuevas copias de paquetes
de aplicaciones que ya se poseen, y de los que se cuenta con licencias que apenas se estan utili-
zando,
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» Centralizar las compras para reducir el coste por licencia, aprovechando las ventajas de los
descuentos por volumen y los menores costes que, en su caso, podrian tener las licencias por
ubicacion.

» Contratar licencias de uso simultdneo (de las que se necesitardn muchas menos) y utilizar las
mediciones para garantizar el cumplimiento de los términos y condiciones del contrato.

¢ Reubicar dindmicamente 0 compartir las licencias para utilizar al maximo cada una de ellas.

¢ Reducir las llamadas repetidas al centro de soporte, contrastando los comportamientos de uso
de software con la frecuencia de llamadas al centro de soporte.

o Imputar los costes de soporte a individuos y departamentos segiin su uso, no segtin el nimero
de personas del departamento.

¢ Reducir el tiempo de inactividad en la red debida a la accién de los virus, al impedir que se eje-
cute cualquier software no autorizado.

e Evitar multas por uso de software sin licencia en los equipos de 1a organizacion.

6.5. HERRAMIENTAS DE GESTION DE INCIDENCIAS Y CAMBIOS.

Existen miiltiples herramientas que automatizan, en lo posible, esta funcién, y que sobretodo,
ayudan a realizar su tarea y seguirniento. Estas herramientas se pueden clasificar en:

Control de llamadas.

Se trata de herramientas que permiten abrir, tratar, seguir y cerrar consultas, incidencias y cam-
bios. Permiten obiener listados, estadisticas y realizar consultas sobre los ya realizados. Suelen ser he-
rramientas que corren sobre ordenadores personales o estaciones de trabajo.

Gestidn de problemas y cambios.

Se trata de herramientas que cuentan con una base de datos de configuracion, incidencias y cam-
bios. Permiten la realizacién de inventarios y dan soporte a la escalada de problemas mediante siste-
mas de Workflow o Workgroup.

Herramientas integradas.

Se trata de herramientas que incluyen el control del acuerdo de nivel de servicios, permiten inte-
grar la gestién de configuracién e incluyen sistemas basados en el conocimiento, capaces de asesorar
en el tratamiento de las incidencias y cambios, no s6lo basados en la experiencia de la propia instala-
cién, sino que también incorporan conocimiento de otras instalaciones.

En definitiva, se trata de un mercado con cientos de productos y en continua ebullicién, conforme
las organizactones van tomando conciencia de la necesidad de contar con un adecuado sistema de ges-
tién de incidencias y control de cambios, que le garantice la continuidad y calidad de sus servicios in-
formaticos, de los que depende, cada vez mds, su propia subsistencia.
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7. CONTABILIDAD Y MONITORIZACION DEL SISTEMA.

De entre las funciones que un sistema operativo debe tener, para permitir la gestién y correcta ad-
ministracién del mismo, se encuentran las funciones de Contabilidad. Es necesario que el sistema ope-
rativo lleve una contabilidad detallada de la utilizacién de todos sus recursos para, por un lado, poder
evaluar la carga que soporta y permitir la configuracién del sistema de acuerdo a las necesidades rea-
les y, por otro lado, poder tarificar los servicios prestados (si ello fuese necesario o conveniente).

Hay que sefialar que esta funcion de la administracién de sistemas, se convierte en critica cuando
hablamos de su aplicacién en sistemas grandes o muy grandes y en aquellos cuyo funcionamiento es
critico. Es muy distinto hablar de la posible ineficiencia en el funcionamiento de nuestro ordenador
doméstico o incluso en el ordenador de escritorio de la oficina, donde garantizar que estamos realizan-
do los trabajos de forma suficientemente concurrente y con una gestién 6ptima de los recursos dispo-
nibles no es primordial, a referirnos a los grandes ordenadores que generalmente llevan asociado un
sistema de informacién critico para una empresa, donde la deteccién prematura de problemas y el uso
eficiente, o no, que se esté dando de €l puede repercutir en unos costes verdaderamente importantes e
incluso en la propia supervivencia de la empresa.

Cabe destacar la tendencia que han experimentado los sistemas medios, perdiéndose en muchos
casos el aspecto critico que tenian estas funciones en el pasado, debido fundamentalmente a la caida
del precio del hardware (lo que repercute en los costes derivados de un posible fallo o mal funciona-
miento), atin asf tiene una gran importancia a la hora de 1a deteccion prematura de problemas.

La funcién de contabilidad, usualmente se encuentra minusvalorada en casi todas las organizacio-
nes, cuando realmente es una fuente inagotable de informacién muy 1til y susceptible de utilizarse pa-
ra lograr dréasticas reducciones de costes.

Mediante estas herramientas se pueden obtener todo tipo de informacidn itil, como es: tiempos de
conexién por usuario y sistema (o aplicacién); grado de utilizacién del espacio de almacenamiento; tiem-
po de acceso a archivos; uso del procesador y de todos y cada uno de los diferentes recursos del sistema.

Toda esta informacién tiene un doble uso. Por un lado se debe utilizar para realizar el anélisis del
rendimiento de los sistemas, redes, bases de datos... y poder de esta forma realizar una adecuada pla-
nificacion de la capacidad de los sistemas y recursos, con los consiguientes ahorros, al tomar las deci-
siones de ampliaciones y compras sobre datos reales y no sobre impresiones.

Por otro lado, y cada vez en mayor medida, la funcién de las tecnologias de la informacién debe pa-
sar de ser considerada como un centro de costes a integrarse dentro de la planificacién estratégica de la
empresa. En el este camino, se debe comenzar por pasar de ser un centro de costes a ser un centro de ser-
vicios y facturar internamente por los servicios que se prestan. Esta imputacién de costes y su mero co-
nocimiento por parte de los responsables del resto de las dreas funciones de la empresa, puede hacer que
se cambien multitud de ideas preconcebidas sobre 1a informatica, que el didlogo sea mds fluido y haya
una mds adecuada relacién entre las peticiones de las dreas de la empresa y sus necesidades reales.

7.1. EL SISTEMA DE CONTABILIDAD.

El sistema de contabilidad tiene por misién, recabar informacion sobre el uso de los recursos del siste-
ma, empleados por usuarios o grupos de usuarios. Los informes de contabilidad generados por el sistema,
proporcionan informacion que, el Administrador de Sistemas, puede emplear para evaluar la asignacion ac-
tual de recursos, los limites de recursos y los topes establecidos, asi como predecir futuros requerimientos.
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En general, una vez que el sistema se ha inicializado, asumiendo que se ha activado la contabili-
dad del sistema (la tarea de contabilidad afecta el rendimiento de todo el sistema, por lo que debe ser
activada con cuidado), comienza la recoleccion de estadisticas. Los datos recogidos corresponden a
alguna de las siguientes categorias:

» Estadisticas de Sesiones establecidas: la unidad responsable de los sistemas de informacién de
la Organizacién puede emplear las estadisticas de sesiones para facturar a cada usuario por el
tiempo que ha estado empleando los recursos del sistema.

» Uso de Procesos: el sistema de contabilidad también recoge estadisticas de los procesos indivi-
duales, ejecutados en el sistema, con indicadores de los recursos asignados (memoria, tiempo
de CPU, estadisticas de E/S) lo que permite una politica de imputacién de costes mas adecuada
que el mero tiempo de conexién. Estas estadfsticas permiten al administrador detectar procesos su-
midero de recursos, que puedan ocasionar problemas de rendimiento en el conjunto del sistema.

¢ Utilizacién del espacio en disco: la contabilidad proporciona la capacidad de monitorizar 1a uti-
lizacién del espacio de almacenamiento. Si se establece para los usuarios un cierto limite de
uso, es posible crear un sistema de topes o cuotas para evitar que, un solo usuario, acapare todo
el espacio disponible.

e Uso de impresoras: la contabilidad de impresoras permite controlar el volumen de emision de
papel a través de los sistemas, guardando informacién como el nimero de péginas imprimidas
por usuario.

» Uso de la red: la contabilidad de la red guarda estadisticas sobre el volumen de informacién trans-
mitido o recibido a través de los dispositivos de la red, esto permite conocer la participacion del

sistema en el trafico total de la red. Otros datos mds dtiles son las estadisticas sobre recepciones o
transmisiones fallidas y otras ancmalias que pueden ayudar a detectar una red con problemas.

Usualmente, el sistema de contabilidad almacena la informacién en archivos especiales. Sobre
ellos, mediante procesos manuales 0 automatizados, se generan las diferentes estadisticas solicitadas,
en un formato legible para el usuario.

En resumen, el sistema de contabilidad genera informacién Wtil para, entre otras cosas:

¢ Establecer un sistema de cobro por uso, equitativo.

¢ Monitorizar el uso de los recursos del sistema.

¢ Emplearlo como base para el establecimiento de cuotas de recursos.

* Proporcionar informacion para justificacidn de costes ante los gestores.

» Efectuar previsiones de necesidades futuras.

7.2. MONITORIZACION DEL RENDIMIENTO.

Una gran parte de la utilidad del sistema de contabilidad reside en la informacién que aporta so-
bre la utilizacién del sistema y su rendimiento. Algunos de los informes obtenidos son de gran utilidad
en la deteccién de problemas de rendimiento.
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Parece obvio decir que cuando la productividad de los usuarios se ve afectada, también se ve
afectado el tiempo y el dinero de la organizacion (a veces en grandes cantidades). Mediciones bdsicas
sobre la pérdidas de tiempo, causadas por un bajo rendimiento, pueden ser suficiente para justificar
nuevas inversiones o actualizaciones de viejos sistemas.

A menudo sucede que solamente se comienzan a estudiar las variables que estan afectando el ren-
dimiento de los sistemas, cuando existe la queja de los usuarios, 1o que en s{ mismo es ya parte del
problema. El Administrador de sistemas deberia tener un conocimiento exhaustivo de la actividad del
sistema antes de que salte la crisis a los usuarios. El administrador debe conocer las caracteristicas de
cada grupo de usuarios del sistema, esto incluye el tipo de trabajo que realizan durante la jornada la-
boral, asi como los trabajos que generan para procesar en modo desatendido el resto de las horas. Cua-
les son los requerimientos de CPU, de E/S y de memoria de los trabajos mds frecuentes o mds impor-
tantes, qué impacto provocan esos trabajos sobre las redes conectadas al sistema, asi como los condi-
cionantes temporales de los trabajos (p. e]. una némina debe terminarse en una determinada fecha).

El conocimiento de estos perfiles de actividad y requisitos de usuario, pueden ayudar al Administra-
dor a adquirir una comprensién global de la actividad del sistema. Este conocimiento no solo serd ttil en
el caso de que surja una crisis de rendimiento, sino en el caso de una degradacién paulatina del sistema.

Mientras el sistema se encuentra en marcha, éste mantiene una serie de contadores para contabili-
zar el uso de los recursos criticos del sistema. LLos recursos mas relevantes son:

 Utilizacién de la CPU.

» Actividad de E/S de disco.

= Actividad en los terminales.

¢ Actividad de cambio de contexto (cuando se pasa de modo usuario a modo kernel).
» Actividad de las peticiones.

* Actividad de paginacién.

» Asignacidn de memoria para el niicleo del sistema.

e Comparticion remota de archivos.

* Uso de bufferes.

» Actividad de E/S de dispositivos.

¢ Actividad de llamadas al sistema.

» Utilizacién del acceso a ficheros.

+ Comunicaciones entre procesos.

» Memoria disponible y drea de intercambio o memoria auxiliar.

¢ Tablas del sistema.
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Mediante el estudio de los informes basados en estos contadores es posible determinar cémo es-
tan comportandose los tres subsistemas més importantes: CPU, Memoria y la Entrada/Salida.

La monitorizacion del rendimiento y el ajuste de los sistemas no es siempre una ciencia exacta.
Diferentes grupos de usuarios tienen diferentes necesidades de recursos, y no siempre es posible un
ajuste perfecto. Algunos grupos necesitan capacidad de proceso, otros necesitan capacidad de E/S y
otros requieren de gran capacidad de comunicaciones. El ajuste del rendimiento es siempre una suce-
sién de aproximaciones y compromisos. El éxito reside en conseguir un compromiso éptimo que sa-
tisfaga las necesidades de recursos del sistema de la mayorfa de los usuarios.
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