Yy CENTRO DE ESTUDIOS FINANCIEROS

VIRIATO, 52 28010 MADRID 914 44 49 20

PONZANO, 15 28010 MADRID 914 44 49 20

G.DE GRACIA, 171 08012 BARCELONA 934 1509 88

ALBORAYA, 23 46010 VALENCIA 963 61 41 99
www.cef.es info@cef.es

Indice Tema 14

) 1. Comunicaciones emergentes: protocolos 802.11B Wi-Fi.

2. Caracteristicas funcionales y técnicas. Sistemas de expansion del espectro. Sistemas de acceso.
Modos de operacién.

3. Seguridad.

4. Normativa reguladora. Ventajas e inconvenientes.

BLOQUE 1V

TELECOMUNICACIONES MARzO 2005 INDICE TEMA 14






C)

CENTRO DE ESTUDIOS FINANCIEROS

VIRIATO, 52 28010 MADRID 914 44 49 20

PONZANO, 15 28010 MADRID 914 44 49 20

G.DE GRACIA, 171 08012 BARCELONA 934 1509 88

ALBORAYA, 23 46010 VALENCIA 963 61 41 99
www.cef es ) info@cef.es

TEMA 14

Comunicaciones emergentes: protocolos 802.11B Wi-Fi. Caracteristicas funcionales y técnicas. Sis-
temas de expansioén del espectro. Sistemas de acceso. Modos de operacién. Seguridad. Normativa
reguladora. Ventajas e inconvenientes.

1. COMUNICACIONES EMERGENTES: PROTOCOLOS 802.11B WI-FI.

El creciente uso de portétiles dentro de la empresa y del aumento de movilidad del trabajador ha
aumentado la demanda de las redes inaldmbricas. Hasta hace poco, la tecnologfa inaldmbrica era un
remiendo para sistemas incompatibles de ciertos proveedores. La tecnologia era lenta, costosa y reser-
vada para situaciones moviles o ambientes hostiles donde resultaba imposible cablear. Con el desarro-
Ilo de los estandares de la industria y del despliegue del hardware de redes inaldmbricas ligeras a tra-
vés de una amplia seccién del mercado, la tecnologia inaldmbrica llega a nuestro tiempo.

El término red inaldmbrica se refiere a la tecnologfa que permite a dos o mas ordenadores comu-
nicarse con protocolos de red estdndares, pero sin necesidad de cable alguno. En sentido estricto, cual-
quier tecnologia que haga esto se podria llamar establecimiento de una red inaldmbrica. Sin embargo,
generalmente se refiere a LANs inaldmbricas. Esta tecnologia, reforzada por la aparicién de la indus-
tria de proveedores como IEEE 802.11, ha producido bastantes soluciones précticas cada vez mds po-
pulares en negocios y escuelas, asi como usos sofisticados donde es imposible el cableado, por ejem-
plo almacenamiento de mercancias o en portatiles de uso en venta directa.

2. CARACTERISTICAS FUNCIONALES Y TECNICAS. SISTEMA DE EXPANSION DEL
ESPECTRO. SISTEMAS DE ACCESO. MODOS DE OPERACION.

La arquitectura 802.11.

La arquitectura de 802.11 estd basada en una arquitectura celular en la que el sistema se divide en
celdas denominadas BSS (Basic Service Set), cada una de las cuales estd gobernada por una estacién
base llamada punto de acceso 0 AP (Access Point). Los puntos de acceso se conectan a una especie de
backbone que recibe el nombre de sistema de distribucién (DS, Distribution System), que en ]a mayo-
ria de los casos estd basado en tecnologfa Ethernet (aunque también puede ser radioeléctrico). El con-
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junto de todas las WLAN, con sus correspondientes celdas y puntos de acceso, se presenta a los nive-
les superiores como una unidad 16gica llamada ESS (Extended Service Set). Ademds, el estandar tam-
bién define el concepto de portal como un dispositivo de interconexién entre una red 802.11 y otra red
LAN 802.x. Comio cualquier protocolo 802 .x, el estdndar 802.11 especifica los requisitos para el nivel
fisico y el subnivel de MAC. Existen tres niveles fisicos:

e FHSS en la banda de 2,4 GHz.
» DSSS también en la banda de 2.4 GHz.

* Y el iltimo en la banda infrarroja.

Sobre el nivel fisico se encuentra el nivel de MAC, encargado de funciones tales como la frag-
mentacidn, el arbitrio del acceso al medio compartido o la retransmisién de paquetes.

Nivel fisico.

Las tres capas fisicas originalmente definidas en el 802.11 incluyen dos espectros de radio y una
especificacién de infrarrojos. Los estdndares basados en radio operan dentro de la banda 2.4 GHz
ISM. Estas bandas de frecuencia son reconocidas por los reguladores internacionales, como FCC
(EE.UU.), ETSI (Europa) y la MKK (Japén), como operaciones de radio sin licencia, para usos cienti-
ficos, militares e industriales.

Las técnicas de espectro ensanchado, ademds de satisfacer los requerimientos minimos, aumen-
tan la seguridad, elevan el throughput y permiten que varios productos inconexos compartan el espec-
tro sin cooperacion explicita y con interferencia minima.

El estdndar 802.11 original define velocidades de 1 y 2 Mbps via ondas de radio usando DSSS; el
802.11b permite hasta 11 Mbps, o hasta el doble la versién 802.11 g, compatible con la anterior. Ade-
maés, se ha definido la variante IEEE 802.11a (Wireless ATM), incorporado recientemente a la especi-
ficacién, que permite conseguir 54 Mbps en la banda de 5 GHz, con un ancho de banda de hasta 300
MHz y modulacién OFDM, y que evolucionard a la 802.11 e/h.

Nivel de MAC.

La capa de gestion MAC controlard aspectos tales como la sincronizacién y los algoritmos del
DS. El nivel de MAC se compone de dos funcionalidades bdsicas: la funcién de coordinacién puntual
(PCF) y la funcién de coordinacién distribuida (DCF).

De manera genérica, se define la funcién de coordinacién como la funcionalidad que determina, den-
tro de una BSS, cudndo una estacién puede transmitir y/o recibir unidades de datos de protocolo a nivel
MAC a través del medio inaldmbrico. En el nivel inferior del subnivel MAC se encuentra la funcién de
coordinacién distribuida (DCF), y su funcionamiento se basa en técnicas de acceso aleatorias de contienda
por el medio. El trifico que se transmite bajo esta funcionalidad es de cardcter asincrono ya que estas téc-
nicas de contienda introducen retardos aleatorios y no predecibles no tolerados por los servicios sincronos.

Por encima de la funcionalidad DCF se sitda la funcién de coordinacién puntual, PCF, asociada a
las transmisiones libres de contienda que utilizan técnicas de acceso deterministas. El estindar IEEE
802.11, en concreto, define una técnica de encuesta desde el punto de acceso. Esta funcionalidad estd
pensada para servicios de tipo sincrono que no toleran retardos aleatorios en el acceso al medio. Estos
dos métodos de acceso pueden operar conjuntamente dentro de una misma celda o BSS.
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Otro aspecto importante en el funcionamiento de la DFC es el conocimiento del medio, muy im-
portante en el algoritmo de contienda. Los nodos saben cudndo la estacién que en estos momentos tie-
ne el control del medio, porque estd transmitiendo o recibiendo, va a finalizar su perfodo de reserva
del canal. Esto se hace a través de una variable llamada NAV (Network Allocation Vector), que man-
tendra una prediccién de cudndo quedard liberado el medio. Tanto al enviar un RTS como al recibir un
CTS, se envia el campo Duracién/ID con el valor reservado para la transmisién y el subsiguiente reco-
nocimiento. Las estaciones que estén a la escucha modificardn su NAV segin el valor de este campo
Duracién/ID. En realidad, hay una serie de normas para modificar el NAV. Una de ellas es que el NAV
siempre se situard al valor mds alto de entre los disponibles.

Las tramas MAC contienen los siguientes componentes bédsicos: una cabecera MAC que com-
prende campos de control: duracién, direccionamiento y control de secuencia, un cuerpo de trama de
longitud variable que contiene informacién especifica del tipo de trama y una secuencia checksum
(FCS) que contiene un cédigo de redundancia CRC de 32 bits.

Por otra parte, las tramas MAC se pueden clasificar segin tres tipos:

¢ Tramas de datos.

e Tramas de control (por ejemplo, reconocimientos 0 ACK, las tramas para multiacceso RTS y
CTS y las tramas libres de contienda).

» Tramas de gestién (por ejemplo, el servicio de asociacién las tramas de beacon o portadora y
las tramas TIM o de trifico pendiente en el punto de acceso).

A nivel de MAC, un aspecto muy importante es el direccionamiento. El caso mas complejo se
produce cuando una estacién quiere transmitir a otra ubicada en otro BSS. Para resolver cualquier pro-
blema de direccionamiento se hace uso del campo bit ToDS/FromDS del campo de control de la trama
de MAC. Este campo identifica si la trama se envia o se recibe al/del sistema de distribucién. En redes
ad hoc, tanto ToDS como FromDS estédn a cero. El caso méds complejo contempla el envio entre dos
estaciones a través del sistema de distribucion. Para ello situamos a uno tanto ToDS como FromDS.

En este caso los campos To/DS=FromDS=1 y las direcciones de cada uno de los componentes
por los que pasa la trama toman el siguiente valor en la trama MAC, quedando la direccién 1 como el
nodo destino, la direccién 2 sera la del punto de acceso final, la direccién 3 seria la del punto de acce-
so origen y, por dltimo, la direccién 4 serd la del nodo origen.

Servicios del DS.

La especificacion IEEE 802.11 define el DS como la arquitectura encargada de interconectar di-
ferentes BSS o redes inaldmbricas independientes.

El componente fundamental de este sistema de distribucién es el punto de acceso, y ademas, la
especificacién define lo que llama servicios de distribucién. Los cinco primeros los implementa el
punto de acceso y los cuatro Gltimos el nodo.

Estos servicios son:

» Distribucion. Se encarga de llevar un paquete del punto de acceso de origen al de destino.

* Integracion. Se encarga de la funcién de pasarela con otros sistemas IEEE802 x. En concreto, defi-
ne el componente portal que se encargard de aspectos necesarios como el redireccionamiento.
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o Asociacion. Servicio necesario para que una estacidn pueda adherirse a una configuracién con
punto de acceso y utilizar sus servicios.

* Reasociacion. Muy similar al anterior, se utiliza para cambiar las caracteristicas de asociacién
entre el nodo y el punto de acceso, por ejemplo, durante el roaming.

¢ Autenticacidn y desautenticacién. Proceso necesario para que la estacién se pueda conectar a la
WLAN y consiste en la identificacion de la estacién. El proceso, pues, de conexién pasa por la
autenticacién previamente a la asociacion.

¢ Privacidad. Este servicio utilizard WEP para el encriptado de los datos en el medio.

* Reparto de MSDU entre STA. Este es el servicio bdsico de intercambio.
Roaming.

El roaming es el proceso por el cual un nodo puede desplazarse fisicamente de una celda (o BSS) a
otra sin perdida de la conexién. En redes WLAN es muy similar al llevado a cabo en redes de telefonia
mdvil, aunque presenta dos diferencias principales. En primer lugar, una red LAN est4 basada en paque-
tes, por lo que el roaming puede efectuarse en los intervalos de transmision entre paquetes, a diferencia de
lo que ocurre en las redes telefénicas, en las que el roaming se produce durante la conversacion. Este he-
cho facilita notablemente el proceso. Por otra parte, en una red de voz una pérdida temporal de la cone-
xi6n no afecta a la conversacidn, mientras que en una red basada en paquetes reduce considerablemente
las prestaciones de la red debido a las retransmisiones de informacion que hardn las capas superiores.

El estandar 802.11 no define mecanismos concretos de roaming, pero especifica las herramientas
bésicas para ello, entre las que se encuentran los servicios de asociacién.

Sincronizacién.

La sincronizacion de los nodos de la red resulta fundamental para tareas vitales (sincronizacion
de los saltos en frecuencia, control de potencia, etc.). De mantener la sincronizacién se va a encargar
la funcidn de sincronizacién (TSF, Time Synchronization Function), y su modo de trabajo va a depen-
der de la topologia de la red, ya que el tratamiento de la sincronizacién depende de si la configuracién
de la red es ad hoc o con punto de acceso.

En una configuracién con punto de acceso, consiste, bdsicamente, en que todos los nodos actuali-
cen sus relojes de acuerdo con el reloj del punto de acceso. Periédicamente, el punto de acceso (AP)
transmite unas tramas especiales, llamadas tramas de beacon, que contienen el valor del reloj del AP
en el momento de la transmisién. El nodo receptor comprueba el calor de su reloj en el momento de la
recepcién y lo corrige para sincronizarlo con el valor de reloj del AP. Este proceso de obtencién puede
tener cardcter pasivo si la estacién espera a recibir Ja trama de beacon del punto de acceso, o bien ser
un proceso activo si la estacién trata de encontrar el punto de acceso transmitiendo tramas de prueba y
esperando la respuesta del punto de acceso.

En el modo ad hoc, el funcionamiento es mas complejo. Por una parte, la estacién que instancie
la red establecerd un intervalo de beacon, esto es, una tasa de transferencia de portadoras que permitan
{a sincronizacién. Sin embargo, en este caso, el control esté distribuido y entre todos los nodos se in-
tentard mantener la sincronizacién. Para ello, el nodo estacién que no detecte en un determinado tiem-
po de backoff una trama de beacon enviard una para intentar que no se desincronize la red.
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Gestion de potencia.

En WLAN y en todo tipo de redes moéviles en genera, la baterfa es un recurso escaso, por lo que
debe optimizarse su empleo.

El estandar 802.11 define un funcionamiento en modo limitado de potencia segiin el cual las esta-
ciones pueden permanecer «dormidas» sin pérdida de informacién.

La idea basica es que el punto de acceso mantenga una lista de las estaciones que, en un momen-
to dado, se encuentren trabajando en este modo y que almacene los paquetes destinados a dichas esta-
ciones hasta que éstas soliciten el envio de los paquetes que les corresponden o hasta que cambien a
un nodo de potencia normal.

Peri6dicamente, el AP envia, formando parte de la trama de beacon, informacién sobre las esta-
ciones en modo limitado de potencia de las que tiene almacenados paquetes. Al recibir la trama de be-
acon, las estaciones deben despertar y, si existiera alguna indicacion de que las estaciones tienen algu-
nos paquetes pendientes de recepcidn, deberdn enviar un mensaje solicitando al AP que les sean en-
viados dichos paquetes. Cuando el punto de acceso decida enviarle el paquete, lo hard envidndole una
trama TIM (Traffic Indication Map) a la estacién para que despierte en el proximo intervalo de porta-
dora. De esta manera, estas estaciones recibirdn la informacién con un desgaste minimo de potencia.

Otra posibilidad es que sea el punto de acceso quien despierte a la estacidn. Esta situacidn se
plantea en la distribucién de paquetes multicast o broadcast. En este caso, todas las estaciones destino
deberédn despertar antes de un tiempo predeterminado.

Seguridad.

Las redes inalambricas son inseguras aunque sélo sea porque el medio de transporte que emplean
es el aire; por tanto, un elemento esencial a tener en cuenta en este tipo de redes al utilizarse la radio
es la encriptacién.

En general, se utiliza WEP (Wired Equivalent Privacy o protocolo de encriptacién inaldmbrico),
aunque también existen otros mecanismos. Se trata de un sistema de encriptacion y autenticacion es-
pecificado en el estandar IEEE 802.11 para garantizar la seguridad de las comunicaciones entre los
usuarios y los puntos de acceso. La clave de acceso estdndar es de 40 bits, pero existe otra opcional de
128 bits, y se asigna de forma estatica 0 manual (no dindmica), tanto para los clientes, que comparten
todos el mismo conjunto de cuatro claves predeterminadas, como para los puntos de acceso a la red, o
que genera algunas dudas sobre su eficacia. WEP utiliza un esquema de cifrado simétrico en el que la
misma clave y algoritmo se utilizan tanto para el cifrado de los datos como para su descifrado.

Pero se ha descubierto que WEP no es tan seguro como todo el mundo pensaba. Como parte del
estdndar WI-Fi, las redes inaldmbricas pueden anunciar (literalmente, transmitir) sus nombres de red,
para que sea mds facil encontrarlas y unirse a ellas. Este anuncio se conoce como el identificador
(SSID). El primer paso para ofrecer cierta forma de seguridad serfa no transmitir este nombre o elegir
un nombre que no pudiera ser adivinado con facilidad.

La conclusion de toda esta incertidumbre sobre la seguridad es que se ha convertido muy rapidamente
en una preocupacion para las empresas cliente que desean desplegar una solucién inaldmbrica. Para resol-
ver esto en el drea de los estdndares se formo el subcomité IEE 802.11i, cuyo objetivo es ofrecer una forma
interoperable y estdndar de garantizar la seguridad de los datos inaldmbricos. Al mismo tiempo, existe cier-
to niimero de soluciones propietarias de fabricantes que estdn dirigidas a resolver este mismo problema.
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La seguridad especificada en 802.111 utilizard probablemente alguna forma de encriptacién po-
tente, ampliamente aceptada, como AES o algo similar. En el futuro, para que 802.11a sea realmente
aceptada como una tecnologia inaldmbrica para ser utilizada en la empresa, debe incluir 802.111 para
ofrecer una capacidad de seguridad potente y basada en estdndares.

Hay dos clases de redes inaldmbricas:

a) Una red inalambrica ad hoc, o «peer-to-peer» consiste en un conjunto de ordenadores cada uno
equipado con una tarjeta de interfaz inaldmbrica de red. Cada ordenador puede comunicarse di-
rectamente con todos los demés ordenadores inaldmbricos instalados. Pueden compartir archivos
e impresoras, pero pueden no tener acceso a recursos aldmbricos de la LAN, a menos que uno de
los ordenadores actiie como puente a la LAN aldmbrica usando un software especial.

Figura 1

AD HOC © RepES PeER-TO-PEER

Cada ordenador inaldambrico puede comunicarse directamente con los otros.

b) Una red inaldmbrica puede también utilizar un punto de acceso. En este tipo de red el punto de ac-
ceso actia como un cubo, proporcionando conexién a los ordenadores inaldmbricos. Puede conec-
tarse a la LAN inaldmbrica ¢ con una LAN aldmbrica, permitiendo el acceso inaldmbrico del orde-
nador a los recursos de la LAN, como servidores de archivos o a una conexién existente a Internet.

Hay dos tipos de puntos de acceso:

* Puntos de acceso dedicados de hardware (HAP) por ejemplo WaveL AN de Lucent, estacién
base del aeropuerto de Apple o AviatorPRO de WebGear (véase Cuadro 2). Los puntos de
acceso ofrecen un amplio soporte para la mayorfa de las caracterfsticas inaldmbricas, pero
comprueban sus requisitos cuidadosamente.

« Los puntos de acceso del software que funcionan en un ordenador equipado con una tarjeta de in-
terfaz inaldmbrica de red igual que la utilizada en una red ad hoc o peer-to-peer (véase cuadro 3).

Con el soporte apropiado de la red, los usuarios en la LAN inalambrica pueden compartir archi-
vos e impresoras de la LAN aldmbrica y viceversa.
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Figura 2

EL PUNTO DE ACCESO DE HARDWARE

Ordenadores conectados inaldmbricamente a través de un punto de acceso de hardware.
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Figura 3

EL PUNTO DE ACCESO DE SOFTWARE
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Ordenadores conectados inaldmbricamente a través de un punto de acceso de software.

El hardware de red requiere el uso de la tecnologfa subyacente que se ocupa de las radiofrecuen-
cias asi como de la transmisién de datos. El estdndar mds extendido es 802.11, elaborado por el insti-
tuto de ingenieros eléctricos y electrénicos (IEEE). Es un estdndar que define todos los aspectos del
establecimiento de una red inaldmbrica de radiofrecuencia.

Dado que la mayorfa de los proveedores de hardware inaldmbrico de red se apoyan en el estiandar
802.11 es factible el que puedan interoperar entre ellos. El estdndar es bastante reciente, y especifica
dos métodos para las comunicaciones inaldmbricas: Hopping Frecuency (FH) y Direct Sequence Spre-
ad Spectrum (DSSS o DS), gue no son compatibles.

Al comprar el hardware inaldmbrico de una red con diferentes proveedores hay que asegurarse de
obtener garantias de estos proveedores de su compatibilidad con los estdndares. Esperamos que en
breve todas las tarjetas inalambricas nuevas, como las tarjetas de Ethernet, lleguen a ser baratas y
compatibles entre si.

Ademas merece la pena destacar que la dltima versién del estdndar define una red de 11 mbps
y 5.5 mbps, que soporta el antiguo estdndar 1 mbps y las velocidades 2 mbps. Esto provee de cier-
ta compatibilidad con diferentes equipos. Observe que este nuevo esténdar cubre las redes del tipo
DS, no del FH.

Los puntos de acceso del software, tales como InterGate, que utilicen el interfaz inaldmbrico del
ordenador huésped no deben tener ninglin problema de compatibilidad con hardware inalambrico de
un tercero, mientras se sigan los estdndares. Normalmente el hardware inaldmbrico se identifica al
software como interfaz de la red, y por lo tanto se puede utilizar de la misma manera que cualquier
otra tarjeta de la red.

Para que un ordenador conectado a una red LAN inaldmbrica pueda comunicarse con los ordena-
dores de otra red LAN aldmbrica, se necesitara cierta clase de puente entre la red inaldmbrica y la
aldmbrica. Esto se puede efectuar bien con un punto de acceso del hardware o un punto de acceso del
software. Los puntos de acceso del hardware estdn disponibles en varios tipos de interfaces de la red,
tales como Ethernet o token ring, pero casi siempre requieren hardware adicional si sus requisitos de
la red cambian.

Si los requisitos de la red son interconectar una red aldmbrica a una pequefia red inaldmbrica, un
punto de acceso del software puede ser la mejor solucidn.

Un punto de acceso del software no limita el tipo o niimero de los interfaces de red que utiliza.
Puede tambi€n proporcionar flexibilidad considerable en el abastecimiento del acceso a diversos tipos
de red, redes de Ethernet, de la radio y del token ring. Tal conexidn estard solamente limitada por el
nimero de ranuras o interfaces en la computadora que va a realizar esta tarea.

Siguiendo con esto, el punto de acceso del software puede incluir caracteristicas adicionales
significativas tales como acceso compartido a Internet, captacion de webs o filtracién de contenidos,
proporcicnando ventajas significativas a usuarios y administradores.

Cada punto de acceso tiene una gama finita dentro de la cual una conexién inaldmbrica se puede man-
tener entre el ordenador del cliente y el punto de acceso. La distancia real varfa dependiendo del ambiente;
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los fabricantes indican tipicamente las gamas de interior y al aire libre para dar una indicacién razonable de
los limites del funcionamiento. También debe ser observado que al funcionar cerca de los limites, el rendi-
miento puede caer, pues la calidad de la conexién se deteriora y la red inaldmbrica deja de ser operativa.

Las gamas de interior tipicas son 150-300 pies, pero pueden ser mds cortas si la construccion de
edificios interfiere con las transmisiones de radio. Gamas mds largas son posibles, pero el funciona-
miento se degradard con la distancia.

Las gamas al aire libre llegan hasta 1000 pies, pero depende otra vez del ambiente. Hay maneras
de prolongar el rango de operacién bdsico de comunicaciones inaldmbricas, usando mas de un solo
punto de acceso o usando un punto inaldmbrico de extensién.

El ndmero de ordenadores que pueden utilizar un solo punto de acceso, depende del fabricante.
Algunos puntos de acceso del hardware tienen un limite recomendado de 10, con otros puntos de ac-
ceso mas costosos soportando hasta 100 conexiones inaldmbricas. Usar mds ordenadores de los reco-
mendados degradara el funcionamiento y la confiabilidad. Los puntos de acceso del software pueden
también imponer limitaciones al usuario, pero éste depende del software especifico y de la capacidad
del ordenador huésped de procesar la informacién requerida.

Los puntos de acceso multiples se pueden conectar con una LAN aldmbrica, o incluso una segun-
da LAN inaldmbrica si el punto de acceso lo soporta. En la mayoria de los casos, los puntos de acceso
separados se interconectan via LAN aldmbrica, proporcionando conexién inaldmbrica en dreas especi-
ficas tales como oficinas o aulas, pero estdn conectados con una LAN aldmbrica para el acceso a los
recursos de la red, tales como servidores de archivos (véase Cuadro 4).

Ethemet
Network
Wireless
Network 1

File Server

Wireless
Network 2

5
/ \Access Point 2

Figura 4
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Se conectan varios ordenadores usando miiltiples puntos de acceso.

Si una sola drea es demasiado grande para ser cubierta por un solo punto de acceso, entonces
podemos utilizar los multiples puntos de acceso o los puntos de extensién. Observe que un «punto
de la extensién» no estd definido en el esténdar inaldmbrico, pero han sido disefiados por algunos
fabricantes. Al usar puntos de acceso multiples, cada drea inaldmbrica del punto de acceso debe
solaparse a sus vecinos. Esto proporciona un drea sin mdrgenes para que los usuarios puedan hacer
«roaming».

Algunos fabricantes producen puntos de extension, que actian como un inaldmbrico, prolongan-
do la gama de un solo punto de acceso. Los puntos miiltiples de extension pueden encadenarse juntos
para proporcionar el acceso inaldmbrico a las localizaciones alejadas del punto de acceso central (véa-
se Cuadro 5).

Ethernet
Network

File Server

Extension Point

Figura 5

EL PUNTO DE EXTENSION

Se conectan los ordenadores usando un punto de acceso y un punto de extension.

Un ordenador inaldmbrico puede «vagar» (roaming) de un punto de acceso a otro, gracias al soft-
ware y al hardware, manteniendo una conexién de red constante, supervisando la fuerza de la sefial de
los puntos de acceso dentro del rango, bloquedndolos en el que mejor calidad tenga. Esto es por regla
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general totalmente transparente al usuario; no estan enterados que otro punto de acceso se estd utili-
zando al pasar de drea a otra drea. Algunas configuraciones del punto de acceso requieren la autentifi-
cacién de la seguridad al intercambiar puntos de acceso, generalmente en la forma de una caja de dia-
logo de la contrasefia. Los puntos de acceso se requieren para tener dreas inaldmbricas enlazadas co-
mo puede ser visto en el diagrama siguiente:

File Server

Network

Wireless
Network

Access Point 2

Area2

Figura 6

El usuario puede moverse del drea 1 al drea 2 de manera transparente. El hardware inaldmbrico
de red intercambia automadticamente al punto de acceso con la mejor sefial.

No todos los puntos de acceso son capaces de ser configurados para roaming. También cabe des-
tacar que deberfamos tratar con un dnico proveedor para vagar, ya que no hay estdndar definido en es-
te caso.

Para poder, con una red inaldmbrica interconectar dos LANs se requieren dos puntos de acceso.
Cada punto de acceso actiia como un puente que conecta su propio LAN con la conexién inaldmbrica.
Esta conexidn permite que los dos puntos de acceso se comuniquen el uno con el otro y por lo tanto
interconecta los dos LANSs.

Un punto de acceso inaldmbrico del hardware proporciona conexién inaldmbrica a ordenadores
locales v a un punto de acceso del software. El punto de acceso del software proporciona el acceso
aldmbrico de los ordenadores de la red de Ethernet 2 a la red aldmbrica 1. Observe que no todos los
puntos de acceso del hardware tienen la capacidad de interconectar directamente a otro punto de acce-
so del hardware y que el tema de interconectar las conexiones inaldmbricas es complejo y estd mds
allé del alcance de esta introduccion.
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Ethernet

/ Hardware
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r‘:n:ﬁ Wired Ethernet
rf DLZ Network 2
=

Figura 7

Aungque el establecimiento de una red inalémbrica ofrece ventajas obvias a los usuarios de or-
denadores portétiles que se mueven de localizacion en localizacién durante el dia, también ofrece
ventajas para los usuarios de ordenadores fijos de mesa: muchas escuelas y negocios tienen las es-
tructuras civiles o las paredes inadecuadas en el edificio que hacen dificil o imposible construir
una red aldmbrica. El establecimiento de una red inaldmbrica en estos ambientes es una alternativa
muy rentable que proporciona una gran flexibilidad. En los casos donde un ndmero pequefio de or-
denadores se separa de una red principal, un acoplamiento inaldmbrico puede ser mds rentable que
la red cableada, aunque esto ultimo es perfectamente factible., LANs inaldmbricas temporales se
pueden crear ficilmente para exposiciones, escuelas o proyectos de negocio, todas sin tirar ningin
cable.

Para compartir una conexién a Internet a través de una LAN se necesitan dos cosas:

« Un dispositivo de hardware para compartir la conexién a Internet o programa de software.

¢« Una LAN.

Si su LAN es inaldmbrica se aplican los mismos criterios. Se necesita un punto de acceso del
hardware o del software y una LAN inaldmbrica. Cualquier ordenador equipado de una tarjeta inaldm-
brica de la red para Internet que comparta apropiadamente el software, puede utilizarse como punto de
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N acceso del software (véase cuadro 8). Numerosos proveedores ofrecen puntos de acceso del hardware.

Un punto de acceso del hardware puede proporcionar capacidad para compartir Internet a los ordena-
dores de conexién alambrica LLAN, pero no proporciona generalmente mucha flexibilidad maés alld de

configuraciones muy simples (véase cuadro 9).

Internet
Connection

Wireless
Network

9 jesz

Computer
with Software
Access Point

Figura 8

El punto de acceso del software inaldmbrico conecta los ordenadores usando un punto de acceso
del software para el acceso compartiendo a la vez Internet.

Wireless
Network

o Internet
“ 3
st Connection

Hardware
Access
Point

Figura 9
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El punto de acceso inaldmbrico del hardware conecta los ordenadores usando un punto de acceso
del hardware para el acceso compartiendo Internet.

Si una LAN conectada con cable tiene ya una conexién a Internet, los puntos de acceso del
hardware conectan simplemente con su LAN y permiten que los ordenadores inaldmbricos tengan
acceso a la conexidn existente a Internet de la misma manera que los ordenadores conectados con
cable de LAN.

Z N
% Network i

Wired
Ethernet
Network

[? Existing Internet
Connection
B Wireless

/ Access Point 1

Wireless
Network 2

Computer with
Software Access Point

Figura 10

Los puntos de acceso inaldmbrico miltiples conectan las computadoras usando puntos de acceso
miiltiples. Si no hay conexién existente a Internet, entonces éste depende del punto de acceso:

14-14
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Wired
Ethernet
Network

/ Wireless
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/ Access Point 1

Wireless

Network 2
Internet Connection

Computer with
Vﬂware Access Point

Figura 11

El punto de acceso del software comparte una conexién inaldmbrica a Internet

Todos los ordenadores conectados con cable y los inaldmbricos tienen acceso a Internet a través
de un solo punto de acceso del software. Si un punto de acceso proporciona una conexién de Internet
que se comparte, entonces, teniendo conexién miultiple, tales puntos de acceso conectados con una
LAN conectada por cable pueden requerir una cierta configuracién especial, o pueden requerir posi-
blemente una conexién a Internet adicional que comparta programa del dispositivo o del software.

Si se utiliza una red inaldmbrica para conectarse a Internet, la parte inaldmbrica se refiere sola-
mente a su LAN. El puente de comunicaciones de su LAN al proveedor del servicio de Internet (ISP)
serfa idéntico se tenga o no una red inaldmbrica. Por ejemplo, si uno se conecta a una red de Ethernet
con Internet via un médem 56K, cuando se afiada una red inaldmbrica, se usarfa igualmente el mismo
médem 56K para conectar a Internet.

Las tarjetas inaldémbricas se asemejan a las tarjetas de Ethernet para la red. De hecho, las tarjetas
inalambricas de red tienen direcciones uUnicas del hardware del MAC que son formateadas como las
direcciones del hardware de Ethernet.

3. SEGURIDAD.

Las comunicaciones inaldmbricas proporcionan, obviamente, seguridad, pues un intruso no nece-
sita el acceso fisico a la red aldmbrica tradicional para acceder a las comunicaciones de datos. Sin em-
bargo, a través del estdndar 802.11 las comunicaciones inaldmbricas no se pueden recibir -descifrar
mucho menos- por los exploradores, los receptores de la onda corta, etc. Esto ha conducido a la falsa
idea comiin de que las comunicaciones inaldmbricas no se pueden investigar. Sin embargo, es posible
investigarlas con un equipo especialista.

BLOQUE IV
] MARZO 20 -
TELECOMUNICACIONES CA/:% 05 14-15



Para protegerse contra cualquier problema de seguridad potencial, 802.11 las comunicaciones inaldm-

bricas tienen una funcién llamada WEP (privacidad equivalente aldmbrica), una forma de encriptacion que
proporciona la privacidad comparable a la de una red aldmbrica tradicional. Si la red inaldmbrica debe estar
segura, debe utilizarse WEP, asegurdndose de que los datos se protejan a los mismos niveles que los de una

red alémbrica tradicional. También debe tenerse en cuenta que las técnicas virtuales de privacidad tradicio-
nal (VPN) trabajan con redes inaldmbricas de la misma manera que con las redes aldmbricas tradicionales.

4. NORMIATIVA REGULADORA. VENTAJAS E INCONVENIENTES.

A) Normativa reguladora.

STANDARD TASA DATOS MODULACION SEGURIDAD PROS/CONTRAS
IEEE 802.11 Hasta 2 Mbps en | FHSS o DSSS WEP y WPA Extension 802.11b
24 GHz
IEEE 802.11a Hasta 54 Mbps OFDM WEP y WPA Menos interferencias RF
(Wi-Fi) en 5 GHz que 802.11b y 802.11g.
Mejor 802.11b para multi-
media No interopera con
802.11b.
IEEE 802.11b Hasta 11 Mbps DSSS con CCK WEP y WPA No interopera con 802.11a.
{(Wi-Fi) en 2.4 GHz Requiere menos access
points que 802.11a. 14 cana-
les disponibles en 2.4GHz.
IEEE 802.11g Hasta 54 Mbps OFDM encima | WEPy WPA Puede reemplazar a la
(Wi-Fi) en 5 GHz 20Mbps, DSSS 802.11b. Seguridad mejo-
con CCK debajo rada sobre 802.11. Com-
20Mbps patible con 802.11b. 14 ca-
nales en 2.4GHz
Bluetooth Hasta 2 Mbps FHSS PPTP, SSL o No soporta TCP/IP.
en 2.45 GHz VPN No fue originalmente dise-
fiada para soportar wireless
LLAN, s{ para conectar
PDAs, teléfonos y PC a
corta distancia.
HomeRF Hasta 10 Mbps FHSS No tiene ya soporte por los
en 24 GHZ proveedores.
HiperL AN/1 Hasta 20 Mbps CSMA/CA Por sesién HiperL AN es total ad hoc,
(Europe) en 5 GHz encriptacién y | No garantiza anchura de
autenticacion banda.
individual.
HiperLAN/2 Hasta 54 Mbps OFDM Por sesion Diseflada para ATM , IP, Fi-
(Europe) en S GHz encriptacién y | rewire (IEEE 1394) y voz
autenticacién digital. Mejor servicio que
individual y HiperlLAN/1 y garantiza an-
encriptacién. chura de banda.
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802.11b:

802.11b tiene un alcance de cerca de 50 metros con antenas omnidireccionales low-gain usadas
por los dispositivos 802.11b. Su méxima potencia es de 11 Mbit/s, en la prictica alrededor de 5.5
Mbit/s. El metal, el agua y sobre todo los muros espesos absorben las sefiales 802.11b y decrece el al-
cance de una manera dramética. Con antenas externas de alta ganancia, este protocolo puede ser utili-
zado en escenarios punto a punto fijos con un alcance de 8 km, asi como hasta 80-120 km en linea que
tenga visibilidad directa y puede servir para reemplazar las lineas punto a punto dedicadas o a las cos-
tosas lineas de comunicaciones por microondas. La empresa sefiera en este estdndar es Apple Compu-
ter con la marca AirPort.

802.11a:

El estandar 802.11a utiliza la banda de los 5 GHz y es capaz de operar a una velocidad bruta de
54 Mbits/s. No ha alcanzado una gran base de utilizacién debido a que ha privado el estdndar 802.11b.
En Europa tenemos HIPERLAN que no es interoperable con 802.11b.

802.11g:

El estandar 802.11G utiliza la banda de los 2.4 GHz y es capaz de operar a una velocidad bruta
de 54 Mbits/s. Ha alcanzado una gran base de utilizacién. La empresa sefiera en este estdndar es Apple
Computer con la marca AirPortExtreme.

HIPERLAN:

Es un estdindar WLAN, una alternativa europea para los estandares IEEE 802.11 (IEEE es Améri-
ca). Estd definida por el European Telecommunications Standards Institute (ETSI). En ETSI los estén-
dares son definidos por el proyecto BRAN (Broadband Radio Access Networks).

HIPERLAN/1:

HIPERLAN/1, Hlgh PERformance Radio LAN version | es un estindar ETSI. El estdndar fue
aprobado en 1996. El estandar cubre las partes MAC y fisica de las capas de enlace (Data Link) como
802.11. Aparece una nueva subcapa conocida como «Channel Access and Control sublayer» (CAC).
Esta subcapa se encarga de gestionar los accesos a los canales.

Caracteristicas:

* Alcance 50m.
= Movilidad lenta (1.4 m/s).
* Soporta trafico asincrono y sincrono.

» Sonido 32 kbit/s, 10 ns latencia.

Video 2 Mbit/s, 100 ns latencia.

Datos 10 Mbit/s.
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HIPERI.AN/2:

La especificacién fue terminada en febrero de 2000. La versién 2 ha sido disefiada como una co-
nexién rapida inaldmbrica para muchos tipos de redes. Son los «backbone» de las redes UMTS, ATM
e IP. HIPERLANY/2 utiliza la banda de 5 GHz y con una tasa de 54 Mbit/s de datos. Los servicios basi-
cos son transmisién de datos, sonido y video.

Los datos se aseguran mediante cifrado con los algoritmos DES o 3DES. El punto de acceso y los
terminales inaldmbrico pueden autenticar uno al otro.

Redes Comunales Inalambricas.

Las redes comunales inaldmbricas permiten enlazar redes de ordenadores mediante las tecnologias
inaldmbricas, dando lugar asi a ciudades enlazadas a través de dichas redes, empleando el estandar
802.11b (Wi-Fi). Ademds, algunas se utilizan para comunicarse con la red de redes Internet de una
manera muy cémoda, algunos participantes tienen o pueden tener una conexién a Internet via ADSL o
médem cable y, enlazdndose a estas redes inaldmbricas, pueden distribuir los costes de conexién a In-
ternet a cambio de compartir la conexidn inaldmbrica.

Estos proyectos son, en muchos sentidos, una evolucién de la radio amateur y mds especifica-
mente de la radio, asi como del crecimiento de la comunidad de software libre. Han compartido ambas
un espiritu de libertad, experimentacién y de adaptacién cultural.

El punto clave de esta tecnologfa es la utilizacién de antenas de ganancia alta. Los productos co-
merciales son relativamente caros y no estan facilmente disponibles, por ello estas comunidades han
dedicado un gran esfuerzo en la construccion de antenas caseras. Un disefio espectacular «cantenna»
que lleva a cabo sus funciones mejor que muchos disefios comerciales.

Muchas de estas comunidades estdn coordinadas por grupos de usuarios que libremenie intercam-
bian informacién y se ayudan por medio de Internet. A continuacién tenemos una lista de direcciones
de Internet para estas comunidades inaldmbricas.

o CoMMUNITY WIRELESS NETWORK, URBANA-CHAMPAIGN: http://wireless.ucime.org/
e WIRELESS WARRIOR: http://www.wireless-warrior.org/

« BAWUG, SaN FrRaNCISCO: http://www.bawug.org/

s CoNsUME THE NET, LONDON: http://consume.net/

e ELEKTROSMOG, STOCKHOLM: http://elektrosmog.nu/

¢ EUROPEOPEN: http://www.europeopen.net/

e GUERILLANET: http://205.159.169.11/

¢ PDX WIRELESS, PORTLAND, OREGON: http://www.pdxwireless.org/

* PERSONAL TELCO, PORTLAND, OREGON: hitp://www.personaltelco.net/ (wiki)
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» SEATTLE WIRELESS: http://www seattlewireless.net/ (wiki)

» SFLAN, SaN FrRANCISCO: http://www.sflan.org/

* SYDNEY WIRELESS, SYDNEY AUSTRALIA: http://www.sydneywireless.com/

* WLAN ORG UK, Bars UNITED KINGDOM ORIGINAL: http://www.wlan.org.uk/
* BrisToL WIRELESS, BRrisTOoL, UK: http://www.bristolwireless .net/

¢ NODEDB FAQ.

» PERSONAL TELCO'S LIST OF WIRELESS COMMUNITIES AT: http://www personaltelco.net/index cgi/Wi-
relessCommunities

e BUILDING A BUILDING A WIRELESS COMMUNITY NETWORK.
* SAM CHURCHILL'S WIRELESS LAN REVOLUTION.
¢ METROPOLITAN AREA NETWORK.

¢ COMPUTER NETWORKS.

Bluetooth es una especificacién industrial para PAN inaldmbricas, desarrollada inicialmente por
Ericsson y posteriormente formalizada por el Bluetooth SIG. El sistema se denomina igual que el rey
danés Harald Bldtand, también conocido como Harold Bluetooth. Es un estindar de radio disefiado
primariamente para un bajo consumo con un rango o alcance de hasta 10 m. Puede ser utilizado para
conectar inaldimbricamente periféricos como impresoras, teclados, camaras digitales o teléfonos moévi-
les al ordenador o PDA.

El protocolo opera en la banda libre de licencia ISM a 2 45 GHz. Alcanza velocidades de 7233
Kbps de bajada con una subida simultdnea de 57,6 Kbps. Para prevenir interferencias con otros proto-
colos que pudieran utilizar la banda de 2,45 GHz, el protocolo Bluetooth divide la banda en 79 cana-
les y cambia de canal hasta 1.600 veces por segundo.

Cada dispositivo Bluetooth puede mantener simultdneamente hasta 7 conexiones. Cada dispositi-
vo puede ser configurado para anunciar constantemente su presencia a los dispositivos préximos, en
orden a establecer una conexién. También se puede proteger por contrasefia una conexion entre dos
dispositivos, de forma que ningdn otro o pueda escuchar.

Bluetooth puede ser comparado con WiFi, un protocolo mds rdpido que requiere equipos mds ca-
ros que cubren mayor distancia y usan el mismo grupo de frecuencias.

Los dltimos modelos de méviles a precios accesibles ya cuentan de serie con bluetooth, con lo
que se hace un acceso mas fécil y sencillo a la red de internet, asi como la personalizacién de las fun-
ciones del mévil (con las tecnologias acompafiantes previas, como GPRS, MMS, WAP, etc.).

Bluechat es una charla o chat entre dos o mas usuarios, donde cada uno utiliza un dispositivo
bluetooth (un teléfono mévil GSM o un PDA) y lo nombra con lo que serd su alias. El dispositivo se
utiliza generalmente en un espacio ptiblico y poblado (como un pub, una calle, plaza etc.).

BLOQUE IV
TELECOMUNICACIONES C[E] MARZO 2005 14-19



Para comenzar la charla, debe ir al mené conectividad en su dispositivo y encender el puerto
bluetooth. Posteriormente, debe buscar (y afiadir) nuevos dispositivos bluetooth (sus contertulios). Pa-
ra enviar un mensaje tiene que ir al programa organizador, crear una nueva nota y enviarla al otro dis-
positivo/usuario. En todo caso, puede ocultar la visibilidad de su dispositivo y utilizar el vibrador para
recibir los mensajes.

Usted puede tener elementos de presentacion guardados en una nota de su teléfono mévil (como
edad o rango de edad, sexo, orientacidn sexual, lengua, etc.) formando parte del su alias o (ya que
puede ser algo largo) como parte de una nota general de perfil del usuario. También se pueden afiadir
otros elementos de contacto, como direcciones de e-mail. En algunos establecimientos, se pueden cre-
ar bluechat-LANSs (por ejemplo en un hotel, hospital, etc.), para una red bluechat mds amplia.

B) Ventajas e inconvenientes.

En los dltimos afios, conforme la tecnologia lo permite, este tipo de redes estdn empezando a go-
zar de una gran popularidad. Hasta hace poco tiempo, a pesar de llevar varios afios en el mercado, no
habfan terminado de despegar debido a varios factores. En un principio eran soluciones muy vertica-
les, tenfan un elevado precio y ademas ofrecfan un ancho de banda muy pequefio, lo que hacfa las tec-
nologfas méviles poco adecuadas para la casi totalidad de aplicaciones corporativas. Si, ademas, a eso
unimos la incompatibilidad entre la gran mayorfa de los dispositivos del mercado, tendremos los obs-
tadculos con que se han encontrado las tecnologias inaldmbricas.

Las ventajas que poseen las WLAN son:

¢ Flexibilidad. Dentro de la zona de cobertura de la red inaldmbrica los nodos se podrdn comuni-
car y no estaran atados a un cable para poder estar comunicados por el mundo.

¢ Poca planificacién. Con respecto a las redes cableadas. Antes de tablear un edificio o unas ofi-
cinas se debe pensar mucho sobre la distribucién fisica de las maquinas, mientras que con una
red inaldmbrica sélo nos tenemos que preocupar de que el edificio o las oficinas queden dentro
del ambito de cobertura de la red.

« Disefio. Los receptores son bastante pequefios y pueden integrarse dentro de un dispositivo y
lievarlo en un boisillo, etc. También presentan un consumo de energia muy reducido.

* Robustez frente eventos inesperados (tropezdn de un usuario con un cable, terremoto, etc.) ante
los que una red cableada podria llegar a quedar completamente inutilizada. En estos casos, una
red inaldmbrica puede aguantar bastante mejor este tipo de percances.

Inconvenientes:

¢ Calidad de servicio. Las redes inaldmbricas ofrecen peor calidad que sus homologas cableadas.
Estamos hablando de velocidades que no superan habitualmente los 10 Mbps, frente a los 100
que puede alcanzar una red convencional. Por otra parte, hay que tener en cuenta también la ta-
sa de error debida a las interferencias. Hay 6 érdenes de magnitud de diferencia (aproximada-
mente de cada megabit transmitido, 1 kbit serd erréneo). Esto puede llegar a ser imposible de
implantar en algunos entornos industriales con fuertes campos electromagnéticos y ciertos re-
quisitos de calidad.
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» Mayor coste. Aunque, cada vez mds, se estdn abaratando los costes asociados a estas tecno-
logfas, todavia resultan mds caras que las redes cableadas en la mayoria de los casos.

» Restricciones. Estas redes requieren de la asignacion de una banda dentro del espectro radioe-
Iéctrico. Este estd muy saturado hoy dia y las redes deben amoldarse a las reglas que existan

dentro de cada paifs.

» Seguridad. En dos vertientes:

— Por una parte, seguridad e integridad de la informacién que se transmite. Este campo es bas-
tante criticado en casi todos los estdndares actuales que, segtin dicen, no se debe utilizar en
entornos criticos en los que un «robo» de datos pueda ser peligroso.

— Por otra parte, este tipo de comunicacién podria interferir en otras redes de comunicacién
(policia, bomberos, hospitales, etc.), y esto hay que tenerlo en cuenta en el disefio.
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