de Directorio global distribuida entre los Network Nodes por toda la red, manteniendo cada uno una
parte, de forma que un nodo encuentra la localizacién de un recurso buscando en el orden siguiente:

¢ En el nodo originario de la peticidn.
s Si éste es un EN, se busca en su NN servidor.

« Siun NN conoce la LU en una localizacién remota, reenvia la peticidn, si se recibe una confir-
maciodn, se calcula la ruta éptima.

» Si ningtin nodo conocido controla el recurso, se envia una biisqueda no dirigida a todos los NN
adyacentes. Estos, a su vez, propagan la peticién hasta que se haya interrogado a todos los NN,
una respuesta positiva hace que se calcule la ruta, mds una actualizacién de la BD topolégico
por ¢l nodo emisor.

Una vez que se ha confirmado el nodo de 1a LU destino, el NN de la LU.origen calcula dindmica-
mente la ruta preferente. Una vez calculada la ruta, el Control Point pasa esta informacién a la LU ori-
gen, que puede entonces enviar un BIND para activar la sesién. Es entonces cuando usando la sesién,
los Transaction Programs (TP) pueden empezar una conversacion.

5. EL MODELO TCP/IP.

La pila TCP/IP se llama as{ por dos de sus protocolos mds importantes: TCP («Transmission
Control Protocol») de IP («Internet Protocol»). Otro nombre es pila de protocolos de Internet, y es la
frase oficial usada en documentos oficiales de estdndares.

La primera meta de disefio de TCP/IP fue construir una interconexién de redes que proporcionase
servicios de comunicacién universales: una red, o Internet. Cada red fisica tiene su propia interfaz de
comunicaciones, dependiente de la tecnologia que la implementa, en la forma de una interfaz de pro-
gramacién que proporciona funciones bdasicas de comunicacién (primitivas). Las comunicaciones en-
tre servicios las proporciona el software que se ejecuta entre la red fisica y la aplicacién de usuario, y
da a estas aplicaciones una interfaz comun, independiente de la estructura de la red fisica subyacente.
La arquitectura de las redes fisicas es transparente al usuario.

El segundo objetivo es interconectar distintas redes fisicas para formar lo que al usuario le parece
una Unica y gran red. Tal conjunto de redes interconectadas se denomina «internetwork» o Internet.
Para poder interconectar dos redes, necesitamos un ordenador que esté conectado a ambas redes y que
pueda retransmitir paquetes de una a la otra; tal maquina es un router. El término router IP también se
usa porque la funcion de encaminamiento es parte de la capa IP de la pila TCP/IP. Las propiedades b4-
sicas de un router son:

¢ Desde el punto de vista de la red, es un host normal.

¢ Desde el punto de vista del usuario, es invisible. El usuario sélo ve una gran red.

Para ser capaz de identificar un host en la red, a cada uno se le asigna una direccidn, la direccién
IP. Cuando un host tiene miltiples adaptadores de red, cada adaptador tiene una direccion IP separada.
La direccién IP consta de dos partes:

direccion IP = <ntimero de red><nimero de host>
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El mimero de red lo asigna una autoridad central y es univoco en Internet. La autoridad para asig-
nar el nimero de host reside en la organizacién que controla Ia red identificada por el nimero de red.

TCP/IP, como la mayoria del software de red, estd modelado en capas. Esta representacién con-
duce al término pila de protocolos. Se puede usar para situar (pero no para comparar funcionalmente)
TCP/IP con otras pilas, como SNA y OSI («Open System Interconnection»). Las comparaciones fun-
cionales no se pueden extraer con facilidad de estas estructuras, ya que hay diferencias bésicas en los
modelos de capas de cada una. Los protocolos de Internet se modelan en cuatro capas:

Aplications e I 1 Aplications
Transport e T ¢ TCP/UDP
7 ¢ ™ ICMP
Internetwork [ 1P
(__»TARP/RARP
Network Interface ¢ ¢
S— Network Interface

and Hardware
and Hardware

Figura 2

Aplicacién es a un proceso de usuario que coopera con otro proceso en el mismo o en otro host.
Ejemplos son TELNET (un protocolo para la conexién remota de terminales), FTP («File Transfer
Protocol») y SMTP («Simple Mail Transfer Protocol»).

Transporte proporciona la transferencia de datos de entre los extremos. Ejemplos son TCP (orien-
tado a conexién) y UDP (no orientado a conexién).

Internetwork, también llamada capa de red, proporciona la imagen de «red virtual» de Internet
(es decir, oculta a los niveles superiores la arquitectura de la red). IP es el protocolo més importante de
esta capa. Es un protocolo no orientado a conexién que no asume la fiabilidad de las capas inferiores.
No suministra fiabilidad, control de flujo o recuperacién de errores. Estas funciones deben proporcio-
narlas una capa de mayor nivel, bien de transporte con TCP, o de aplicacién, si se utiliza UDP como
transporte. Una unidad de un mensaje en una red IP se denomina datagrama IP. Es la unidad bdsica de
informacién transmitida en redes TCP/IP Networks.

Network Interface o capa de enlace o capa de enlace de datos constituye la interfaz con el hardwa-
re de red. Esta interfaz puede proporcionar o no entrega fiable, y puede estar orientada a flujo o a pa-
quetes. De hecho, TCP/IP no especifica ninglin protocolo aqui, pero puede usar casi cualquier interfaz
de red disponible, lo que ilustra la flexibilidad de la capa IP. Ejemplos son IEEE 802.2, X.25 (que es
fiable por sf mismo), ATM, FDDI, PRN («Packet Radio Networks», como AlohaNet) incluso SNA.
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Aplications Em— SMTP, Telnet, FTP, Gopher,...
Transport — TCP upp
Internetwork > P CMP | ARP |RARP
Network Interface — 3 | Ethemet, Token-Ring EDDL, X.25, Wireless, Async, ATM, SNA, .
and Hardware

Figura 3

La formacién de una red conectando multiples redes se consigue por medio de los routers. Es im-
portante distinguir entre un router, un puente y una pasarela.

Puente: interconecta segmentos de LAN a nivel de interfaz de red y envia tramas entre ellos. Un
puente realiza la funcién de retransmisién MAC, y es independiente de cualquier capa superior (inclu-
yendo el enlace 16gico). Proporciona, si se necesita, conversién de protocolo a nivel MAC. Un puente
es transparente para IP. Es decir, cuando un host envia un datagrama a otro host en una red con el que
se conecta a través de un puente, envia el datagrama al host y el dar cruza el puente sin que el emisor
se dé cuenta.

Router: interconecta redes en el nivel de red y encamina paquetes entre ellas. Debe compren-
der la estructura de direccionamiento asociada con los protocolos que soporta y tomar la decisién
de si se han de enviar, y cémo se ha de hacer, los paquetes. Los routers son capaces de elegir las
mejores rutas de transmisién asi como tamafios Optimos para los paquetes. La funcidn bésica de en-
caminamiento estd implementada en la capa IP. Por lo tanto, cualquier estacién de trabajo que eje-
cute TCP/IP se puede usar como router. Un router es visible para IP. Es decir, cuando un host envia
un dar IP a otro host en una red conectada por un router, envia el datagrama al router y no directa-
mente al host de destino.

Pasarela: interconecta redes a niveles superiores que los puentes y los routers. Una pasarela
suele soportar el mapeado de direcciones de una red a otra, as{ como la transformacion de datos
entre distintos entornos para conseguir conectividad entre los extremos de la comunicacién. Las
pasarelas limitan tipicamente la conectividad de dos redes a un subconjunto de los protocolos de
aplicacion soportados en cada una de ellas. Una pasarela es opaca para IP. Es decir, un host no
puede enviar un datagrama IP a través de una pasarela: sélo puede enviarlo a la pasarela. La pasa-
rela se ocupa de transmitirlo a la otra red con la informacién de los protocolos de alto nivel que
vaya en €l.

Encaminamiento IP: los datagramas entrantes se chequean para ver si el host local es el destinatario:

» Si. El datagrama se pasa a los protocolos de nivel superior.

¢ No. El datagrama es para un host diferente.
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La accién depende del valor del flag «ipforwarding» (retransmisidn IP).

» Verdadero. El datagrama se trata como si fuera un datagrama saliente y se encamina el siguien-
te salto segin el algoritmo descrito abajo.

» Falso. El datagrama se desecha.

En el protocolo de red, los datagramas salientes se someten al algoritmo de encaminamiento IP
que determina dénde enviar el datagrama de acuerdo con la direccién de destino.

* Si el host tiene una entrada en su tabla de encaminamiento IP que concuerde con la IP de desti-
no, el datagrama se envia a la direccién correspondiente a esa entrada.

* Si el nimero de red de la direccién IP de destino es el mismo que el de uno de los adaptadores
de red del host (estdn en la misma red) el datagrama se envia a la direccion fisica del host que

tenga la direccién de destino.

¢ En otro caso, el datagrama se envia a un router por defecto.

Este algoritmo bdsico, necesario en toda implementacién de IP, es suficiente para realizar las fun-
ciones de encaminamiento elementales. Como se sefialé arriba, un host TCP/IP tiene una funcionalidad
bésica como router, incluida en IP. Un router de esta clase es adecuado para encaminamiento simple, pe-

ro no para redes complejas.

Host A Router Host B
, oo Message L.
¢ Application o e e e e e e e w Application
: Segment
TCP e e o e e e e e . - TCP
WW,.,._ P r
datagram datagram
IEEE 802.2 TEEE 802.2 X.25 X.25
.......... i
frame i frame
\ Public Switched ': :
Eat S —— -~ Data Network \(rww
IBM Token-Ring Network ‘\ — /*"/
(Network Address X) (Network Address Y)

3376/337606

Figura 4

EL ROUTER. LA FUNCION DE ROUTER LA REALIZA EL PROTOCOLO [P
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La direccién IP: los estdndares para las direcciones IP se describen en RFC 1166 Nimeros de
Internet. Para ser capaz de identificar una mdquina en Internet, a cada interfaz de red de la maquina o
host se le asigna una direccion, la direccién IP, o direccién de Internet. Cuando la maquina estd conec-
tada a més de una red se le denomina «multi-homed» y tendrd una direccién IP por cada interfaz de
red. La direccién IP consiste en un par de niimeros:

IP direccidon = <nimero de red><ntimero de interfaz de red>

La parte de la direccion IP correspondiente al mimero de red estd administrada centralmente por
el InterNIC (Internet Network Information Center) y es linica en toda la Internet.

Las direcciones IP son mimeros de 32 bits representados habitualmente en formato decimal
(la representacién decimal de cuatro valores binarios de 8 bits concatenados por puntos). Por
ejemplo 128.2.7.9 es una direccién IP, donde 128.2 es el ntimero de red y 7.9 el de la interfaz de
red. Las reglas usadas para dividir una direccién de IP en su parte de red y de interfaz de red se ex-
plican abajo.

El formato binario para la direccion IP 128.2.7.9 es:
16000000 00000010 00000111 00001001

Las direcciones IP son usadas por el protocolo IP para definir dnicamente un host en la red.
Los datagramas IP (los paquetes de datos elementales intercambiados entre maquinas) se transmi-
ten a través de alguna red fisica conectada a la interfaz de la médquina y cada uno de ellos contiene
la direccién IP de origen y la direccién IP de destino. Para enviar un datagrama a una direccién IP
de destino determinada, la direccién de destino debe ser traducida a una direccién fisica. Esto pue-
de requerir transmisiones en la red para encontrar la direccidn fisica de destino, por ejemplo, en
LAN's el ARP {«Adress Resolution Protocol» se usa para traducir las direcciones IP a direcciones
fisicas MAC).

Los primeros bits de las direcciones IP especifican cémo el resto de las direcciones deberian se-
pararse en sus partes de red y de interfaz.

Los términos direccidn de red y netlD se usan a veces en vez de ntimero de red, pero el término
formal, utilizado en RFC 1166, es niimero de red. Andlogamente, los términos direccion de host y
hostID se usan ocasionalmente en vez de nimero de host.

Hay cinco clases de direcciones IP.
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01 8 16 24 31
ClassA |0 network host number
Class B 10 network number host number
Class C 110 network number host number
Class D 1110 multicast address
Class E 1111 reserved
Figura 5

Dos de los niimeros de red de cada una de las clases A, B y C, y dos de los ndmeros de host de
cada red estdn preasignados: los que tienen todos los bits a 0 y los que tienen todos los bits a 1. Las
direcciones de clase A usan 7 bits para el nimero de red permitiendo 126 posibles redes (veremos
posteriormente que de cada par de direcciones de red y de host, dos tienen un significado espe-
cial). Los restantes 24 bits se emplean para el nimero de host, de modo que cada red puede tener
hasta 16,777,214 hosts.

Las direcciones de clase B usan 14 bits para el nimero de red, y 16 bits para el de host, lo que
supone 16.382 redes de hasta 65.534 hosts cada una.

.

Las direcciones de clase C usan 21 bits para el niimero de red y 8 para el de host, 1o que supone
2.097,150 redes de hasta 254 hosts cada una.

¢ Las direcciones de clase D se reservan para multicasting o multidifusién, usada para direccio-
nar grupos de hosts en un drea limitada.

Las direcciones de clase E se reservan para usos en el futuro.

Es obvio que una direccién de clase A s6lo se asignard a redes con un elevado nimero de hosts, y
que las direcciones de clase C son adecuadas para redes con pocos hosts. Sin embargo, esto significa
que las redes de tamafio medio (aquéllas con mds de 254 hosts o en las que se espera que en el futuro
haya mas de 254 hosts) deben usar direcciones de clase IP. El niimero de redes de tamaiio pequefio y
medio ha ido creciendo muy rdpidamente en los Gltimos afios y se temia que, de haber permitido que
se mantuviera este crecimiento, todas las direcciones de clase B se habrian usado para mediados de
los 90. Esto es lo que se conoce como el problema del agotamiento de las direcciones IP.

Un hecho a sefialar en la divisién de la direccién IP en dos partes es que esta division, a su vez,
divide en dos partes la responsabilidad de elegir una direccién IP. El nimero de red es asignado por el
InterNIC y el de host por la autoridad que controla la red. Como veremos en la siguiente seccidn, el
nidmero de host puede dividirse ain mds: esta divisién también es controlada por la autoridad propie-
taria de la red, y no por el InterNIC.
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Debido al crecimiento expliosivo de Intemnet, el uso de direcciones IP asignadas se volvié dema-
siado rigido para permitir cambiar con facilidad la configuracién de redes locales. Estos cambios po-
dian ser necesarios cuando:

¢ Se instala una nueva red fisica.

¢ El crecimiento del nirmero de hosts requiere dividir la red local en dos 0 més redes.

Para evitar tener que solicitar direcciones IP adicionales en estos casos, se introdujo el concepto
de subred.

El nimero de host de la direccion IP se subdivide de nuevo en un ndimero de red y uno de host.
Esta segunda red se denomina subred. La red principal consiste ahora en un conjunto de subredes y la
direccion IP se interpreta como:

<numero de red><nimero de subred><nimero de host>

La combinacidén del nimero de subred y del host suele denominarse «direccién local» o parte
«local». La creacidon de subredes se implementa de forma que es transparente a redes remotas. Un host
dentro de una red con subredes es consciente de la existencia de éstas, pero un host de una red distinta
no lo es; sigue considerando la parte local de la direccién IP como un mimero de host.

La divisién de la parte local de la direccién IP en niimeros de subred y de host queda a libre elec-
ci6én del administrador focal; cualquier serie de bits de la parte local se puede tomar para la subred re-
querida. La division se efectia empleando una méscara de subred que es un ndmero de 32 bits. Los
bits a cero en esta mdscara indican posiciones de bits correspondientes al nimero de host, y los que
estdn a uno, posiciones de bits correspondientes al nimero de subred. Las posiciones de la mascara
pertenecientes al nimero de red se ponen a 1 pero no se usan. Al igual que las direcciones IP, las mds-
caras de red suelen expresarse en formato decimal.

El tratamiento especial de «todos los bits a cero» y «todos los bits a uno» se aplica a cada una de
las tres partes de direccién IP con subredes del mismo modo que a una direccién IP que no las tiene.
Por ejemplo, una red de clase B con subredes, que tiene un parte local de 16 bits, podria hacer uso de
uno de los siguientes esquemas:

« El primer byte es el ntimero de subred, el segundo el de host. Esto proporciona 254 (256 menos
dos, al estar los valores 0 y 255 reservados) posibles subredes, de 254 hosts cada una. La més-
cara de subred es 255.255.255.0.

» Los primeros 12 bits se usan para el nimero de subred, y los 4 dltimos para el de host. Esto
proporciona 4.094 posibles subredes (4.096 menos 2), pero s6lo 14 host por subred. La mésca-
ra de subred es 255.25.255.240. Hay muchas otras posibilidades.

Mientras el administrador es totalmente libre de asignar la parte de subred a la direccién local de
cualquier forma legal, el objetivo es asignar un nimero de bits al nimero de subred y el resto a la di-
reccion local. Por tanto, es corriente usar un bloque de bits contiguos al comienzo de la parte local pa-
ra el nimero de subred, ya que as{ las direcciones son mas legibles (esto es particularmente cierto
cuando la subred ocupa 8 o 16 bits). Con este enfoque, cualquiera de las mdscaras anteriores es buena,
pero no mdscaras como 255.255.252.252 0 255.255.255.15.
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Hay otra direccién de especial importancia: el niimero de red de clase A con todos los bits a 1, 127,
se reserva para la direccién de loopback. Todo lo que se envie a una direccién con 127 como valor del
byte de mayor orden, por ejemplo 127.0.0.1, no debe encaminarse a través de la red, sino directamente
del controlador de salida al de entrada.

La mayoria de las direcciones IP se refieren a un s6lo destinatario: se denominan direcciones de
unicast. Sin embargo, como se ha sefialado anteriormente, hay dos tipos especiales de direcciones IP
que se utilizan para direccionar a miltiples destinatarios: las direcciones de broadcast y de multicast.
Cualquier protocolo no orientado a conexién puede enviar mensajes de broadcast o de multicast, ade-
mas de los unicast. Un protocolo orientado a conexién sélo puede usar direcciones de unicast porque
la conexidn existe entre un par especifico de hosts.

DNS («DoMAIN NAME SYSTEM»).

El protocolo DNS es un protocolo estidndar. Las configuraciones iniciales de Internet requerian
que los usuarios emplearan sélo direcciones IP numéricas. Esto evolucioné hacia el uso de nombres
de host simbdlicos muy rédpidamente. Por ejemplo, en vez de escribir TELNET 128.12.7.14, se podria
escribir TELNET eduvm9, y eduvm9 se traduciria de alguna forma a la direccién 1P 128.12.7.14. Esto
introduce el problema de mantener la correspondencia entre direcciones IP y nombres de médquina de
alto nivel de forma coordinada y centralizada.

Inicialmente, el NIC («Network Information Center»)} mantenfa el mapeado de nombres a direccio-
nes en un sdlo fichero (HOSTS.TXT) que todos los hosts obtenfan via FTP. Se denominé espacioc de
nombres plano. Debido al crecimiento explosivo del nimero de hosts, este mecanismo se volvié dema-
siado tosco (considerar el trabajo necesario s6lo para afiadir un host a Internet) y fue sustituido por un
nuevo concepto: DNS («Domain Name System»). Los hosts pueden seguir usando un espacio de nom-
bres local plano (el fichero HOSTS.LOCAL) en vez o ademds del DNS, pero fuera de redes pequeiias, el
DNS es practicamente esencial. El DNS permite que un programa, ejecutdndose en un host, le haga a
otro host el mapeo de un nombre simbdlico de nivel superior a una direccion IP, sin que sea necesario
que cada host tenga una base de datos completa de los nombres simbdélicos y las direcciones IP.

EL ESPACIO DE NOMBRES JERARQUICO.

Consideremos la estructura interna de una gran organizacién. Como el jefe no lo puede hacer to-
do, la organizacién tendrd que partirse seguramente en divisiones, cada una de ellas auténoma dentro
de ciertos limites. Especificamente, el ejecutivo a cargo de una divisién tiene autoridad para tomar de-
cisiones sin requerir el permiso de su jefe.

Los nombres de dominio se forman de modo similar, y con frecuencia reflejardn la delegacién je-
rarquica de autoridades usada para asignarlos. Por ejemplo, considerar el nombre:

lcs.mit.edu

Aqui, lcs.mit.edu es el nombre de dominio de nivel inferior, un subdominio de mit.edu, que a su
vez es unt subdominio de edu («education»), conocido como dominio raiz.

El dominio tnico que se halla sobre la cima no tiene nombre y se le conoce como dominio raiz.
La estructura completa se explica en las siguientes secciones.

BLOQUE IV MARZO 2 4-27
TELECOMUNICACIONES C%? © 2005 -



Cuando se usa el DNS, es comtn trabajar con sélo una parte de la jerarquia de dominios, por
ejemplo el dominio ral.ibm.com. El DNS proporcicna un método sencillo para minimizar la canti-
dad de caracteres a escribir en estos casos. Si el nombre de dominio termina en un punto (por
ejemplo wtscpok.itsc.pok.ibm.com.) se asume que estd completo. Es lo que se llama un FQDN
(«Fully Qualified Domain Name») o nombre absoluto de dominio. Si, sin embargo, no termina en
punto, (por ejemplo wtscpok.itsc) estard incompleto y el procesador de nombres del DNS, como se
verd més abajo, podra completarlo, por ejemplo, afiadiendo un sufijo como .pok.ibm.com al nom-
bre de dominio. Las reglas para hacer esto dependen de la implementacién y son configurables lo-
calmente.

DOMINIOS GENERICOS.

A los tres dominios de la cima se les llama dominios genéricos u organizacionales.

edu Instituciones educativas
gov Instituciones gubernamentales

com  Organizaciones comerciales

mil Grupos militares

net Redes

int Organizaciones internacionales
org Otras organizaciones

Puesto que Internet comenzé en los Estados Unidos, 1a estructura del espacio de nombres jerdr-
quico tenfa inicialmente sélo organizaciones estadounidenses en la cima de la jerarquia, y sigue siendo
cierto que gran parte de las organizaciones de la cima de la jerarquia son estadounidenses. Sin embar-
go, s6lo los dominios .gov y .mil estan restringidos a los Estados Unidos.

Ademés, hay dominios de nivel de cima para cada uno de los cédigos internacionales de dos
caracteres ISO 3166 para paises (de ae para los Emiratos Arabes Unidos a zw para Zimbabwe). Se
les conoce como dominios de pafses o dominios geogréficos. Muchos pafses tienen sus propios do-
minios de segundo nivel por debajo, paralelamente a los dominios genéricos. Por ejemplo, en el
Reino Unido, los dominios equivalentes a .com y .edu son .co.uk y .ac.uk («ac» es la abreviatura de
«academic»). Estd también el dominio .us, organizado geogréficamente por estados (por ejemplo,
1ny.us se refiere al estado de New York). El mapeado de nombres a direcciones, proceso denomina-
do resolucién de nombres de dominio, lo proporcionan sistemas independientes cooperativos, lla-
mados servidores de nombres. Un servidor de nombres es un programa servidor que responde a pe-
ticiones de un cliente llamado procesador de nombres.

El DNS suministra el mapeado de nombres simbélicos a direcciones IP y viceversa. Mientras que
en principio es algo sencillo buscar en la base de datos una direccién IP, dado su nombre simbdélico, el
proceso inverso no se puede hacer respetando la jerarquia. Por este motivo, existe otro espacio de
nombres para el mapeado inverso. Se halla en el dominio in-addr.arpa («arpa» porque Internet era ori-
ginalmente la red de ARPA). Como las direcciones IP suelen escribirse en formato decimal con pun-
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tos, hay una capa de dominios para cada jerarquia. Sin embargo, debido a que los nombres de dominio
tienen primero la parte menos significativa del nombre y el formato decimal con puntos los bytes mds
significativos primero, la direcciéon decimal se muestra en orden inverso. Por ejemplo, el dominio del
DNS correspondiente a la direccién IP 129.34.139.30 es 30.139.34.129.in-addr.arpa. Dada una direc-
cién IP, el DNS puede utilizarse para encontrar e] nombre del host que sea su pareja. Una consulta de
nombre de dominio para encontrar los nombres del host asociado a una direccién IP se llama «consul-
ta con puntero».

EL DNS estd designado para ser capaz de almacenar una gran cantidad de informacién. Una de
las mds importantes es la informacién del intercambio de correo, usada para el encaminamiento del
correo electrénico. Esto aporta dos servicios: transparencia al reencaminar el correo a un host distinto
del especificado y la implementacion de pasarelas de correo, que pueden recibir correo electrénico y
redirigirlo usando un protocolo diferente de aquel con el que lo reciben.

IP ((INTERNET PROTOCOL>).

MIME NFS

Gopher| Kerb | Xwin | Rexec | SMTP | Telnet | FIP DNS | TFTP | RPC | NCS | SNMP

TCP UDP Ping | Trac®

Route

P ICMP

ARP | RARP

Ethernet, Token-Ring, FDDI, X.25, Wireless, Async, ATM, SNA...

Figura 6

IP es un protocolo estandar con STD 5 que ademas incluye ICMP e IGMP.

= Su especificacion actual se puede encontrar en el RFC 1349,

» IP es el protocolo que oculta la red fisica subyacente creando una vista de red virtual. Es un
protocolo de entrega de paquetes no fiable y no orientado a conexion, y se puede decir que
aplica la ley del minimo esfuerzo.

* No aporta fiabilidad, control de flujo o recuperacion de errores a los prots de red inferio-
res. Los paquetes (datagramas) que envia IP se pueden perder, desordenar, o incluso dupli-
car, e IP no manejard estas situaciones. El proporcionar estos servicios depende de prots
superiores.

e IP asume pocas cosas de las capas inferiores, sélo que los datagramas «probablemente» serdn
transportados al host de destino.
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EL pATAGRAMA TP

El datagrama IP es la unidad de transferencia en la pila IP. Tiene una cabecera con informacién
para IP, y los datos relevantes para los protocolos superiores.

Header Data

Base IP datagram...

physical network header IP datagram as data

encapsulated within the physical network's frame

Figura 7

El datagrama IP estd encapsulado en la trama de red subyacente, que suele tener una longitud
méxima, dependiendo del hardware usado. Para Ethernet, serd tipicamente de 1.500 bytes. En vez
de limitar el datagrama a un tamafio mdximo, IP puede tratar la fragmentacion y el reensamblado
de sus datagramas. En particular, el IP no impone un tamaifio méximo, pero establece que todas las
redes deberfan ser capaces de manejar al menos 576 bytes. Los fragmentos de datagramas tienen
todos una cabecera, copiada bdsicamente del datagrama original, y de los datos que la siguen. Se
tratan como datagramas normales mientras son transportados a su destino. Nétese, sin embargo,
que si uno de los fragmentos se pierde, todo el datagrama se considerard perdido, y los restantes
fragmentos se consideraran perdidos.

Cuando un datagrama IP viaja de un host a otro puede cruzar distintas redes fisicas. Las redes
fisicas imponen un tamafio méximo de trama, llamado MTU («Maximum Transmission Unit»),
que limita la longitud de un datagrama. Por ello, existe un mecanismo para fragmentar los datagra-
mas IP grandes en otros mds pequeiflos, y luego reensamblarlos en el host de destino. IP requiere
que cada enlace tenga un MTU de al menos 68 bytes, de forma que si cualquier red proporciona un
valor inferior, la fragmentacién y el reensamblado tendrdn que implementarse en la capa de la in-
terfaz de red de forma transparente a IP. 68 es la suma de la mayor cabecera IP, de 60 bytes, y del
tamafio minimo posible de los datos en un fragmento, 8 bytes. Las implementaciones de IP no es-
tan obligadas a manejar datagrama sin fragmentar mayores de 576 bytes, pero la mayorfa podra
manipular valores més grandes, tipicamente ligeramente mds de 8192 bytes, o incluso mayores, y
raramente menos de 1.500.

Una funcién importante de la capa IP es el encaminamiento. Proporciona los mecanismos bdsi-
cos para interconectar distintas redes fisicas. Esto significa que un host puede actuar simultdnea-
mente como host normal y como router. Un router bédsico de este tipo se conoce como router con
informacioén parcial de encaminamiento, ya que sélo contiene informacién acerca de cuatro tipos de
destino:
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» Los hosts conectados directamente a una de las redes fisicas a las que estd conectado el
router.

* Los host o redes para las se le han dado al router definiciones especificas.
* Los hosts o redes para las que el host ha recibido un mensaje ICMP redirect.

» Un destino por defecto para todo lo demds.

Los dos dltimos casos permiten a un router basico comenzar con una cantidad muy limitada
de informacién para irla aumentando debido a que un router mds avanzado lance un mensaje
ICMP redirect cuando reciba un datagrama y conozca un router mejor en la misma red al que diri-
gir el datagrama. Este proceso se repite cada vez que un router bdsico se reinicia. Se necesitan pro-
tocolos adicionales para implementar un router completamente funcional que pueda intercambiar
informacién con otros routers en redes remotas. Tales routers son esenciales, excepto en redes pe-
quefias.

DESTINOS DIRECTOS E INDIRECTOS.

Si el host de destino esta conectado a una red a la que también estd conectado el host fuente, un
datagrama IP puede ser enviado directamente, simplemente encapsulando el datagrama IP en una tra-
ma. Es lo que se llama encaminamiento directo.

El encaminamiento indirecto ocurre cuando el host de destino no est4 en una red conectada direc-
tamente al host fuente. La tnica forma de alcanzar el destino es a través de uno o més routers. La di-
reccion del primero de ellos (el primer salto) se llama ruta indirecta. La direccién del primer salto es
la dnica informacién que necesita el host fuente: el router que reciba el datagrama se responsabiliza
del segundo salto, y as{ sucesivamente.

Un host puede distinguir si una ruta es directa o indirecta examinando el niimero de red y de
subred de la direccion IP.

1. Si coinciden con una de las direcciones IP del host fuente, la ruta es directa.

El host necesita ser capaz de direccionar correctamente el objetivo usando un protocolo infe-
rior a IP. Esto se puede hacer automdticamente, usando un protocolo como ARP, que se usan
en LAN's con broadcast, o estiticamente y configurando el host, por ejemplo, cuando un host
MYVS tiene una conexién TCP/IP sobre un enlace SNA.

2. Para rutas indirectas, el finico conocimiento requerido es la direccién IP de un router gque con-
duzca a 1a red de destino.

Las implementaciones de IP pueden soportar también rutas explicitas, es decir, una ruta a
una direccion IP concreta. En general, sin embargo, la informacion de encaminamiento se
genera sélo mediante los nimeros de red y de subred.
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TABLA DE ENCAMINAMIENTO IP. e ﬂ?

Cada host guarda el conjunto de mapeados entre las direcciones IP de destino y las direcciones IP
del siguiente salto para ese destino en una tabla llamada tabla de encaminamiento IP. En esta tabla se
pueden encontrar tres tipos de mapeado:

1. Rutas directas, para redes conectadas localmente,
2. Rutas indirectas, para redes accesibles a través de unoc o més routers.

3. Una ruta por defecto, que contiene la IP de un router que todas las direcciones IP no contem-
pladas en las rutas directas e indirectas han de usar.

The rest of the world : i
T —— 128.10.1.1 {C's IP address on 128.10)
C 129.7.1.80 (F's IP address on 129.7)
[ ] } | ] J i
E o) F G
C 128.15 [
{ l [ ki
B A , L 128.15.1.2 (F's IP address on 128.15)
Figura 8 F
EJEMPLG DE TABLA DE ENCAMINAMIENTO 1P

La tabla de encaminamiento contiene las siguientes entradas:

Destination

route via 128.10

direct attachment 128.15

direct attachment 129.7 128.15.1.2

default 128.10.1.1

&
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ALGORITMO DE ENCAMINAMIENTO IP.

De los principios ya comentados de IP, es fécil deducir los pasos que IP debe tomar con el fin de de-
terminar la ruta para un datagrama de salida. Es lo que se denomina algoritmo de encaminamiento IP.

take destination IP network address (Dn)

Yes

Am [ the destination? datagram has arrived

Y

No

\
. Yes
Does Dn appear among the direct routes? —————3 send on directly attached network

No

Y
. a Yes
Does Dn appear among the indirect routes? |——— send to specified router IP address

No

Y

Is a default route specified?

lNO

Report «Network Unreachable» error
and discard datagram

Yes
send on default route

Y

Figura 9

ALGORITMO DE ENCAMINAMIENTO IP

Noétese que se trata de un proceso iterativo. Se aplica a todo host que maneje un datagrama, ex-
ceptuando al host al que se entrega finalmente el datagrama.

La funcién fundamental de encaminamiento estd presente en todas las implementaciones de IP:

¢ Un datagrama IP entrante que especifica una «IP de destino» distinta de la direccién local del
host se trata como un datagrama IP saliente normal y corriente.

Este datagrama IP estd sujeto al algoritmo de encaminamiento IP del host local, que selecciona el
siguiente salto del datagrama (el siguiente host al que se enviard). Este nuevo destino puede estar en
cualquiera de las redes fisicas con las que el host estd conectado. Si es una red fisica diferente de
aquella en la que se recibi6 el datagrama, resulta que el host que hace de intermediario ha retransmiti-
do el datagrama de una red fisica a otra.
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Host A Host B
Hpst C
Application a(r:(tjxg(t%:s Application
TCP TCP
P IP Routing P
Interface X Interface X Interface Y Interface Y -

H
H
H
H
<

|
|

L

o
\}\
}/‘“’”‘”” .
N

"’\—f-"\,\ﬁh o - -«—-’\W/fw
Network X Network Y

Figura 10

FUNCIONAMIENTO DEL ROUTER EN {P

La tabla de encaminamiento IP normal contiene informacién acerca de las redes conectadas lo-
calmente y de las direcciones IP de otros routers localizados en ellas, ademds de las redes con las que
estén conectados. Se puede extender con informacién de las redes IP que se hallan atin mds lejos, y te-
ner incluso una ruta por defecto, pero sigue representando una fraccién de Internet. Por ello, se le lla-
ma router con informacién parcial de encaminamiento.

A estos routers se les aplican algunas consideraciones:

* No conocen todas las redes de Internet.
° Permiten la autonomia de sitios locales para establecer y modificar rutas.

* Una entrada de encaminamiento errénea en uno de los routers puede introducir inconsistencias
haciendo, por tanto, que parte de la red sea inalcanzable.

3

Deberfan implementar algtin mecanismo de informe de errores via ICMP («Internet Control Mes-
sage Protocol») descrito en ICMP («Internet Control Message Protocol»). Los siguientes errores debe-
rian poderse enviar al host fuente:

¢ Destino IP desconocido con un mensaje ICMP Destination Unreachable.

* Redireccién del tréfico a routers mds adecuados enviando mensajes ICMP Redirect.
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4 \ « Problemas de congestién (demasiados datagramas entrantes para el espacio disponible en el
buffer) con el mensaje ICMP Source Quench.

* El campo TTL («Time-to-Live») de un datagrama IP ha llegado a cero. Se comunica con el
mensaje ICMP Time Exceeded.

+ Ademids, se deberfan soportar las siguientes operaciones y mensajes ICMP bésicos:

— Problema de pardmetros.

— Midscara de direccion.

— TS («Time stamp)».

— Solicitud/respuesta de informacion.

— Solicitud respuesta de eco.
) Hace falta un router mds inteligente si:

 Ha de conocer las rutas a todas las posibles redes IP, como era el caso de las pasarelas del ni-
cleo de ARPANET.

« El router ha de tener tablas de encaminamiento dindmicas, que se actualizan con poca o ningu-
na intervencién manual.

¢ FEl router ha de anunciar los cambios locales a los otros routers.
ENCAMINAMIENTO IP CON SUBREDES.

Para encaminar un datagrama IP en la red, el algoritmo general de encaminamiento IP tiene la
forma siguiente:

destination IP network address = my IP network address?

| ves | o

send IP datagram to gateway
corresponding to the destination
IP network address

send IP datagram
on local network

Figura 11
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Para ser capaz de distinguir entre subredes, el algoritmo de encaminamiento IP cambia y adopta
la siguiente forma:

bitwise_AND (destination IP address, subnet mask)

bitwise_ AND (my IP address, subnet mask)?

| v e

send IP datagram to gateway
corresponding to the destination
IP (sub) network address

send IP datagram
on local network

Figura 12

Algunas consecuencias de este algoritmo son:

* Es un cambio a algoritmo general. Por tanto, para poder operar de este modo, la correspondien-
te pasarela debe contener también el nuevo algoritmo. Algunas implementaciones pueden se-
guir usando el algoritmo general, y no funcionardn dentro de una red con subredes, aunque to-
davia podrdn comunicarse con hosts en otras redes que no empleen «subnetting».

° Ya que el encaminamiento IP se usa en todos los hosts (aunque no en todos los routers), todos
los hosts en la subred deben:

1. Tener un algoritmo IP que soporte «subnetting».

2. Tener la misma mdscara de subred (a menos que existan subredes dentro de la subred).

* Si la implementacién de algiin host no soporta «subnetting», dicho host sGlo podrd comunicar-
se con hosts de la propia subred, pero no con maquinas que se hallen en otra subred dentro de
su misma red. Esto se debe a que el host sélo ve la red IP y su encaminamiento no puede dis-
tinguir entre un datagrama IP dirigido a un host de su subred y que se deberfa enviar a través de
un router a una subred diferente.

RFC («REQUEST FOR COMMENTS»).

La pila de protocolos de Internet sigue evolucionando mediante el mecanismo conocido como
RFC («Request For Comments»). Los investigadores estan disefiando e implementando nuevos pro-
tocolos (en su mayorfa del nivel de aplicacién), que se ponen en conocimiento de la comunidad de
Internet en la forma de un RFC. El RFC es descrito por el IAB («Internet Architecture Board»). La
mayor fuente de RFC es el [ETF («Internet Engineering Task Force») que es una organizacién sub-
sidiaria del IAB. Sin embargo, cualquiera puede enviar un informe propuesto como RFC al editor
de los RFC. Hay una serie de normas que los autores de RFC deben seguir para que su RFC sea
aceptado. Estas reglas se describen en un RFC (RFC 1543) que ademés indica cémo enviar una pro-
puesta de RFC.
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Una vez que un RFC ha sido publicado, todas las revisiones y sustituciones se publican como
nuevos RFC. Se dice que un nuevo RFC que revisa o sustituye a un RFC ya existente actualiza o
desfasa a ese REC. Asimismo, el RFC original es actualizado o desfasado por el nuevo. Por ejemplo, el
RFC 1521 que describe el protocolo MIME es una segunda edicion, siendo una revisién del RFC 1341,y
el REC 1590 es una enmienda del 1521. Por tanto, el RFC 1521 se etiqueta del modo siguiente: «Deja
obsoleto al RFC 1341; Actualizado por el RFC 1590». En consecuencia, nunca hay confusion sobre si
dos personas se refieren a dos versiones distintas de un RFC.

Algunos RFC se califican como documentos informativos mientras que otros describen protoco-
los de Internet. El IAB («Internet Architecture Board») mantiene una lista de todos los RFC que des-
criben la pila de protocolos. A cada uno de ellos se le asigna un estado y un estatus.

6. PROTOCOLO IPv6.

El problema del agotamiento de las direcciones IP. El niimero de redes en Internet se ha ido do-
blando aproximadamente cada afio durante varios afios. Sin embargo, el uso de las redes de clase A, B
y C difiere mucho: la mayoria de las redes asignadas a finales de 1980 eran de clase B, y en 1990 se
hizo evidente que, de continuar asf la tendencia, el dltimo nimero de red de clase B serfa asignado en
1994 . Por otro lado, las redes de clase C apenas se usaban.

La razén de esta tendencia era que la mayorfa de los usuarios potenciales hallaban a las redes de
clase B lo bastante grandes para sus necesidades previstas, ya que acomoda hasta 65.534 hosts, mien-
tras que una red de clase C, con un méximo de 254 hosts, restringe considerablemente el crecimiento
potencial de hasta las redes pequefias. Es mds, la mayorfa de las redes de clase B estaban asignadas a
redes pequefias. Hay un nimero relativamente pequefio de redes que necesiten 65.534 direcciones de
hosts, pero muy pocas para que 254 sea un limite adecuado. En resumen, aunque las divisiones de cla-
se A, B y C de las direcciones IP son l6gicas y féciles de usar (puesto que se producen a nivel de by-
te), en perspectiva no son las més précticas, ya que las redes de clase C son demasiado pequefias para
la mayoria de las organizaciones mientras que son demasiado grandes para ser bien aprovechadas por
nadie, excepto por las organizaciones més grandes.

Las nuevas direcciones son de 128 bits: 3,4 x 10 elevado a 38 direcciones distintas (6,65 x 10
elevado a 23 ordenadores por cada metro cuadrado de la superficie terrestre). Las direcciones se escri-
ben en 8 bloques de 16 bits, en hexadecimal, separados por el cardcter ":" Pueden omitirse en cada
blogue los ceros no significativos: 5A01:0:0:0:8:800:200C:417.%. Pueden sustituirse las secuencias de
bloques consecutivos con los 16 bits a cero en la abreviatura "::". Esto s6lo puede hacerse una vez por
direccién: 5A01::8:800:200C:417. Con un octeto (ocho bits de la forma 00010111) se pueden repre-
sentar los nimeros de 0 a 255. Por tanto las direcciones TPv4 se componen de cuatro octetos, o 32 bits,
lo cual genera los cuatro millones y pico de direcciones antes mencionadas.

En IPv6 las direcciones se componen de 16 octetos, es decir 128 bits. Esto darfa lugar a 2.128 di-
recciones, méas o menos 340 sextillones. No obstante, esta cifra no se alcanza, ya que parte de los digi-
tos identifican el tipo de direccidén, con lo que se quedan en 3.800 millones. En cualquier caso, se ga-
rantiza que no se acabarén en un plazo razonable. Hay tres tipos de direcciones: unicast, anycast y
multicast. Las direcciones unicast identifican un solo destino. Un paquete que se envia a una direccion
unicast llega s6lo al ordenador al que corresponda. En el caso de las direcciones anycast se trata de un
conjunto de ordenadores o dispositivos, que pueden pertenecer a nodos diferentes. Si se envia un pa-
quete a una de estas direcciones lo recibird el ordenador mads cercano de entre las rutas posibles. Las
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direcciones multicast definen un conjunto de direcciones pertenecientes también a nodos diferentes,
pero ahora los paquetes liegan a todas las méquinas identificadas por esa direccion. La arquitectura de
direccionamiento de IPv6 se describe con detalle en la RFC 2373. Para representar las direcciones
IPv6 como cadenas de texto (en lugar de ceros y unos) hay diferentes reglas.

* La primera se denomina preferred form y consiste en listar la direccién completa como 8 nii-
meros hexadecimales de cuatro cifras (8 paquetes de 16 bits):

FEDC:2AS5F:709C:216:AEBC:97:3154:3D12 1030:2A9C:0:0:0:500:200C:3A4
¢ La otra posibilidad es la forma comprimida o compressed form, en la que las cadenas que sean
cero se sustituyen por un par de dos puntos "::" que indican que hay un grupo de ceros. Por

ejemplo: FF08:0:0:0:0:0:209A:61 queda F08::209A:61 0:0:0:0:0:0:0:1 queda ::1

* Por tltimo se pueden escribir en forma mixta, con las primeras cifras en hexadecimal y las tlti-
mas (las correspondientes a IPv4) en decimal: 0:0:0:0:0:0:193.136.239.163 :1:193.136.239.163

Las seis secciones de 16 bits de mayor orden (las de la izquierda) se muestran en hexadecimal,
pero el resto se muestra en la familiar notacién decimal con puntos.

CARACTERISTICAS DE IPV6.

¢ La nueva versién debe ser capaz de coexistir e interoperar con las especificaciones actuales de
IPv4.

* Admite un espacio de direccionamiento exponencialmente mayor que [Pv4,

* Los paquetes de IPv6 son més ligeros para facilitar la transmisién por distintos medios.

* IPv6 retiene la mayorfa de los conceptos bdsicos de IPv4.

* Aligual que IPv4, IPv6 es un servicio de entrega de datagramas no confiable y sin conexién.
* El formato de los datagramas en IPv6 es muy diferente al de IPv4.

° IPv6 provee nuevas funcionalidades como autentificacién y seguridad.

© IPv6 organiza cada datagrama como una secuencia de encabezados seguida de datos.

Un datagrama siempre comienza con un encabezado base de 40 octetos, el cual contiene las di-
recciones fuente y destino y un identificador de flujo.

El encabezado base puede estar seguido de 0 o més encabezados de extensién, seguido de datos.

° Los encabezados de extensién son opcionales; IPv6 los usa para codificar las mayoria de las
opciones de IPv4,

¢ Las direcciones en IPv6 son de 128 bits.

° Las direcciones estdn divididas en tipos, de manera andloga a las clases en IPv4.
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DIFERENCIAS CON LA VERSION 4.

Capacidad de direccionamiento ampliada.

IPv6 incrementa el tamafio de la direccidn desde los 32 bits a los 128 bits, para dar soporte a
mds niveles de jerarquias de direccionamiento, un mayor niimero de nodos direccionables, y a
una autoconfiguracién mds sencilla de las direcciones. La escalabilidad del encaminamiento
multicast se ve incrementada por la inclusién de un campo «scope» (finalidad) a las direccio-
nes multicast addresses. Y se define un nuevo tipo de direccién denominada «anycast address»,
usada para enviar un paquete a cualquiera de un grupo de nodos.

Simplificacién del formato de cabecera.

Algunos campos de la cabecera de IPv4 han sido eliminados o convertidos en opcionales para
reducir e] coste de proceso normal de los paquetes y limitar el coste en ancho de banda de la
cabecera IPv6.

Mayor soporte para extensiones y opciones.

Los cambios en la forma en que se codifican las opciones de la cabecera IP permiten una trans-
misién mds eficiente, menos limitaciones para la longitud de las opciones y mayor flexibilidad
para incluir nuevas opciones en un futuro.

Capacidad de etiquetado de flujo.

Se ha afiadido una nueva posibilidad para permitir el etiquetado de paquetes pertenecientes a
un determinado «flujo» de trafico para el que el emisor requiere de un manejo especial, como
una calidad diferente de la de por defecto o servicio en tiempo real.

Utilidades de autenticacion y privacidad.

Extensiones para dar soporte de autenticacién, integridad de los datos y opcionalmente confi-
dencialidad de los datos.

FORMATO DE CABECERA IPV6.

Versién. Numero de version de Internet Protocol (4 bits). Su valor es 6.
Clase de trafico. Campo de clase de trafico (8 bits).
Etiqueta de flujo (20 bits).

Longitud de carga util. Entero sin signo de 16 bits. Longitud de la carga itil IPv6, es decir, el
resto del paquete que sigue a esta cabecera IPv6, en octetos (notar que cualesquiera de las ca-
beceras de extensién presente es considerada parte de la carga {til, es decir, incluida en el con-
teo de la longitud).

Cabecera siguiente. Selector de 8 bits. Identifica el tipo de cabecera que sigue inmediatamente
a la cabecera IPv6. Utiliza los mismos valores que el campo Protocolo del IPv4 [REC-1700].

Limite de salto. Entero sin signo de 8 bits. Decrementado en 1 por cada nodo que reenvia el pa-
quete. Se descarta el paquete si el Limite de saltos es decrementado hasta cero.
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* Direccién de origen. Direcci6én de 128 bits del originador del paquete.

¢ Direccién destino. Direccién de 128 bits del recipiente pretendido del paquete (posiblemente
no el ultimo recipiente, si estd presente una cabecera Enrutamiento).

Se han mejorado las cabeceras de los paquetes, eliminado algunos campos de la cabecera IPv4,
haciendo que otros sean opcionales y utilizando cabeceras de extensién. Las cabeceras de extension
son cabeceras separadas que, con una excepcion, no las examina ningin host en la ruta desde el origen
al destino, mejorando la eficiencia del enrutamiento.

También permite una mayor flexibilidad en la codificacién de opciones y capacidades de expan-
sién para opciones futuras.

En IPv6 se introduce el etiquetado de flujos, lo que permite indicar que los paquetes pertenecen a
determinado «flujo» de trifico. De esta forma se permite manejar QoS y la administracién de ancho
de banda sin tener que analizar cabeceras de TCP ni de UDP

También se han introducido extensiones que permiten autenticacién, asegurar la integridad de los
datos y cifrado de paquetes opcional.

En el IPv6, la informacién de capa Internet opcional se codifica en cabeceras separadas que se
pueden colocar entre la cabecera IPv6 y la cabecera de capa superior dentro de un paquete. Hay un
numero pequefio de tales cabeceras de extensi6n, cada una identificada por un valor de Cabecera Si-
guiente distinto. Segtin esto un paquete IPv6 puede llevar cero, una, 0 mds cabeceras de extension ca-
da una identificada por el campo Cabecera Siguiente de la cabecera precedente.
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