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TEMA 4

Plan de seguridad. Plan de contingencias. Plan de recuperacién. Politica de salvaguarda. El mé-
todo MAGERIT de gestién de la seguridad.

1. PLAN DE SEGURIDAD.

Por politica de seguridad se entiende el conjunto de normas, reglas y practicas, que regulan el
modo en que los bienes que contienen informacién sensible son gestionados, protegidos y distribuidos
dentro de una organizacién (ITSEC). La politica de seguridad afecta en general a los cuatro subesta-
dos de autenticidad, confidencialidad, integridad y disponibilidad.

En relacién con las implicaciones legales:
Para el ejercicio de potestades:

e Adoptar medidas organizativas y técnicas que aseguren la autenticidad, confidencialidad, integri-
dad, disponibilidad y conservacién de la informacién garantizando la restriccién de utilizacién, la
prevencién de alteraciones y la proteccidn a procesos informdticos (Real Decreto 263/1996).

En relacidén con la proteccion de los datos de cardcter personal: preparar un «Documento de Se-
guridad» y comunicarlo a los usuarios (Real Decreto 994/1999); elaborar un documento de obligado
cumplimiento para el personal con acceso a los datos automatizados de cardcter personal y a los siste-
mas de informacién, en el que se define la normativa de seguridad (Real Decreto 994/1999). El conte-~
nido del documento deberd cumplir los siguientes aspectos:

« Ambito de aplicacién del documento con especificacién detallada de los recursos protegidos.

* Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar el nivel de se-
guridad exigido en este Reglamento.

» Funciones y obligaciones del personal.
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¢ Estructura de los ficheros con datos de cardcter personal y descripcién de los sistemas de infor-
macioén que los tratan.

« Procedimiento de notificacion, gestion y respuesta ante las incidencias.
e Los procedimientos de realizacién de copias de respaldo y de recuperacion de los datos.

» Mantener actualizado el documento en todo momento y revisarlo siempre que se produzcan
cambios relevantes en el sisterna de informacion o en la organizacion del mismo.

¢ Adecuar el contenido del documento, en todo momento, a las disposiciones vigentes en materia
de seguridad de los datos de cardcter personal.

» Definir, documentar y dar a conocer las funciones y obligaciones en relacién con el acceso a
los datos de cardcter personal y a los sistemas de informacién.

» Implantar salvaguardas: medidas organizativas y técnicas.

« Reaccionar ante eventos y registrar incidentes.
En relacién con los criterios a tener en cuenta tenemaos:

1. Se deben definir y documentar los requisitos y ios objetivos de seguridad de la aplicacion.

2. Se deben definir y documentar las estrategias, normas, pautas y procedimientos para satisfacer
los requisitos de seguridad y alcanzar los mencionados objetivos.

3. Se debe basar la politica de seguridad en los resultados del andlisis y gestion de riesgos.
Aspectos a recomendar: contenido de la politica de seguridad:

* Objeto del documento.

» Ambito de aplicacién de la politica de seguridad.

* Recursos protegidos.

« Funciones y obligaciones del personal.

« Normas, procedimientos, reglas, estdndares y medidas para garantizar la autenticidad.
* Confidencialidad, integridad, disponibilidad y conservacién de la informacién.
 Identificacion, autenticacién y control de accesos.

¢ Gestion de incidencias de seguridad.

» Gestién de soportes y copias de respaldo.

* Acceso a través de redes.
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» Contingencias y continuidad del servicio.

» Controles periédicos de verificacién del cumplimiento.
Anexos:

» Documentos de notificacién y normas de creacién de ficheros o de la aplicacién para el ejerci-
cio de potestades.

» Descripcién de la aplicacidn y del sistema informatico.

+ Descripcion de la estructura de ficheros o bases de datos.

» Entorno del sistema operativo y de comunicaciones.

e Descripcién de locales y equipamientos.

¢ Andlisis y gestién de riesgos.

e Descripcién de las funciones y obligaciones del personal.

* Personal autorizado para acceder al fichero/aplicacién.

e Procedimientos de control de accesos y perfiles de usuarios.
» Gestién de soportes de informacidn.

» Gestién de copias de respaldo y recuperacién.

* Procedimientos de notificacion y gestiéon de incidencias. .
¢ Plan de contingencias.

» Auditorfas y controles periédicos.

La organizacidn de la seguridad de la aplicacion debe enmarcarse en la organizacion global de la
seguridad: la funcién de seguridad de sistemas de informacion, con dedicacién completa o compartida
con otras funciones, incluye unos contenidos de caracter general, como la aplicacién de la politica de
seguridad, desarrollo de normas, sistemas y procedimientos de deteccién de amenazas, proteccion de
activos y accién ante eventos; asi como la administracion de la seguridad y de las correspondientes
salvaguardas frente a las anomalias antes (preventivas) o cuando se presenten (correctivas). Ademds,
entre los contenidos especificos figuran:

 Los procesos de los sistemas de organizacién y los de informacién que les dan soporte.
» Los distintos tipos de soporte de almacenamiento.
¢ Las diversas formas de transmisién y transporte.

» Las distintas plataformas del proceso (del procesador central al personal).
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Los diferentes sistemas operativos y los sistemas gestores de bases de datos.
¢ La conectividad entre sistemas y los sistemas gestores de comunicaciones.

¢ [.os accesos desde las redes de comunicaciones externas.

(3

Las diferentes herramientas aplicables a todo lo anterior.
En relacién con las implicaciones legales:
En relacidn con las aplicaciones para el ejercicio de potestades:

¢ Adoptar las medidas de organizacidn necesarias que aseguren la autenticidad, confidencialidad,
integridad, disponibilidad y conservacién de la informacién (Real Decreto 263/1996).

En relacién con la proteccion de los datos de cardcter personal:

¢ Adoptar las medidas de indole organizativa necesarias que garanticen la seguridad de los datos
de cardcter personal (Ley Orgdnica 15/1999),

En relacién con los criterios a tener en cuenta tenemos:
1. Se debe identificar el papel de los diversos actores en relacién con los activos a proteger.

e Propietario del activo, la unidad responsable final de la seguridad del activo a su cargo y en
su caso, de la proteccién del activo informacién. El propietario del activo puede delegar su
autoridad en materia de seguridad a depositarios, a responsables de usuarios o a proveedores
de servicios, pero deberd mantener el control para garantizar la seguridad adecuada al siste-
ma, por ejemplo, que las salvaguardas estan ya o se han implantado.

« Depositario del activo, habitualmente es el departamento de sistemas de informacién, que
debe instalar y mantener los controles necesarios para proteger la informacion de acuerdo
con el nivel de proteccién asignado por el propietario. El depositario ejercerd o delegard la
funcién de administrador de seguridad del activo.

¢ Usuario del activo que debe conocer el nivel de proteccién de la informacién que maneja y
cumplir con los controles establecidos por el depositario.

2. Se deben definir con claridad las responsabilidades.
o El administrador de seguridad del dominio donde se ejecute la aplicacién o se mantengan
los activos de informacién informara al propietario sobre las autorizaciones en vigor y las

anomalias en los accesos que se detecten.

» El propietario tendrd bien identificados a los usuarios de los activos y bien documentados
fos tipos de acceso autorizados.

= E] depositario y los usuarios conocerdn claramente cudles son los niveles de proteccién de
cada activo, absteniéndose de utilizarlo en forma diferente a la prevista.
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3. Se deben definir y documentar procedimientos de seguridad.

Aspectos a recomendar:

 Articular la consulta a especialistas en seguridad de los sistemas de informacion, internos a
la propia Organizacién, o externos, cuando resulte apropiado.

» En caso de que los sistemas propios estén relacionados con otros sistemas de informacidn,
trabajar de forma coordinada con los responsables correspondientes.

» En organizaciones de tamafio mediano o grande conviene establecer un comité de seguridad
con responsabilidad en la coordinacién de la seguridad de las aplicaciones (normas y res-
ponsabilidades especificas, métodos y procesos especificos para la seguridad, coordinar la
implantacién de medidas de seguridad, respaldar iniciativas, velar por que la seguridad se
contemple en la planificacidn, gestién y operacién de las aplicaciones).

La complejidad de los modelos organizativos de seguridad posibles depende del tamafio de las
) organizaciones, de los recursos humanos disponibles, del nimero y tipos de activos a proteger, as{ co-
mo del nivel tecnoldgico alcanzado en materia de seguridad de los sistemas de informacién.

Una organizacién de tamafio pequeiio ha de contar con un responsable de administracién de la se-
guridad, incluso con dedicacién parcial, que rinde cuentas a la Alta Direccién o al Comité Superior de
Seguridad.

Un modelo sofisticado para una organizacién grande puede tener varios niveles, por ejemplo, un
responsable de seguridad de los sistemas de informacién, asistido por un grupo de especialistas (en
criptologia, deteccidn de intrusiones, protocolos de seguridad, etc.) del que puede depender un admi-
nistrador central de seguridad informatica, asf como administradores sectoriales y/o locales.

Si la organizacién es muy grande, el modelo organizativo tendrd que coordinar distintas infraes-
tructuras organizativas y medidas de seguridad de los sistemas de informacién por medio de un comi-
té multifuncional de seguridad. Este estarfa constituido por los representantes de las 4reas y funciones
directivas de la organizacién que hayan de coordinar la implantacién de las medidas adoptadas en ma-

, teria de seguridad de los sistemas de informacion.

Funciones del responsable de la aplicacién:

» Designar y autorizar a los usuarios que deben utilizar la aplicacidn.
* Asignar los accesos a que se permite a cada usuario, motivando los mismos.

» Definir los plazos en los que la informacién deja de tener vigencia administrativa; ampliar
de forma motivada el momento o plazo en que la informacién correspondiente a determina-
dos expedientes deja de tener vigencia administrativa, debido a la existencia de impugna-
ciones o al requerimiento de la autoridad judicial o de alguno de los érganos de control de
la administracién.

» Promover la formacién del personal relacionado con el desarrollo y explotacidn de la aplica-
cidn asi como de otros actores relacionados con los activos a proteger.

»
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Funciones del responsable o administrador de seguridad: : %

L]

Dirigir y coordinar los distintos procesos relacionados con la seguridad de la aplicacion.
Elaborar la politica de seguridad de la aplicacion.
Disefiar, probar e implantar el plan de contingencias de la aplicacién.

Informar al responsable de la aplicacién y, en su caso, a la alta direccién o al comité de seguri-
dad informdtica, sobre los niveles de seguridad alcanzados en la aplicacién.

Garantizar la buena comunicacién con el resto de actores participantes en la seguridad.
Dirigir las actividades de auditoria y control de la seguridad.
Preparar los planes de implantacién de distintos tipos de salvaguardas.

Identificar, analizar los distintos incidentes de seguridad e informar al responsable de la aplica- ,
cién de cualquier incidencia detectada. ; }

Funciones del comité de seguridad:

Identificar objetivos y estrategias relacionados con la seguridad.

Revisar la implantacién de la politica de seguridad.

Iniciar, dirigir y controlar los procesos de seguridad.

Aprobar los distintos planes de implantacién y asignar los recursos necesarios.

Vigilar que las medidas de la politica planificadas son implantadas tal como se habia previsto y
dan los resultados esperados.

Preparar el programa de seguridad asi como el plan de formacidn y concienciacion.

Estar en contacto con los distintos equipos de sistemnas.

2. PLAN DE CONTINGENCIAS.

El plan de contingencias es la forma detallada en que la organizacion debe reaccionar para

asegurar que las aplicaciones sigan activas ante determinados eventos, accidentales o deliberados.

Por ejemplo, se debe prever el funcionamiento del sistema de informacién transitoriamente degra-
dado.

La elaboracién de un plan de contingencias debe tener en cuenta aspectos tales como la magnitud
del riesgo de la aplicacién afectada, incluyendo las interdependencias con otras aplicaciones, asi como
las prioridades de los distintos elementos de la aplicacidn, considerando el valor que cada elemento
supone para la organizacion.
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El andlisis y gestién de riesgos genera informacién sobre las posibles consecuencias de distintos
tipos de eventos de cardcter accidental o deliberado (desastres, ataques y fallos de la aplicacion o de
interrupciones del servicio). El plan de contingencias se desarrolla para garantizar la continuidad de la
aplicacién dentro de un determinado intervalo de tiempo. Este plan debe ser mantenido a lo largo de la
vida de la aplicacién, y ademds se deberd formar al personal en su puesta en marcha.

La gestién de la continuidad debe incluir los controles para identificar y reducir riesgos, limitar
las consecuencias de incidentes y garantizar la recuperacién de las operaciones principales en un inter-
valo de tiempo aceptable.

En relacién con las implicaciones legales:
En relacién con las aplicaciones para el ejercicio de potestades:

» Adoptar medidas organizativas y técnicas que aseguren la autenticidad, confidencialidad, inte-
gridad y disponibilidad garantizando la restriccién de utilizacion, la prevencién de alteraciones
y la proteccidn a procesos informaticos (Real Decreto 263/1996).

En relacién con la proteccidn de los datos de cardcter personal:

¢ Se adoptardn las medidas de indole técnica y organizativas necesarias que garanticen la seguri-
dad de los datos de cardcter personal y eviten su alteracién, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y
los riesgos a que estdn expuestos, ya provengan de la accién humana o del medio fisico o natu-
ral (Ley Orgénica 15/1999).

En relacion con los criterios a tener en cuenta tenemos: .

1. Se debe desarrollar un plan de contingencias, basado en los resultados del andlisis y gestion de
riesgos, que mantenga o restaure el servicio en el menor tiempo posible tras un incidente acci-
dental o deliberado.

2. El plan de contingencias que, de forma fundamental, debe identificar personas de contacto
y acciones concretas, debe comprender las acciones organizativas y/o técnicas necesarias
para garantizar la continuidad de la aplicacidn, con el fin de limitar al mdximo la necesidad
de tomar decisiones durante el periodo de recuperacion y de recuperar los servicios impres-
cindibles en el menor tiempo posible reduciendo al méximo su impacto econémico, estraté-
gico y politico.

3. Se debe activar el plan de contingencias como reaccién ante un incidente que afecte a la conti-
nuidad del servicio proporcionado por ia aplicacién.

Aspectos recomendados:

Mantener la coherencia con planes de contingencias de otras aplicaciones en la organizacion.
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Probar el plan de contingencias con una cierta pericdicidad y mantenerlo actualizado para garan-

tizar su eficacia.

El plan de contingencias puede contar con los siguientes capitulos:

» Objetivos.

 Criterios para invocar el plan de contingencias.

 Vida del plan de contingencias.

e Papeles y responsabilidades de los distintos actores.

¢ Procedimientos para invocar la situacién de contingencia.

* Procedimientos para operar la situacién de contingencia.

« Pilanificacién de recursos cuando se opera en situacién de contingencia.
« Criterios para el retorno a explotacién normal.

¢ Procedimientos para el retorno a explotacién normal.

¢ Procedimientos de recuperacién de datos perdidos/dafiados.
« Coste del plan de contingencias.

= Tratamiento del plan después de la contingencia.
Para poner en marcha un plan de contingencia se consideran las siguientes fases:

» Concienciar a la alta direccion de Ia organizacién en la necesidad de establecer un plan de con-
tingencias, asignando 1os recursos necesarios.

 Realizar un anélisis y gestién de riesgos.

* Determinar, como resultado del proceso anterior, los elementos del sistema a los que se les
aplica el Plan.

» Formar un equipo que participe en la definicién e implantacién del plan de contingencia.

* Desarrollar y documentar la estrategia del plan.

e Definir procesos a realizar manualmente.

* Identificar cada uno de los procesos criticos y el nivel aceptable de funcionamiento degradado.

¢ Planificar contingencias.
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» Evaluar costes.

« Identificar y seleccionar modalidades de implantacion.

» Definir y documentar hechos que requieran el arranque del plan de contingencia.
* Definir procedimientos de recuperacién de la informacién perdida o dafiada.

 Establecer equipos de trabajo que participen en el plan y en la recuperacién de la situacién
normal.

» Formar y entrenar al personal implicado.
¢ Realizar pruebas del plan.
» Actualizar el plan de acuerdo con las experiencias de las pruebas.

» Mantener el plan actualizado, de acuerdo con los diversos cambios en la organizacién y sus sis-
temas.

3. PLAN DE RECUPERACION. POLITICA DE SALVAGUARDA.

El plan de recuperacién en caso de una contingencia DRP (Disaster Recovery Plan) contem-
pla acciones precisas que van orientadas a recuperar las aplicaciones criticas del negocio, las cua-
les en su mayorfa soportan las funciones/procesos criticos del negocio, utilizando diferentes estra-
tegias de recuperacién de informacién, que van desde recuperar la informacién de un respaldo
(Back up), hasta utilizar un equipo alternativo, minimizando con esto el impacto y el costo que pu-
diera tener hacia el negocio.

Los responsables primarios son: la unidad de informaética, ya que el drea de TI es la que es espe-
cialista en cuestion de aplicaciones y hardware que interviene en el DRP.

;Por qué debemos tener un Plan de Recuperacién?

En la actualidad la disponibilidad de la Tecnologfa de Informacién (IT) es crucial para mante-
ner la continuidad de las operaciones y la competitividad de la empresa. Hoy la gran mayoria de
organizaciones requieren un alto nivel de disponibilidad continua de 24 horas x 7 dias a la semana,
los 365 dias del afio. Una prolongada interrupcidn del servicio informatico puede causar pérdidas
muy significativas, no s6lo financieras, sino también pérdida de la credibilidad con los clientes y
atn peor:

La pérdida del negocio. Cerca del 75 por 100 de todas las compafiifas de los Estados Unidos de
Norteamérica han experimentado una interrupcién de operaciones:

e 72 por 100 causadas por fallos eléctricos.

¢ 52 por 100 resultado problemas de hardware.
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46 por 100 causadas por fallos de telecomunicaciones.

¢

43 por 100 resultado fallos con software.

43 por 100 nunca reabrieron sus operaciones y el 29 por 100 cerraron en los siguientes tres
afios.

L3

93 por 100 sufrieron una pérdida de datos significativa cerraron en los siguientes cinco afios.

20 por 100 de pequefias y medianas empresas sufren un gran desastre cada cinco afios.
Estrategias para Recuperacidn en caso de Desastre.

El tipo de negocio y el entorno tecnoldgico, asi como sus requerimientos determinan el nivel
apropiado econdmico del nivel de disponibilidad.

Algunas organizaciones que trabajan de lunes a viernes de 9 a 18 horas, solamente requieren dis-
ponibilidad de sus aplicaciones durante las horas de negocio. Para otras compafiias que sus operacio-
nes estdn basadas en Web, como distribuidores, comerciantes, financieros, que no se pueden dar el lu-
jo de una interrupcién, esta situacién se vuelve intolerable.

La siguiente tabla nos muestra los diferentes niveles que existen para levar a cabo una Estrategia
de Recuperacién:

NIVEL 1: SALVADO Y RESTAURACION (BACK UP AND RESTORE).

El nivel minimo de proteccién es el salvado de la informacién por lo que facilmente se podra res-
taurar Ia informacion, si es necesario. Los respaldos de informacién por lo regular se generan dia-
riamente a un horario determinado.

Por lo tanto, cuando una organizacion que depende de sus operaciones en un ambiente de 7 x 24,
no se puede permitir para sus operaciones un par de horas para efectuar el respaldo de su infor-
macion; deberd utilizar el siguiente nivel.

N1VEL 2: CONTROL EFECTIVO DEL MANEJG DE JOURNALING Y COMMITMENT CONTROL.

El Plan de Recuperacién deberd contemplar en fa aplicacién la captura de cambios de datos, al
menos en el dltimo salvado de informacién. Todos los sistemas de manejadores de bases de datos
ofrecen estas funciones para cubrir las necesidades de journaling y commitment control.

NIVEL 3: SISTEMAS DE FUERZA SIN INTERRUPCION (UPS 0 No-BREAK).

La dispenibilidad de los sistemas tienen dos dimensiones cuando sufren una cafda: frecuencia
y duracién. Los fallos de energfa eléctrica son la principal causa de que fallen los sistemas
abruptamente. Por lo que los equipos de fuerza sin interrupcién (UPS) reducen la frecuencia
de cafda de los equipos.
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NIVEL 4: REDUNDANCIA EN DISCOS.

El sistema RAIDS5 (Redundant Arrays of Independent Disks) permite que cuando un disco falle, a
través de un algoritmo de reconstruccién de informacién, el disco que se coloca en lugar del da-
fiado tenga la misma informacién sin pérdida ninguna.

El RAIDS no protege cuando se dafia al mismo tiempo mds de dos discos o cuando éstos estdn
relacionados a un controlador, un procesador de I/O o un bus.

NIVEL 5: SISTEMAS MULTIPLES.
(Recuperacién en minutos).

Este quinto nivel le ofrece a su empresa una significativa ventaja sobre el resto de los niveles ya
que en el momento en que ocurre la contingencia o hay un fallo de procesadores, puede conmutar
sus equipos y continuar con sus operaciones criticas funcionando como si sélo hubiera sido un
pequeiio fallo de minutos y asi no afecta a su imagen ante el cliente y no detiene el negocio.

4. EL METODO MAGERIT DE GESTION DE LA SEGURIDAD.

Los responsables y los usuarios de la tecnologia de la informacién son conscientes de la necesi-
dad de disponer de instrumentos tales como metodologias que ayuden a la investigacion del estado de
seguridad de los sistemas de informacién (SI) y a la seleccién de medidas de seguridad proporciona-
das, tanto para paliar las insuficiencias de los sistemas existentes, como para aquellos otros que preci-
sen de reforma o de nuevo desarrollo. Para responder a esta necesidad, el Consejo Superior de Infor-
matica ha elaborado la Metodologia de Andlisis y Gestidn de Riesgos de los Sistemas de Informacidn,
MAGERIT, un método formal para investigar los riesgos que soportan los Sistemas de Informacidn, y
para recomendar las medidas apropiadas que deberian adoptarse para controlar estos riesgos.

La razén de ser de MAGERIT est4 directamente relacionada con la generalizacién del uso de los me-
dios electrénicos, informaticos y telemdticos, que supone unos beneficios evidentes para los ciudadanos,
las empresas y la propia Administracién Publica, pero que también da lugar a ciertos riesgos que deben
minimizarse con medidas de seguridad que generen confianza en su utilizacién. MAGERIT propone
1a realizacion de un andlisis de los riesgos que implica la evaluacién del impacto que una violacidn de la
seguridad tiene en la organizacion; sefiala los riesgos existentes, identificando las amenazas que acechan al
sistema de informacion, y determina la vulnerabilidad del sistema de prevencién de dichas amenazas, ob-
teniendo unos resultados que permitirdn a la gestién de riesgos seleccionar e implantar las medidas de se-
guridad adecuadas para conocer, impedir, reducir o controlar los riesgos identificados y asf reducir al mini-
mo su potencialidad o sus posibles perjuicios. Este Analisis y Gestion de Riesgos determina la implanta-
cidén de medidas de salvaguarda que responden al objetivo de mantener la continuidad de los procesos or-
ganizacionales soportados por los sistemas de informacién. Asimismo intenta minimizar tanto el coste glo-
bal de la ejecucién de dichos procesos como las pérdidas de los recursos asignados a su funcionamiento.

El Andlisis y Gestion de Riesgos es, en consecuencia, el «corazén» de toda actuacién organizada
de materia de seguridad y, por tanto, de la gestion global de la seguridad. Influye incluso en las fases y
actividades de tipo estratégico (implicacidn de la direccién, objetivos, politicas) y condiciona la pro-
fundidad de las fases y actividades de tipo logistico (planificacién, organizacion, implantacién de sal-
vaguardas, sensibilizacién, accién diaria y mantenimiento).

La figura siguiente recoge este ciclo de fases de la gestién global de la seguridad:
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, Determinacién de
ANALISIS Y GESTION .| objetivos, estrategias y

DE RIESGOS politicas de seguridad
de informacién

Establecimiento de la Determinacién de la
planificacién de la . organizacién de la
seguridad de los I seguridad de los
sistemas de informaciéon sistemas de informacién
Y \
Implantacién de Entrenamiento a la
salvaguardas y otras | _ .| participacién de todos
medidas de seguridad | 1 en laseguridad de los

para los sisternas sisternas de informacién
Y ¥
Monitorizacién, gestién de Reaccién a cada evento,

configuracién y cambios registro de incidencias
en la seguridad de los y recuperacién de
sistemas de informacion estados de seguridad

Figura 1

MAGERIT tiene un objetivo doble:

¢ Estudiar los riesgos que soporta un sistema de informacidn y el entorno asociable a €}, enten-
diendo por riesgo la posibilidad de que suceda un dafio o perjuicio.

¢ Recomendar las medidas apropiadas que deberian adoptarse para conocer, prevenir, impedir,
reducir o controlar los riesgos investigados.

Como objetivo a més largo plazo, MAGERIT prepara su 16gica articulacién con los mecanismos
de evaluacién, homologacién y certificacién de seguridad de sistemas de informacién. Para ello toma
como referencia sistematica los criterios ITSEC (Information Technology Security Evaluation Crite-
ria) objeto de la Recomendacién del Consejo de la Unién Europea, de 7 de abril de 1995, y los Crite-
rios Comunes de Evaluacién de la Seguridad de los Productos y Sistemas de Informacién, redactados
por la Unién Europea, EE.UU. y Canad4, y actualmente en fase de prueba.

En este proceso MAGERIT persigue:

¢ Aportar racionalidad en el conocimiento del estado de seguridad de los Sistemas de Informa-
cién y en la introduccion de medidas de seguridad.

4-12 BLOQUE 1l
5%3 GESTION DE OPERACIONES Y PRODUCCION

&~



) + Ayudar a garantizar una adecuada cobertura en extensién, de forma que no haya elementos del
sistema de informacién que queden fuera del andlisis, y en intensidad, de forma que se alcance
la profundidad necesaria en el andlisis del sistema.

+ Incrustacién de mecanismos de seguridad en el corazén de los sistemas de informacidn:

— Tanto paliando las insuficiencias de los sistemas vigentes.

~ Como asegurando el desarrollo de cualquier tipo de sistemas reformados o nuevos en todas las
fases de su ciclo de desarrollo, desde la planificacién hasta la implantacién y mantenimiento.

MAGERIT es aplicable a la totalidad del ciclo de vida del sistema de informacién y se puede
llevar a cabo en diferentes momentos, con diferentes grados de precisién, detalle y rigor, depen-
diendo del tamafio de la organizacion y de la complejidad del sistema de informacién. Para ello in-
corpora interfaces con la Metodologia de Planificacién y Desarrollo de Sistemas de Informacién,
Métrica.

) El modelo normativo de MAGERIT se apoya en tres submodelos:

« Submodelo de Elementos de Seguridad.
+ Submodelo de Eventos de Seguridad.

e Submodelo de Procesos de Seguridad.

El Submodelo de Elementos proporciona los «componentes» que el Submodelo de Eventos va a
relacionar entre si y con el tiempo, mientras que el Submodelo de Procesos serd la descripcién funcio-
nal («el esquema explicativo») del proyecto de seguridad a construir.

’ ‘7 MODELO DE MAGERIT

SUBMODELO DE ELEMENTOS: SUBMODELO DE EVENTOS: SUBMODELO DE PROCESOS:

6 entidades bésicas: 3 tipos principales: Etapas tipificadas:
¢ Activos. * Estdtico. ¢ Planificacién.
* Amenazas. * Dindmico organizativo. * Anélisis de riesgos.
¢ Vulnerabilidades. ¢ Dindmico fisico. * Gestidn de riesgos.
* Impactos. * Seleccién de
* Riesgo. salvaguardas.
» Salvaguardas.

Figura 2

)
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MAGERIT contempla seis entidades cldsicas en andlisis y gestién de riesgos, cada una de ellas
dotada de ciertos atributos y relacionada con las otras, que son: Activos, Amenazas, Vulnerabilidades,
Impactos, Riesgos y Salvaguardas.

ACTIVOS:

Los Activos del dominio se definen como los recursos del sistemna de informacion o relacionados
con éste, necesarios para que la organizacién funcione correctamente y alcance los objetivos propues-
tos por su direccién. Cada activo se caracteriza por su estado -en materia- de seguridad y se concreta
estimando los niveles de los subestados de Autenticacién, Confidencialidad, Integridad y Disponibili-
dad que MAGERIT define y valora.

AMENAZAS:

Se definen como los eventos que pueden desencadenar un incidente en la organizacién, produ-
ciendo dafios materiales o pérdidas inmateriales en sus activos. Las amenazas se pueden materializar y
transformarse en agresiones.

VULNERABILIDAD:

Definida como la potencialidad o posibilidad de ocurrencia de materializacién de una amenaza
sobre un activo, la vulnerabilidad es una propiedad de la relacién entre un Activo y una Amenaza. La
Vulnerabilidad tiene dos aspectos: el estético, ligado a la funcién (forma parte del «estado de seguri-
dad» del Activo); y el dindmico, ligado al mecanismo (convierte la amenaza en agresién).

IMpaCTO:

Se define como dafio producido a la organizacién por un posible incidente y es el resultado de la
agresién sobre el Activo, o visto de manera maés dindmica, la diferencia en las estimaciones de los es-
tados (de seguridad) obtenidas antes y después del evento. El impacto puede ser cuantitativo, si repre-
senta pérdidas cuantitativas monetarizables directas o indirectas; cualitativo con pérdidas orgdnicas,
por ejemplo, de fondo de comercio, dafio de personas; y cualitativo con pérdidas funcionales, o de los
subestados de seguridad.

Riesco:

Se ha definido como la posibilidad de que se produzca un impacto dado en la organizacién. Este
riesgo calculado permite tomar decisiones racionales para cumplir el objetivo de seguridad de la orga-
nizacién. Para dar soporte a dichas decisiones, el riesgo calculado se compara con el umbral de riesgo,
un nivel determinado con ayuda de la politica de seguridad de la organizacién. Un riesgo calculado
superior al umbral implica una decision de reduccidn de riesgo. Un riesgo calculado inferior al umbral
queda como un riesgo residual que se considera asumible.

«FUNCION O SERVICIO» DE SALVAGUARDA , «MECANISMO» DE SALVAGUARDA'

Para reducir el riesgo se necesita la mejora de Salvaguardas existentes o la incorporacién de otras
nuevas. Se define la funcién o servicio de salvaguarda como la accién que reduce el riesgo; el meca-
nismo de salvaguarda como dispositivo, fisico o 1égico, capaz de reducir el riesgo y opera bien de for-
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ma preventiva sobre la vulnerabilidad, «neutralizando» la materializacién de la amenaza, antes de que
actie ésta, o bien de forma curativa sobre el impacto, modificando el estado de seguridad del Activo
agredido y reduciendo el resultado de la agresidn, o sea después de ésta.

MAGERIT ofrece un Submodelo de Eventos con tres «vistas» usadas como «esqueletos» de los pro-
ductos y herramientas del método: vista estdtica, vista dindmica organizativa y vista dindmica fisica.

¢ La vista estatica:

Refleja las relaciones generales entre las Entidades resefiadas en el Submodelo de Elementos y
se necesita para establecer el Modelo Légico de Datos que requerird toda herramienta de apoyo
a la aplicacién de MAGERIT.

» La vista dindmica de tipo organizativo:

Recoge el funcionamiento detallado de la interactuacién de los Elementos de MAGERIT y se
necesita para dar soporte al Submodelo de Procesos y para estructurar sus manuales de Proce-
dimientos para los usuarios; para articular las técnicas de célculo de riesgos y de seleccién de
salvaguardas; y para construir Jas herramientas de apoyo a la aplicacién de MAGERIT.

» La vista dindmica de tipo fisico:

No es imprescindible para la comprensién de MAGERIT y sélo es necesaria para dar soporte a
ciertas técnicas de cdlculo de riesgos y seleccidn de salvaguardas, como las de simulacién y pa-
ra ofrecer elementos de coherencia a partir de los modelos estado-accién ampliamente compro-
bados en el mundo fisico.

El Submodelo de Procesos de MAGERIT esta dividido en etapas, compuestas por actividades y €stas
se desglosan en tareas (y en caso necesario en subtareas). En cada etapa se indican los hitos de control, los
resultados intermedios y finales y el papel del equipo de proyecto de Andlisis y Gestion de Riesgos. Para
cada tarea se seflalan sus objetivos, las técnicas que permiten llevarla a cabo y los productos resultantes.

PLANIFICACION

<

ANALISIS DE RIESGOS

L

GESTION DE RIESGOS

L

SELECCION DE SALVAGUARDAS

Figura 3
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El Submodelo de Procesos de MAGERIT comprende 4 Etapas:

. Planificacion del Proyecto de Riesgos.

oy

Como consideraciones iniciales para arrancar el proyecto de analisis y gestion de riesgos, se
estudia la oportunidad de realizarlo, se definen los objetivos que ha de cumplir y el dmbito que
abarcard, planificando los medios materiales y humanos para su realizacién e inicializando el
propio lanzamiento del proyecto.

2. Analisis de riesgos.

Se identifican y valoran las diversas entidades, obteniendo una evaluacién del riesgo, asi como
una estimacion del umbral de riesgo deseable.

3. Gestidn de riesgos.

Se identifican las funciones y servicios de salvaguarda reductoras del riesgo, seleccionando los
que son aceptables en funcién de las salvaguardas existentes y las restricciones, tras simular
diversas combinaciones.

4, Seleccidn de salvaguardas.

Se prepara el plan de implantacion de los mecanismos de salvaguarda elegidos y los procedi-
mientos de seguimiento para la implantacién. Se recopilan los documentos del AGR, para ob-
tener los documentos finales del proyecto y realizar las presentaciones de resultados a diversos
niveles.

Para poder construir proyectos especificos de seguridad, MAGERIT posee interfaces de enlace
con Métrica. MAGERIT permite afiadir durante el desarrollo del sistema la consideracion de los re-
querimientos de seguridad, sin interferir en los procedimientos de Métrica, pero utilizandolos para
identificar y documentar los procedimientos y productos de aseguramiento. Estas interfaces tienen
ventajas inmediatas: analizar la seguridad del Sistema antes de su desarrollo, incorporar defensas an-
tes de completarlo (lo que es més barato y efectivo) y controlar su consistencia a {o largo de todo el ci-
clo de vida del Sistema.

MAGERIT enlaza con las cinco Fases de Planificacién, Andlisis, Disefio, Construccién e Implan-
tacién de Métrica. En cada enlace, se plantea la ampliacién de los procedimientos (actividades y
tareas) de la Fase, recoge productos, los trata con procedimientos especificos de aseguramiento y de-
vuelve salvaguardas.

La estructura de MAGERIT no responde al modelo secuencial cldsico, sino que la metodologia
contempla realimentaciones entre tareas y etapas evitando los problemas de un modelo en cascada.
Por otra parte, MAGERIT cubre un espectro muy amplio de intereses de sus usuarios y responde con
el enfoque de adaptarse de la forma mds eficaz posible a cada organizacién, teniendo en cuenta la di-
versidad de sensibilidades en materia de seguridad global y cada preocupacién concreta, asi como las
distintas variantes de proyectos que pueden presentarse en funcidn de aspectos tales como la enverga-
dura del riesgo, la situacion en el «ciclo» de estudio y las posibles aplicaciones de seguridad en fun-
cién de requisitos especificos.

De tal forma que en cada caso se deben seleccionar las Etapas, Actividades, Tareas y, en su caso,
Subtareas sin tener que realizar todas obligatoriamente.
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Figura 4

Como se observa en la figura anterior se anotan los enlaces de MAGERIT con fases de la gestion
global de la seguridad de los sistemas de informacién tales como «Objetivos, Estrategia y Politica de Se-
guridad» (que es anterior y concomitante con MAGERIT) y «Planificacién de los Mecanismos de Salva-
guarda» (que inicia el resto de la Gestién de la Seguridad). La aplicacién de MAGERIT (o sea la accién
para ampliar el estado de seguridad de un Dominio) se presenta como un proyecto de desarrollo de seguri-
dad consistente en dos etapas sucesivas (a la manera de muchos métodos generales, Métrica entre ellos):

» La primera etapa es una adaptacién del método que tiene como estado inicial el modelo cand-
nico de método presentado aqui y como estado final una variante metodolégica de este modelo
adaptada o dimensionada a la medida del proyecto especifico.

» La segunda etapa parte de esta variante metodoldgica y del «estado inicial» de seguridad del
S1, para legar al «estado final» de seguridad deseado.

Por otra parte los proyectos de complejidad media o alta en materia de seguridad requieren la rea-
lizacién de mds de un ciclo de gestién global de seguridad. La primera aplicacién del ciclo de gestién
abarca todo el sistema en estudio, es decir, arranca de la fase de andlisis y gestién de riesgos, enfocada
a grandes rasgos para conseguir una primera dicotomia o clasificacién en dos grandes bloques de los
componentes del sistema:

e Los componentes que implican riesgos menores, a los que bastara aplicar globalmente medidas
bésicas de seguridad «préctica».

» Los componentes que implican riesgos mayores, a cada uno de los cuales serd necesario aplicar
un nuevo andlisis y gestién de riesgos mds detallado, con un nivel de detalle proporcionado al
riesgo detectado.
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El esquema completo de Etapas, Actividades y Tareas del Submodelo de Procesos de MAGERIT

es el siguiente:

ETAPA 1: PLANIFICACION DEL ANALISIS Y GESTION DE RIESGOS.

ACTIVIDADES

TAREAS

1.1.

1.2.

[.3.

14.

Oportunidad de realizacién.

Definicién de dominio y objetivos.

Planificacién del proyecto.

Lanzamiento del proyecto.

1.2.1.
1.2.2.
123,
1.24.

1.3.1.
1.3.2.
1.3.3.

140,
142
143,

. (finica) Clarificar la oportunidad de realizacién.

Especificar los objetivos del proyecto.

Definir el dominio y los limites del proyecto.
Identificar el entorno y restricciones generales.
Estimar dimensién, coste y retornos del proyecto.

Evaluar cargas y planificar entrevistas.
Organizar a los participantes.
Planificar el trabajo.

Adaptar los cuestionarios.
Seleccionar criterios de evaluacién y técnicas.
Asignar los recursos necesarios.

ETAPA 2: ANALISIS DE RIESGOS.

ACTIVIDADES

TAREAS

2.1.

2.6

Recogida de informacién.

. Identificacién y agrupacion de acti-

Yos.

Identificacién y evaluacion de ame-
nazas.

. Identificacioén y estimacién de vul-

nerabilidades.

. Identificacién y valoracién de im-

pactos.

Evaluacién del riesgo.

2.1.1.
2.1.2.
2.1.3.

2.2.1.
222,
2.2.3.

2.3.1.
232.

24.1.
242.

2.5.1.
252.
253,

2.6.1.
26.2.
2.6.3.

Preparar la informacidn,
Realizacién de las entrevistas.
Analizar la informacién recogida.

Identificar activos y grupos de activos.
Identificar mecanismos de salvaguarda existentes.

Valorar activos.

Identificar y agrupar amenazas.

Establecer los drboles de fallos generados por amenazas.

Identificar vulnerabilidades.
Estimar vulnerabilidades.

Identificar impactos.
Tipificar impactos.
Valorar impactos.

Evaluar el riesgo intrinseco.
Analizar las funciones de salvaguarda existentes.
Evaluar el riesgo efectivo.

&)
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) ETAPA 3: GESTION DE RIESGOS.

ACTIVIDADES TAREAS
3.1. Interpretacién del Riesgo. 3.1.1. (Unica) Interpretar los riesgos.
3.2. Identificacién y estimacién de Fun- | 3.2.1. Identificar funciones de salvaguarda.
ciones de salvaguarda. 3.2.2. Estimar la efectividad de las funciones de salvaguarda.
3.3. Seleccién de Funciones de Salva- | 3.3.1. Aplicar los pardmetros de seleccién.
guarda. 3.3.2. Evaluar el riesgo.
3.4. Cumplimiento de objetivos. 3.4.1. (Ginica) Determinar el cumplimiento de los objetivos.
) ETAPA 4: SELECCION DE SALVAGUARDAS.
ACTIVIDADES TAREAS

4.1. Identificacién de mecanismos de | 4.1.1. Identificar mecanismos posibles.
salvaguarda. 4.1.2. Estudiar mecanismos implantados.
4.1.3. Incorporar restricciones.

472, Seleccién de mecanismos de salva- | 4.2.1. Identificar mecanismos a implantar.
guarda. 4.2.2. Evaluar el riesgo (mecanismos elegidos).

42.3. Seleccionar mecanismos a implantar.

43. Especificacién de los mecanismos a | 4.3.1. (dnica) Especificar los mecanismos a implantar.

implantar.
4.4. Planificacion de la implantacién. 4.4.1. Priorizar mecanismos.
’ 4.4.2. Evaluar los recursos necesarios.
44.3. Elaborar cronogramas tentativos.
4.5. Integracion de resultados. 4.5.1. (idnica) Integrar los resultados.

Cada una de las Tareas del Submodelo de Procesos en la Guia de Procedimientos indica las técni-
cas empleadas para realizarla. MAGERIT tipifica las técnicas recomendadas como:

» Técnicas Comunes con otros métodos relativos a los SI (Métrica y Eurométodo).
e Técnicas Especificas (y Algoritmos) del Andlisis y Gestion de Riesgos (AGR).

» Técnicas Complementarias.

)
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La Guia de Técnicas detalla basicamente las Técnicas Especificas, aunque ofrece también refe-
rencia de la descripcién de las Técnicas Comunes y de las Complementarias que se encuentiran en
otras Guias de facil acceso (por ejemplo la Guia de Técnicas del método Métrica). En todo caso, las
particulariza o las complementa para su mejor empleo por MAGERIT.

TEcNicAS COMUNES
CON METRICA

TEcNicas COMUNES CON
EUROMETODO

TECNICAS Y ALGORITMOS

ESPECIFICOS DEL
ANALISIS Y GESTION DE RIESGOS

Técnicas COMPLEMENTARIAS

Técnica de entrevistas.

Técnica de Factores criticos de éxito.

Técnica de Anélisis Coste Beneficio.

Técnicas matriciales comunes.

Diagramas de flujo de datos (y Diagramas de flujo).
Modelado de datos.

Técnica de factores situacionales.
Técnicas de planificacidn de proyectos.

Técnicas matriciales especificas.

Técnicas Algoritmicas.

Técnicas avanzadas (16gica difusa, probabilidad bayesiana).
Experiencia del Grupo de Trabajo en la aplicacién de MAGERIT.

Técnica graficas (Diagramas Gantt, Kiviat o de barras, de Pareto).
Técnica Delphi.

Técnica de direccién y gestién de proyectos.

Técnicas de asignacidn presupuestaria y de seleccion de personal.
Técnica de elaboracidn de cuestionarios.

Técnica de elaboracidn de informes.

Técnicas de presentacion.

Técnicas estadisticas.

Técnica de Simulacion.

MAGERIT consta de un conjunto de guias y de unas herramientas para su aplicacion.

1. Gufas MAGERIT.

Gufa de Aproximacion.

Presenta los conceptos basicos de seguridad de los sistemas de informacion y ofrece una intro-
duccidn al nicleo basico de MAGERIT.

Gufa de Procedimientos.

Representa el nicleo del método, que se completa con la Guia de Técnicas.

Guia de Técnicas.

Proporciona las claves para comprender y seleccionar las técnicas mds adecuadas para los pro-
cedimientos de andlisis y gestién de riesgos de seguridad de los sistemas de informacion.
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Guia para Responsables del Dominio protegible.

Se dirige a los Directivos, cuyas Organizaciones, para el cumplimiento de sus fines, utilicen
sistemas de informacion.

Guia para Desarrolladores de Aplicaciones.

Est4 orientada a contemplar los mecanismos de seguridad en cada caso apropiados durante el
desarrollo de toda nueva aplicacién.

Arquitectura de la informacién y especificaciones de la interfaz para el intercambio de datos.

Estructura de la informacidn para intercambio con otro producto informatizado semejante o
relacionado con la herramienta MAGERIT.

Referencia de Normas legales y técnicas.

Lista de normas en materia de seguridad a fecha 31 de diciembre de 1996 de interés para un
especialista en la materia.

I1. Herramientas de apoyo.

1. Introductoria.

Permite una primera aproximacion al Analisis y Gestién de Riesgos y constituye un apoyo
en la identificacién de riesgos menores a los que bastard aplicar globalmente medidas basi-
cas de seguridad «prdctica» y de riesgos mayores a cada uno de los cuales serd necesario
aplicar un nuevo Andélisis y Gestién de Riesgos més detallado. Se apoya en el uso de técni-
cas matriciales y no requiere que el usuario tenga necesariamente un nivel avanzado de es-
pecializacion en seguridad de los sistemas de informacion.

2. Avanzada.

Permite realizar un Andlisis y Gestién de riesgos detallado y afrontar asi proyectos de com-
plejidad media o alta en materia de seguridad. Se apoya en el uso de técnicas algoritmicas,
de 16gica difusa y de Bayes. Permite un analisis detallado de los Activos del Dominio y de
sus dependencias, de la relacién entre éstos y las Amenazas, las Funciones y los Mecanis-
mos de Seguridad, y de los Riesgos (intrinseco, efectivo, residual). Requiere que el usuario
tenga un cierto nivel de especializacion en seguridad de los sistemas de informacién.
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