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TEMA 15

Comunicaciones emergentes: IP mévil y PLC (Power Line Comunications). Caracteristicas téc-
nicas. Modos de operacién. Seguridad. Normativa reguladora. Ventajas e inconvenientes.

1. COMUNICACIONES EMERGENTES: 1P MOVIL. CARACTERISTICAS TECNICAS.
MODOS DE OPERACION.

TP mévil es un protocolo estandar que se desarrolla en Internet dando efectividad a esa movilidad
gracias a ciertas aplicaciones y protocolos de un nivel superior como los del tipo TCP.

Aunque podamos acceder a Internet desde numerosas fuentes por todo el mundo, normalmente
no esperamos beneficiarnos de ello hasta que llegamos a un punto mds familiar: la casa, la oficina, o
en la escuela. Sin embargo, la creciente variedad de dispositivos inaldmbricos que ofrecen conexién a
través de IP, tales como PDAs, equipos de bolsillo, y teléfonos moéviles, estd comenzando a cambiar
nuestra opinién de Internet.

Para entender el contraste entre las realidades actuales de las conexiones IP y las futuras posibili-
dades, consideremos la evolucién que ha ocurrido en telefonfa en lo que se refiere a movilidad los il-
timos 20 afios. Una evolucion andloga en el dominio de redes es pasar de la dependencia de puntos
con accesos fijos a la flexibilidad producida por la movilidad. Acaba de comenzar.

Ordenadores y redes méviles no se deben confundir con los ordenadores y las redes portétiles
que tenemos hoy en dia. En una red mévil, las actividades no se interrumpen cuando el usuario
cambia el punto de acceso del ordenador a Internet. En vez de eso, la reconexién necesaria ocurre
automAticamente.

La informdtica mévil ofrece muchas ventajas. El acceso seguro a Internet en cualquier momento,
en cualquier lugar, nos ayuda a liberarnos de los lazos que nos atan a nuestras mesas de trabajo. Pen-
semos cOmo los teléfonos méviles nos han dado una nueva libertad para realizar nuestro trabajo. Lle-
vamos todo el entorno informatico al completo nos da la posibilidad no sélo de extender esa flexibili-
dad, sino de cambiar radicalmente la forma de trabajo existente. Internet mévil nos dard la posibilidad
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de montar una estructura informdtica allf donde estemos. Esto es especialmente conveniente en una
LAN inaldmbrica de trabajo, donde los limites entre los puntos de acceso no estéan delimitados y son a
menudo invisibles.

La evolucidén de las redes méviles se diferencia de la de la telefonfa en algunos aspectos impor-
tantes. Los puntos finales de una conexién de teléfono son normalmente humanos; las aplicaciones in-
formaticas son capaces de interaccionar entre las ellas sin intervencién humana. Ejemplos obvios de
esto son los dispositivos informéticos méviles en aeroplanos, naves, y automéviles.

El establecimiento de una red mévil puede llegar a depender también de los dispositivos de
localizacidn, tales como un sistema global de satélites, para trabajar con el acceso inaldmbrico al
internet.

Existe otra diferencia, pasaron muchos afios para que los teléfonos mdviles llegaran a ser baratos
y lo suficientemente ligeros para ser considerados ttiles. Pero los dispositivos informdticos méviles e
inaldmbricos, tales como PDAs y organizadores de bolsillo han encontrado ya la aceptacién del usua-
rio, asi que la aceptacion de la informaética mévil serd popular més rapidamente.

Sin embargo, todavia hay algunos obsticulos técnicos que deben ser superados antes de que las
redes mdviles se extiendan. El més fundamental es la manera en que el protocolo de Internet, el que
conecta las redes de Internet actualmente, encamina los paquetes a sus destinos segin direcciones IP.
Estas direcciones se asocian a una localizacion fija de la red mientras que un niimero de teléfono fijo
se asocia a un enganche en la pared. Cuando el destino del paquete es un nodo moévil, significa que ca-
da nuevo punto de acceso estd asociado a un nuevo nimero de red y, por lo tanto, a una nueva direc-
cién IP, haciendo imposible una movilidad efectiva.

IP mévil (RFC 3220) es un estandar propuesto por un grupo en la Internet Engineering Task For-
ce, disefiado para solucionar este problema permitiendo que el nodo mévil utilice dos direcciones de
IP: una fija casera y una que cambia en cada nuevo punto de acceso. Mds informacion:

http://computer.org/internet/

También afiadir que el IP mdvil cambiard con la versién 6. El producto supone un esfuerzo im-
portante dentro del IETF, dirigir una actualizacién de la version actual de IP. Aunque la IPv6 soportard
movilidad a un mayor grado que IPv4, seguira teniendo la necesidad de una IP mévil para dar movili-
dad y transparencia a los usos y protocolos de mas aito nivel tales como TCP,

Hay muchos intereses en la informdtica mévil y, al parecer, en el IP mévil como manera de hacer
uso de ella. Una bisqueda répida en la Web buscando articulos relacionados con IP méviles nos dio
alrededor de 60.000 resultados, un resultado impresionante teniendo en cuenta la carencia notoria de
selectividad para tales procedimientos. Los IP méviles forman la base directamente o indirectamente
de muchos esfuerzos y productos de la investigacién de hoy en dia. El Cellular Digital Packet Data
(CDPD), por ejemplo, ha creado una infraestructura ampliamente desplegada de las comunicaciones
basada en una especificacion anterior del bosquejo del protocolo. Ademds, la mayoria de los provee-
dores importantes han desarrollado productos para IP méviles.

La perspectiva para [P moéviles en el complejo mercado del Internet no estda muy claro y sigue ha-
biendo algunos problemas técnicos como la seguridad. Sin embargo, una vez que las soluciones de la
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seguridad sean sélidas, los usuarios pueden finalmente comenzar a gozar de la facilidad de uso que es
la promesa del IP mévil.

Cada nodo mévil siempre es identificado por su home-address, independientemente de su punto
actual de acceso a Internet. Mientras estd situado fuera de su casa, un nodo moévil también se asocia a
una «care-address», la direccién que proporciona informacién sobre su punto actual de acceso a Inter-
net. El protocolo asegura el registro de la care-addres con un agente de casa (Home-Agent), que envia
datagramas destinados al nodo mévil por un tinel a la «care-address». Después de llegar al final del
tinel, cada datagrama es entonces entregado al nodo mévil.

La versién IPv4 asume que la direccién IP de un nodo identifica unfvocamente el punto de acceso
a Internet. Por lo tanto, un nodo debe localizarse por su IP donde recibe los datagramas destinados a
dicha direccién; si no, los datagramas destinados al nodo no podrfan ser entregados. Para que un nodo
pueda cambiar su punto de acceso sin perder su capacidad de comunicacién, uno de los dos mecanis-
mos siguientes debe ser empleado:

a) El nodo debe cambiar su direccién IP siempre que cambie su punto de acceso.

b) Las rutas especificas de host deben propagarse con las reglas de enrutamiento de Internet.

Ambas alternativas son a menudo inaceptables. La primera hace imposible que un nodo sea ca-
paz de mantener las conexiones de transporte y de las capas superiores cuando el nodo cambia de IP.
La segunda tiene problemas de escala severos, considerando sobre todo el crecimiento explosivo en
las ventas de ordenadores (mdviles).

Exigencias de Protocolo: Un nodo mévil debe ser capaz de comunicarse con otros nodos después
de cambiar su punto de acceso a Internet, alin sin cambiar su direccion IP.

» Un nodo mévil debe ser capaz de comunicarse con otros nodos que no tienen estas funciones
de movilidad.

 El nodo mévil debe estar autenticado para protegerlo contra ataques remotos de cambio de di-
reccion.

IP mévil introduce las nuevas entidades siguientes:

¢ Nodo Mévil:

Un host o un router que cambia su punto de acceso de una red a otra. Un nodo mévil puede
cambiar su posicién sin cambiar su direccién IP; puede seguir comunicdndose con otros nodos
de Internet en cualquier posicién con su direccién de IP (permanente), asumiendo que la conec-
tividad del punto de acceso est4 disponible.

» Agente de casa (Home Agent).
Un router en una red de nodos méviles que crea tineles para la entrega de datagramas (dentro

de un tinel) al nodo mévil cuando estd lejos la casa, y mantiene la informacién de la posicién
actual del nodo mévil.
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15-4

Agente Extranjero (Foreign Agent).

Un router situado en la red de nodos méviles visitada que provee servicios de routing al nodo
movil mientras éste es registrado. El agente exiranjero elimina el tinel y entrega los datagra-
mas al nodo mévil encapsulado en un tiinel por el agente de casa de dicho nodo mévil.

Descripcidn de Protocolo: Los siguientes servicios de apoyo se definen para IP Mévil:
Descubrimiento de Agente (Agent Discovery).

Agentes de casa y agentes extranjeros pueden anunciar su disponibilidad para cada enlace al
cual ellos proporcionan el servicio. A un nodo recién llegado mévil pueden enviar una solicitud
al enlace para aprender si estd presente cualquier agente.

Registro.

Cuando el nodo movil esta lejos de la casa, registra su «care_of address» con su agente de ca-
sa. Dependiendo de su método de acceso, el nodo mévil se registrard directamente con su
agente de casa, o por medio de un agente extranjero que reenvia el registro al agente de casa.

Esquema del funcionamiento de un Protocolo mévil IP:

— Agentes de movilidad (p. ej., agentes extranjeros y agentes de casa) anuncian su presencia
via mensajes de Anuncio de Agente. Un nodo mévil opcionalmente puede solicitar un Men-
saje de anuncio de Agente a alguno de los agentes de movilidad existentes en la zona, me-
diante un mensaje de Solicitud de Agente.

— Un nodo mévil recibe este anuncio de Agente y determina si el mismo estd en su red de casa
0 en una red extranjera.

— Cuando el nodo mévil detecta que esta en su red de casa, funciona sin los servicios de movi-
lidad. Si retorna a su red de casa después de haber registrado en otra parte, el nodo mévil bo-
rra su registro con su agente de casa, mediante el intercambio de mensajes de Peticién de Re-
gistro y Respuesta de Registro.

— Cuando un nodo mévil detecta que se ha movido a una red extranjera obtiene una
«care_of_address» de la red extranjera. La «care_of_address» puede ser provista o por un
anuncio de un agente extranjero, o por algiin mecanismo de asignacién externo como DHCP.

— El nodo mévil que funciona lejos de la casa registra entonces su nueva «care_of _address»
con su agente de casa por intercambio de mensajes de Peticién de Registro y Respuesta de
Registro, posiblemente via un agente extranjero.

~ Los datagramas enviados a la direccién de casa del nodo mévil son interceptados y encapsu-
lados por el agente de casa a la «care_of_address», recibida en el punto final del tinel (bien
un agente extranjero o en el nodo mévil mismo), y finalmente entregado al nodo movil.

— En la direccién inversa, los datagramas enviados por el nodo mévil son generalmente entre-

gados a su destino utilizando los mecanismos estdndar de routing IP encaminamiento de me-
canismos, que no tienen que pasar necesariamente por la casa agente.
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Cuando se encuentra lejos de casa, IP Mévil usa el protocolo tunneling para ocultar la direccion
de casa del nodo mévil a los routers que intervienen entre su casa y su posicién actual. El tinel se ter-
mina en la «care_of_address» del nodo mévil. La «care_of_address» debe ser una direccién a la cual
los datagramas pueden ser entregados via IP convencional. En la «care_of_address», el datagrama ori-
ginal es desencapsulado (del tinel) y entregado al nodo mévil.

IP mévil proporciona dos modos alternativos para la adquisicién de la «care_of_address»:

¢ La «care_of address» de agente extranjero es una «care_of_address» proporcionada por un
agente extranjero por medio de mensajes de Anuncio de Agente. En este caso, la «care_of_ad-
dress» es una direccién IP del agente extranjero y el agente extranjero es el punto final del ti-
nel. Para recibir datagramas encapsulados en un tinel, los desencapsula y entrega el datagrama
mds interno al nodo mévil. Este modo de adquisicion es el preferido porque permite muchos
nodos méviles para compartir la «care_of_address» y aprovecha el ya limitado espacio de di-
recciones de IPv4.

» Una «co-located-care_of_address» es una «care_of_address» adquirida por el nodo mévil co-
mo IP local a través de algunos medios externos, que el nodo mdvil asocia entonces con uno de
sus interfaces de red. La direccién puede ser dindmicamente adquirida como una direccién
temporal por el nodo mévil, como por ejemplo DHCP, o puede ser poseida por el nodo mévil
como una direccion a largo plazo para su empleo sélo por unos visitantes de una red extranjera.

El utilizar una «co-Jocated-care_of_address» tiene la ventaja de que permite a un nodo mévil fun-
cionar sin un agente extranjero.

Una IP encamina los paquetes desde el punto final de la fuente a un destino permitiendo que los
routers remitan los paquetes de la red de entrada a Ja red de salida segun las tablas de encaminamien-
to. Estas mantienen como norma general la informacién del siguiente salto (interfaz de salida) para ca-
da direccidn IP de destino, segiin el nimero de las redes con las cuales esa direccién IP estd conecta-
da. El ndmero de red es derivado de la direccién IP, enmascarando algunos de los bites de peso infe-
rior. Asi, la direccién IP lleva normalmente ia informacion consigo misma que especifica el punto de
acceso del nodo de la IP.

Para mantener las conexiones existentes en la capa de transporte mientras el nodo mévil se mue-
ve de un lugar a otro, se debe guardar la misma direccién IP. En el TCP (la mayoria abrumadora de
conexiones a Internet), las conexiones son indexadas en un conjunto de cuatro nimeros que contienen
las direcciones IP y los puertos de acceso de ambos puntos finales de la conexion. Cambiar cualquiera
de estos cuatro niimeros hard que la conexidn se interrumpa y se pierda. Por otra parte, la entrega co-
rrecta de paquetes al punto actual de acceso del nodo mévil depende del ntimero de red contenido
dentro de la direccién IP del nodo mévil, que cambia en cada punto de acceso. Cambiar Ia ruta requie-
re una nueva direccién IP asociada al nuevo punto de acceso.

La IP mévil ha sido disefiada para solucionar este problema permitiendo que el nodo mévil utili-
ce dos direcciones IP. En la TP mdévil, la «home-address» es estdtica y se utiliza, por ejemplo, para
identificar conexiones TCP. La direccién «care-of-address» cambia en cada nuevo punto de acceso y
puede ser como la direccién topoldgica del nodo moévil; indica el nimero de red ¢ identifica as{ el
punto de acceso del nodo mévil con respecto a la topologia de la red.

La «home-address» hace que el nodo mévil pueda continuamente recibir datos sobre su red case-
ra, donde el IP mévil requiere la existencia de un nodo de red conocido como el agente casero «home-
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agent». Siempre que el nodo mévil no se una a su red casera «<home-address» (y por lo tanto se une a
lo que se llama una red extranjera «foreign-network»), el agente casero consigue todos los paquetes
destinados para el nodo mévil y consigue entregarlos al punto actual de acceso del nodo mévil.

Siempre que el nodo mdvil se mueva, registra su nueva direccién con su agente casero. Para con-
seguir una conexién entre un nodo movil y su red casera, el agente casero entrega el paquete de la red
casera a la direccién «care-of-address». La entrega posterior requiere que el paquete esté modificado
de modo que la direccion «care-of-address» aparezca como la TP de destino. Esta modificacién se pue-
de entender como una transformacion del paquete o, mas especificamente, cambio de direccién. Cuan-
do el paquete llega a la direccion «<home-address», se aplica la transformacion inversa de modo que el
paquete tenga de nuevo la direccién casera «home-address» del nodo mévil como la direccidn IP des-
tino. Cuando el paquete llega al nodo mévil, enfocado a la direccidn casera «home-address», serd pro-
cesado por TCP o cualquier protocolo de un nivel mas alto, que la recibe de la capa de procesos de la
IP del nodo mévil (es decir, capa 3).

En IP méviles, el agente casero «home-agent» redirige los paquetes de la red casera «home-net-
work» a la direccién «care-of-address», construyendo una nueva cabecera IP que contiene la direccién
del nodo mévil como la direccion IP de destino. Esta nueva IP lider blinda o encapsula el paquete ori-
ginal, haciendo que la direccidn casera del nodo mévil no tenga ningiin efecto en la ruta del paquete
encapsulado hasta que llega a la direccién. Tal encapsulacién, también llamada tunneling, pasa por al-
to los efectos usuales en routing IP.

La IP mévil estd montada con la cooperacién de tres mecanismos diferentes:

¢ Descubrir la direccion «care-of-address».
« Registro de la direccién «care-of-address».

¢ Tunneling de la direccidn.

Descubrir la direccién «care-of-addresss: el proceso de descubrimiento de 1a IP se ha construido
encima de un protocolo estdndar existente, anuncio de ruta, especificado en la norma RFC 1256. El
descubrimiento de la IP mévil no modifica los campos originales de los anuncios existentes en el
«router» sino que los extiende simplemente a las funciones de movilidad asociadas. As{, un anuncio
del «router» puede llevar la informacién sobre los «routers» por defecto, como antes y ademds llevar
informacién adicional sobre una o més direcciones «care-of-address». Cuando los anuncios del «rou-
ter» se extienden para contener la direccidn «care-of-address», se conocen como anuncios del agente
«agent-advertisement». Los agentes caseros y los agentes extranjeros difunden normalmente los anun-
cios del agente en intervalos regulares (p. €j., una vez al segundo o una vez cada pocos segundos). St
un nodo movil necesita conseguir una direccién «care-of-address» y no desea esperar el anuncio pe-
riddico, el nodo mévil puede difundir o lanzar una solicitud que sea contestada por cualquier agente
extranjero o el agente casero que la reciba.

Una IP mévil utiliza dos direcciones IP: una casera fija «<home-address» y otra «care-of-address»
que cambia en cada nuevo punto de acceso.

Los agentes caseros usan anuncios agentes para darse a conocer, incluso si no ofrecen ninguna di-
reccion «care-of-address». Sin embargo, no es posible asociar preferencias a las diferentes direcciones
«care-of-address» en el anuncio de la ruta, como en el caso de los antiguos routers.
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El grupo de funcionamiento IETF se preocupaba de que los valores dindmicos preferidos desesta-
bilizasen el funcionamiento de la IP mévil. Porque nadie podria defender las asignaciones estaticas
preferentes, a excepcidn de los agentes de «backup» de la movilidad, que no ayudan a distribuir la
carga del router, el grupo decidié eventualmente no utilizar las asignaciones preferentes con la lis-
ta de direcciones.

Asi, un anuncio del agente «agent-advertisement» realiza las funciones siguientes:

» Permite la deteccion de los agentes de la movilidad.
* Enumera una o mis direcciones «care-of-address».

» Informa al nodo mévil sobre las caracteristicas especiales proporcionadas por los agentes ex-
tranjeros, por ejemplo, las técnicas alternativas de encapsulacién.

* Deja que los nodos méviles determinen el niimero de red y el estado de su conexion.

« Deja al nodo mdvil averiguar si el agente es un agente casero, agente extranjero, o ambos, y
por lo tanto si estd en su red casera o en una red extranjera.

Los nodos méviles utilizan el procedimiento de solicitudes al router segiin lo definido en la nor-
ma RFC 1256 para detectar cualquier cambio en el sistema de agentes de la movilidad disponibles en
el punto de acceso actual (en la terminologia de IP mévil esto se llama solicitud del agente «agent-so-
licitation»). Si los anuncios no son detectados por un agente extranjero que habia ofrecido previamen-
te una direccién «care-of-address» al nodo mévil, el nodo mévil debe suponer que el agente extranjero
no estd dentro de la gama del interfaz de la red del nodo mévil. En esta situacion, el nodo mévil debe
comenzar a buscar una nueva direccién «care-of-address», o utilizar posiblemente una direccién «ca-
re-of-address» conocida por los anuncios. El nodo mévil puede decidir esperar otro anuncio si no ha
recibido ningtin anuncio recientemente de direccién o puede enviar una solicitacion al agente.

Registro de la direccién «care-of-address»: una vez que el nodo mévil tiene una direccién, su
agente casero debe investigarla. El proceso comienza cuando el nodo mévil, posiblemente con la ayu-
da de un agente extranjero, envia una peticién de registro con la informacién de la direccion «care-of-
address». Cuando el agente casero recibe esta peticién, (como normal general) agrega la informacion
necesaria a su tabla de «routing», aprueba la peticién y envia la contestacion del registro de vuelta al
nodo mévil. Aunque el agente casero no es requerido por el protocolo mévil de la IP para manejar pe-
ticiones del registro poniendo al dia entradas en su tabla de «routing», hacerlo asi ofrece una buena es-
trategia de la puesta en préctica.

Autentificacién: Las peticiones del registro contienen los pardmetros y las banderas que caracte-
rizan el tdnel a través del cual el agente casero entregard los paquetes a la direccion. Los tineles se
pueden construir de varias maneras, descritas brevemente en la siguiente seccion. Cuando un agente
casero acepta la peticién, comienza a asociar la direccién casera del nodo mévil a la direccién, y man-
tiene esta asociacién hasta que termina la vida del registro. El trio que contiene la direccién casera
«home-address», la direccién «care-of-address», y la vida del registro se llama un «binding» del nodo
mdvil. Una peticién del registro se puede considerar un «binding-update» enviada por el nodo mévil.

Una «binding-update» es un ejemplo de redireccién remota, porque se envia remotamente al
agente casero para afectar la tabla de rutas del agente casero. Esta vista del registro hace necesaria una
autentificacién mas clara. El agente casero debe estar seguro de que el registro fue originado por el
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nodo movil y no por otro falso nodo que fingfa ser el nodo mévil. Un nodo malévolo podrfa hacer al
agente casero alterar su tabla de rutas con informacién errénea de la direccién, y el nodo mévil serfa
inalcanzable a todas las comunicaciones entrantes del Internet.

La necesidad de autentificar la informacién del registro ha desempefiado un papel importante en
la determinaciGn de los pardmetros de disefio aceptables para la JP mévil. Cada nodo mévil y agente
casero deben compartir una asociacién de la seguridad y poder utilizar el Message Digest 5, norma
RFC 1321, a 128-bits para crear firmas digitales fijas para las peticiones de registro. La firma es digi-
talizada ejecutando el algoritmo codificado con el MDS5 de todos Jos datos de registro y de las exten-
siones que preceden la firma.

Para asegurar la petici6n del regisiro, cada peticién debe contener datos tnicos, de modo que dos
diversos registros en términos practicos nunca tengan el mismo cédigo MDS5. Si no, el protocolo serfa
susceptible a ataques, en los cuales un falso nodo podria registrar los registros validos, para més ade-
lante atacar con eficacia interrumpiendo la capacidad del agente casero de hacer un tinel a la corriente
de la direccidn del nodo mévil en ese dltimo momento. Para asegurarnos de gue esto no sucede, la IP
movil incluye dentro del mensaje del registro un campo de identificacién especial que cambia con ca-
da nuevo registro. La seméntica exacta del campo de identificacién depende de varios detalles, que se
describen en mayor longitud en el protocolo de especificacién. Brevemente, existen dos maneras prin-
cipales de hacer el campo de identificacién tnico.

Uno debe utilizar una marca de tiempo «timestamp»; entonces cada nuevo registro tendrd una
marca de tiempo actualizada y se diferenciard asi de registros anteriores. La otra es hacer que la iden-
tificacion sea un nimero aleatorio, con suficientes posibilidades de que sea altamente improbable que
dos valores independientemente elegidos para el campo de identificacién sean iguales. Cuando se uti-
liza el azar, la IP mévil define un método que proteja tanto la peticién del registro como la contesta-
cién al ataque, y solicita 32 posibilidades en el campo de identificacién. Si el nodo mévil y el agente
casero llegan demasiado lejos en la sincronizacién para el uso de marcas de tiempo, o si pierden la
pista de los niimeros al azar previstos, el agente casero rechazard la peticién del registro ¢ incluiré la
informacion para permitir la resincronizacién dentro de la contestacién.

Usar nimeros al azar en vez de marcas de tiempo evita los problemas que vienen de los ataques
en el protocolo del NTP que pueden hacer que el nodo mévil pierda la sincronizacién de tiempo con el
agente casero o publicar las peticiones del registro identificados para que en un futuro puedan ser uti-
lizados por un falso nodo.

El agente extranjero también almacena el campo de identificacién para los registros pendientes,
incluyendo la direccién casera del nodo mévil. la direccién de la capa del acceso de los medios del
nodo mévil (MAC), el nimero de acceso de la fuente para la peticién del registro del nodo mévil, la
vida del registro propuesto por el nodo mévil y la direccion del agente casero. El agente extranjero
puede limitar la vida del registro a un valor configurable que le sitie en los anuncios del agente. El
agente casero puede reducir la vida del registro, que incluye como parte de la contestacién del regis-
tro, pero nunca puede aumentarla.

Agente casero automaético descubridor: Cuando el nodo mévil no puede entrar en contacto con su
agente casero, el IP mévil tiene un mecanismo que deja que el nodo mévil trate de registrarse con otro
agente casero desconocido en su red casera. Este método de agente casero automaético descubridor tra-
baja usando una direccién IP de la difusién en vez de la IP del agente casero como objetivo para la pe-
ticién del registro. Cuando el paquete de la difusidn ilega a la red casera, otros agentes caseros en la
red enviardn una impugnacién al nodo mévil; sin embargo, su aviso de impugnacién contendr4 su di-
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reccién para que el nodo mévil utilice un mensaje recientemente obtenido del registro. Observe que la
difusién no es una difusién que abarque todo Internet, solamente una difusién que alcance solamente
nodos de la IP en la red casera.

Tunneling de la direccién «care-of address»: Las operaciones al hacer un tinel en la IP mévil
son: El mecanismo de la liberacién que debe ser soportada por todos los agentes de la movilidad usan-
do la TP mévil es IP-dentro-IP. Usando IP-dentro-IP, el agente casero, la fuente del tiinel, inserta una
nueva IP cabecera, o cabecera del tinel, delante de la IP cabecera de cualquier datagrama tratado a la
direccién casera del nodo mévil. La nueva cabecera de tiinel utiliza el nodo mévil de la direccién co-
mo direccién IP de destino, o el destino del tiinel. La direccién IP de la fuente del tiinel es el agente
casero, y la cabecera del tinel utiliza el 4 como el nimero mds alto del protocolo, indicando que la si-
guiente cabecera del protocolo es otra vez una cabecera IP. En IP-dentro-IP se preserva la cabecera en-
tera de la IP original como la primera parte de la carga itil de la cabecera del tinel. Por lo tanto, para
recuperar el paquete original, el agente extranjero tiene simplemente que eliminar la cabecera del td-
nel y entregar el resto al nodo mévil.

. Cémo cambiara la IP mévil cuando se adopte la versién 6 de la IP?: IPv6 incluye muchas carac-
terfsticas para fortalecer la movilidad, cosa que faltaba en la version 4 (versién actual), incluyendo au-
toconfiguracién de direcciones sin estado y descubrimientos de vecinos. IPv6 también procura simpli-
ficar drdsticamente el proceso de renumerar, que puede ser critico para un futuro enrutamiento de In-
ternet. Ante el nimero creciente de ordenadores con acceso a Internet, una movilidad eficiente ayuda-
ra decisivamente al futuro funcionamiento de Internet. Esto, junto con la importancia creciente de In-
ternet y de las Web, indica la necesidad de prestar atencién al soporte a la movilidad.

Sesiones de pruebas de interoperatividad han indicado que la especificacion de la IP mévil es so-
nido realizable y de interés a través de la comunidad de Internet.

El soporte a la movilidad en IPv6, segiin lo propuesto por el grupo de funcionamiento de la IP
mévil, sigue el disefio de la [Pv4 mdévil. Conserva las ideas de una red casera, de un agente casero, y
del uso de la liberacién al entregar los paquetes de la red casera al punto actual de acceso al nodo mo-
vil. Mientras que el descubrimiento de la direccion todavia es requerido, un nodo mévil puede confi-
gurar su direccién usando la autoconfiguracion de direcciones sin estado y descubrimiento de vecinos.
Asi, los agentes extranjeros no requieren soportar movilidad en IPv6. Hacer un tinel IPv6-dentro-
IPV6 estd también especificado.

La movilidad de la IPv6 toma prestadas de Ja optimizacién de la ruta ideas especificadas para la
IPv4, en particular la de entregar actualizaciones obligatorias «binding-updates» directamente a los
nodos correspondientes. Cuando se sabe la direccién del nodo mévil, un nodo correspondiente puede
entregar los paquetes directamente a la direccién casera del nodo mévil sin ninguna ayuda del agente
casero. La optimizacién de la ruta tiende a mejorar drasticamente el funcionamiento de los nodos del
mévil IPv6. Es realista requerir esta funcionalidad adicional de todos los nodos IPv6 por dos razones.
Primero, en un nivel practico, los documentos de los estdndares IPv6 todavia estin en una primera eta-
pa de estandardizacidn, asf que es posible imponer requisitos adicionales en los nodos IPv6. En segun-
do lugar, el proceso de actualizaciones obligatorias se puede llevar a cabo como una modificacién
bastante simple al uso del caché destino de la IPv6

Problemas que surgen con una IP mévil:

El mayor problema que nos surge con una IP mévil es el de la seguridad, pero existen otros obs-
taculos técnicos. También se sigue refinando y ampliando el protocolo dentro de las comunidades aca-
démicas y comerciales y dentro del IETF.
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Deficiencias del routing: la especificacién de la IP tiene el efecto de introducir un tdnel en la tra-
yectoria de la ruta seguida por paquetes enviados por el nodo correspondiente al nodo mévil. Los pa-
quetes del nodo mévil, por otra parie, pueden ir directamente al nodo correspondiente sin hacer el td-
nel requerido. Esta asimetria es capturada por «term triangle routing», donde un solo lado del tridngu-
lo va del nodo mévil al nodo correspondiente, y el agente casero forma el tercer vértice que controla
la trayectoria tomada por datos del nodo correspondiente al nodo mévil. La ruta en tridngulo «term
triangle routing» se alivia por el uso de técnicas en la optimizacién de la ruta, pero eso requiere cam-
bios en los nodos correspondientes, que se tomardn un largo tiempo para desplegar para la IPv4. Se
espera que la ruta en fridngulo «term triangle routing» no sea un factor para la movilidad de la IPv6.

Temas de seguridad: mucha atencidn se centra en lograr que la IP mévil coexista con las caracte-
risticas de seguridad que se usan en Internet. Los cortafuegos, en particular, causan dificultades para
la IP movil porque bloquean toda clase de paquetes entrantes que no resuelven los criterios especifica-
dos. Los cortafuegos de empresa se configuran como norma general para bloquear los paquetes en-
trantes via Internet, que parecen emanar de ordenadores internos. Aunque esto permite el manejo de
los nodos internos de Internet sin gran atencién a la seguridad, presenta dificultades para los nodos
moviles que desean comunicarse con otros nodos dentro de sus redes caseras de la empresa. Tales co-
municaciones, partiendo del nodo mévil, llevan la direccién casera del nodo mévil, y serfan bloquea-
das asi por el cortafuego.

Segin lo propuesto por el grupo de funcionamiento de la IP mévil, el soporte de movilidad para
la IPv6 sigue el disefio para la IPv4 mévil, usando la encapsulacién para entregar los paquetes de la
red casera al punto de acceso mévil.

Filtracion del ingreso. Las complicaciones también se presentan en las operaciones con filtro de
ingreso. Muchos routers desechan los paguetes que vienen de dentro de la empresa si los paquetes no
contienen una direccién IP de la fuente configurada por una de las redes internas de la empresa.

Ya que los nodos mdéviles utilizarfan su direccién casera como la direccidn IP de la fuente de los
paquetes que transmiten, esto presenta sus dificultades. Las soluciones a este problema en la IPv4 mé-
vil implican normalmente hacer un tinel de los paquetes salientes de la direccién, pero entonces la di-
ficultad es cémo encontrar un objetivo adecuado para el paquete tunelizado del nodo mévil. El dnico
convenio universal posible es el agente casero, pero ese objetivo introduce otra importante anomalia
de la ruta para las comunicaciones entre el nodo mévil y el resto de Internet. La IPv6 mévil también
ofrece una solucién en la opcidn de la opcién de destino de la direccién casera.

Seguridad:

Uno de las diferencias més grandes entre IPv6 e IPv4 es que se espera que todos los nodos IPv6 im-
plementen autenticacidn fuerte y caracteristicas de encriptacién para mejorar la seguridad en Internet.
Esto es una simplificacién importante para la movilidad IPv6, puesto que todos los procedimientos de la
autentificacidn se pueden asumir que ya existen para cuando sean necesarios y no tienen que ser especi-
ficados en el protocolo mévil IPv6. Incluso con las caracteristicas de seguridad en IPv6, sin embargo, el
grupo de funcionamiento para la movilidad IPv6 especifica el uso de los procedimientos de la identifica-
cidn lo menos posible. Las razones de esto son dos. Primero, una buena autenticacién incrementa el cos-
te del funcionamiento, asi que se debe requerir solamente de vez en cuando. En segundo lugar, las pre-
guntas sobre la disponibilidad de la gestion de Internet estédn lejos de ser resueltas ahora mismo.

En contraste con la optimizacién de la ruta en IPv4, en los nodos correspondientes a la IPv6 no se
hace tinel de los paquetes a los nodos méviles. En su lugar, se utilizan las cabeceras de 1a ruta de la
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' IPv6, que ejecutan una variacién de la ruta de la fuente de la IPv4. Un nimero de recientes ofertas pa-
ra la movilidad de soporte en la IPv4 especificaron un uso similar de las opciones de la ruta de la
fuente, pero dos problemas principales imposibilitaron su uso:

+ Las opciones de la ruta de la fuente de la IPv4 requieren que el receptor de paquetes con su
fuente en ruta siga la trayectoria invertida al remitente a lo largo de los nodos intermedios indi-
cados. Esto significa que los falsos nodos que usaban las rutas de la fuente de posiciones remo-
tas dentro de Internet podrian hacerse pasar por otros nodos, un problema exacerbado por la ca-
rencia de los protocolos de la identificacién.

o Las rutas existentes exhiben un funcionamiento no estable al manejar las rutas de la fuente. Por
lo tanto, los resuitados de desplegar otros protocolos que utilizan las rutas de la fuente no han
sido favorables.

Sin embargo, las objeciones al uso de las rutas de la fuente no se aplican a la IPv6, porque la cua-
lidad mds cuidadosa de la IPv6 elimina la necesidad de enrutar la fuente de ida y vuelta y permite que
las rutas ignoren las opciones que no necesitan su atencién. Por lo tanto, los nodos correspondientes
pueden utilizar cabeceras de ruta sin penalizacién. Esto permite que el nodo mévil se determine fécil-

4‘ mente cuando el nodo correspondiente no tiene la apropiada direccion. Los paquetes entregados por
liberacién, en vez de por las rutas de la fuente en una cabecera de la ruta se deben haber enviado por
los nodos correspondientes que necesitan recibir actualizaciones «binding-updates» obligatorias del
nodo mévil.

Otras caracteristicas apoyadas por la movilidad de IPv6 incluyen:

e Coexistencia con el filtro de ingreso a Internet.

» Suaves handoffs, que en la IPv4 mévil se especifica para los agentes extranjeros como parte de
la optimizacién de la ruta.

* Renumerar redes caseras,

Agente casero automatico descubridor.

, 2. NORMATIVA REGULADORA. VENTAJAS E INCONVENIENTES.
La normativa viene regulada en las siguientes direcciones:
http://www ietf.org/rfc/rfc3220.txt

Este documento especifica las mejoras de protocolo que permiten un «routing» transparente a Jos
datagramas IP que envian los nodos méviles en Internet.

http://www.ietf.org/rfc/rfc1256 txt

Este documento especifica una extensién del protocolo -Internet Control Message (ICMP)- que
permite a los hosts conectados a redes «multicast» o «broadcast» descubrir las direcciones IP de los
routers vecinos.

\
' BLOQUE IV

ARZO 2005 -
TELECOMUNICACIONES C%J M 15-11



Percepciones del usuario de validez:

El disefio del IP mdvil se funda en la premisa de que las conexiones basadas en el TCP deben so-
brevivir los cambios de Ia celda. Sin embargo, 1a opinién no es undnime en la necesidad de esta carac-
terfstica. Mucha gente cree que las comunicaciones del ordenador al portdtil son suficientemente po-
tentes y que no hay necesidad de aumentar la validez de las conexiones que apoyan las comunicacio-
nes. La analogfa se realiza en el método de traer las paginas Web seleccionando la URL apropiada. Si
una transferencia falla, se debe intentarlo otra vez. Esto es equivalente a hacer que el usuario respon-
sable del protocolo de retransmision y para ser aceptado dependa de la opinién de que los ordenadores
e Internet no pueden hacer las cosas correctamente a la primera.

Lento crecimiento del mercado inalambrico de las LAN:

El IP mdévil se ha dirigido como solucién para el mantenimiento y las comunicaciones de las re-
des inaldmbricas LAN, pero el mercado inaldmbrico de las LAN se ha desarrollado lentamente. Es di-
ficil saber las razones de este desarrollo lento, pero con la ratificacion reciente del protocolo IEEE
802.11 MAC, las LAN inaldmbricas pueden llegar a ser mas populares. Por otra parte, la anchura de
banda para los dispositivos inaldmbricos ha ido mejorando constantemente, de modo que los dispositi-
vos de radio e infrarrojos en el mercado ofrecen hoy tasas de datos de multimegabytes por segundo.
Un acceso inaldmbrico més rapido sobre capas MAC estandardizadas podia ser un catalizador impor-
tante para el crecimiento de este mercado.

Competicidn de otros protocolos:

El' IP mévil bien puede plantar cara en una competicién de protocolos alternativos tunelados tales
como PPTP y L2TP. Estos otros protocolos, basados en el PPP, ofrecen menos portabilidad en los or-
denadores portdtiles. Aunque la operacién portatil no serd en dltima instancia una solucion a largo pla-
zo, puede parecer absolutamente atractiva a corto plazo en ausencia de la implementacién completa de
la TP mévil. Si estos métodos alternativos se hacen ampliamente disponibles, no queda muy claro si el
uso del IP mévil es depreciado o por el contrario mds deseable inmediatamente, pues la gente experi-
menta la conveniencia de la informdtica moévil. En el futuro, serd también posible que la IP mévil pue-
da especificar el uso de tales protocolos alternativos al hacer un tiinel para capitalizar en su despliegue
en las plataformas que no soportan la liberacién IP-con-IP.

La IP mévil se ha estudiado en un niimero de proyectos inaldmbricos de comunicacién e investi-
gacién. En la universidad de California en Berkeley, la IP mévil se estd utilizando para construir enla-
ces entre medios diferentes (p. €j., infrarrojos, LANs inaldmbricas, méviles de drea amplia, y satéli-
tes), dependiendo de las tarifas de error y de la disponibilidad de la anchura de banda. Otros factores
tales como coste y servicio de prediccién pueden también ser considerados. El proyecto del Monarch
CMU ha sido el foco de la investigacién en redes inaldmbricas del campus, IP mévil, IPv6 mévil, y
redes ad hoc. Otros esfuerzos académicos han estado dandose en la universidad de Portiand, la de Ala-
bama, la de Tejas, la UCLA, la de Macquarie, la SUNY Binghampton, la de Singapur, el instituto de la
tecnologia real sueco, y muchos otros.

Los actuales borradores de proyectos del IETF que emplean IP méviles incluyen el protocolo
de establecimiento del tinel y el registro local de IP mdviles con agentes extranjeros jerdrquicos.
Las iltimas aplicaciones usan la capacidad de anunciar varios agentes extranjeros para arreglar je-
rarquias de los agentes de la movilidad. Esto puede ayudar a cortar el ndmero de los registros que
deben transitar Internet entre las redes caseras y extranjeras, DHCP para redes méviles con TCP/IP,
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para investigar la validez del protocolo de configuracién dindmica del anfitrién para proporcionar
direcciones a nodos. La opcién de configuracién de la IPv4 para PPP IPCP es una nueva extension a
PPP que permitird a usuarios de marcado manual emplear mds eficientemente sus direcciones diné-
micas de IP como direcciones.

CONCLUSION:

El proceso de la estandardizacién del IETF requiere que los grupos de funcionamiento demues-
tren rigurosamente la interoperabilidad entre varias practicas independientes antes de que el protocolo
pueda avanzar. El software del ftp ha recibido dos sesiones de prueba de la interoperabilidad, y mu-
chos proveedores se han aprovechado de la oportunidad. Los resultados de la prueba han dado con-
fianza afiadida y la especificacion mévil del IP es buena, realizable, y de interés diverso a través de la
comunidad de Internet. Solamente algunas revisiones de menor importancia se han necesitado para
asegurar que la especificacién se puede interpretar Gnicamente en una direccién por los ingenieros y
los programadores del protocolo de red que deben ponerlo en ejecucion.

Es posible que la implantacién de la IP m6vil seguird a Ja de la IPv6, o que los requisitos para sopor-
tar movilidad en los nodos IPv6 den impetu adicional al despliegue de ambos, IPv6 y una red mévil.

3. COMUNICACIONES EMERGENTES: PLC. CARACTERISTICAS TECNICAS. MODOS
DE OPERACION.

PLC son las siglas de Power Line Communication, la tecnologia que permite la transmisién de
voz y datos a través de la red eléctrica existente. Ha sido una tecnologia usada desde hace tiempo para
comunicaciones que utilizaban pequefios anchos de banda. Hoy en dfa la tecnologia PLC nos permite
transmitir datos a alta velocidad.

La idea de utilizar el cable eléctrico para transmision de informacidn no es nueva.

El uso de PLC en sus origenes se limitaba al control de lineas eléctricas y a la transmisidn a baja
velocidad de las lecturas de los contadores. Mas adelante, las propias empresas eléctricas empezaron a
utilizar sus propias redes eléctricas para ja transmisién de datos de modo interno.

Durante finales de los noventa los avances tecnolégicos realizados permiten alcanzar velocidades
de transmisién de Megabits.

Ventajas:

Velocidades de transmision de hasta 45 Mbps.

» Proceso de instalacidn sencillo y rdpido para el cliente final.

Enchufe eléctrico (toma tnica de alimentacién, voz y datos).

L]

Sin necesidad de obras ni cableado adicional.

®

Equipo de conexién (modem PLC).
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¢ Transmisién simultdnea de voz y datos.

Conexidn de datos permanente (activa las 24 horas del dia).

¢ Permite seguir prestando el suministro eléctrico sin ningiin problema.
¢ La principal: se emplea la infraestractura existente.

* Los servicios ofertados son competitivos en calidad y en precio.

¢ Alternativa valida a las conexiones ADSL.

L

Permite un despliegue masivo de la tecnologfa, ya que la red ya estd implantada.

PLC permite actualmente la transmisién de datos a velocidades de hasta 135 Mbps, lo que posibi-
lita la transformacién de la red eléctrica en una auténtica red de banda ancha.

PLC utiliza las redes de distribucién de electricidad para la transmisién de datos. La energia eléc-
trica Hega a los usuarios en forma de corriente alterna de baja frecuencia (50 6 60 Hz).

Para PLC se utiliza alta frecuencia (1,6 — 30 MHz) para transportar datos, voz y video.
Una red PLC se descompone en los siguientes tramos:

¢ Tramo de Media Tensién (entre 15 y 50 Kilovoltios) que abarca desde la central generadora de
energia hasta el primer transformador elevador.

¢ Tramo de Transporte o de Alta Tensién (entre 220 y 400 Kilovoitios) que conduce la energia
hasta la subestacién de transporte.

¢ Tramo de Media Tensién (de 66 a 132 Kilovoltios) entre la subestacion de transporte y la su-
bestacion de distribucién.

¢ Tramo de Media Tensidn (entre 10 y 50 Kilovoltios) desde 1a subestacién de distribucién hasta
el centro de distribucién.

° Red de Baja Tension (entre 220 y 380 Voltios) que distribuye la energia dentro de los centros
urbanos para uso doméstico, comercial e industrial.

La razon de utilizar unas tensiones tan elevadas es que, a mayor tensidén, menor es la intensidad
necesaria y menores pérdidas que crea la resistencia del cable.

El modem PLC de cabecera ubicado en el centro de transformacién de media tensién de la opera-
dora eléctrica, acopla y desacopla la sefial de datos de la sefial eléctrica. Puesto que la red eléctrica de
baja tensién estd compartida entre 100-300 casas en Europa, el modem de cabecera se encargarfa de
soportar el trdfico procedente de todos estos usuarios, asignando dindmicamente la capacidad de los
canales de datos disponibles a los usuarios basdndose en su demanda instantdnea y en el tipo de trafi-
co de datos a enviar; pues el trifico de datos en tiempo real (como la voz o el video), que requieren un
retardo minimo, es priorizado respecto a otros tipos de tréfico.
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Los centros de transformacion se unirdn entre si mediante PLC u otra tecnologfa, uniendo uno de
ellos al centro de servicios conectado a Internet u otras redes de telecomunicaciones, y desde el que
también se podrdn supervisar y controlar remotamente los equipos PLC instalados y gestionar datos
de los clientes como la lectura de contadores. Por dltimo, el operador deberd también, en algunos ca-
sos, instalar en el cuarto de contadores de cada edificio una pasarela residencial que es un repetidor
encargado de amplificar la sefial y retransmitirla hasta todos los enchufes de los hogares u oficinas.

E] cliente, al contratar el servicio, deberd comprar e instalar un pequefio modem PLC donde se
conectaran los equipos de transmisién de datos, como un PC. Este modem dispondra de un puerto pa-
ra ser conectado al enchufe y otro, generalmente USB (aunque también, segiin el modelo, puede ser
RS-232 o Ethernet), para ser conectado al PC del mismo modo que un modem ADSL. El modem PLC
se encarga de separar la sefial de baja frecuencia del suministro eléctrico (a 50 Hz en Europa y a 60
Hz en Estados Unidos) de la que transporta los datos (de 1,6 a 30 MHz actualmente). Este funciona-
miento es muy similar al del splirrer ADSL, que separa la sefial de voz analdgica tradicional (que ocu-
pa la banda de 300-3.400 Hz) de los datos. Para ello el modem tiene en su interior dos filtros: uno de
paso bajo, que dejard circular la electricidad y al cual se conectardn los electrodomésticos, televisores
y demds aparatos del hogar; y otro de paso alto, que separaré la onda portadora de informacién. Esta
dltima seré tratada por el modem con el fin de convertirla en datos dtiles para el PC (video, imagen,
voz, etc.) en forma de protocolo IP. Este filtro se encarga también de limpiar los ruidos variables gene-
rados en la red por todos los aparatos eléctricos conectados y que podrian introducir distorsiones muy
significativas en la transmisién de datos, y de ofrecer privacidad a la comunicacién de datos basada en
VLAN vy proteccién mediante mecanismos de encriptacién.

Todas las compafifas eléctricas estdn interesadas en desplegar esta tecnologia (tanto empresas a
nivel nacional como pequeftas corporaciones o cooperativas locales). Independientemente de inversio-
nes previas, todas ellas ven en PLC una tecnologia de acceso que les puede abrir otros mercados y
ofrecer nuevos servicios.

PLC representa una esperanza para mucha gente que desea acceder a la banda ancha, pero no pue-
de ya que vive en pequefios municipios donde el ADSL y el Cable no llegan. ;Es una esperanza real?
Aproximadamente, ;qué masa critica debe tener un municipio para que Ia tecnologfa PL.C sea viable?

Ciertamente lo es, ya que de hecho se estdn realizando pruebas para dotar de acceso a Internet a
municipios donde la implantacién de otro tipo de tecnologfas resulta dificil. En cuanto a la masa criti-
ca necesaria para el despliegue de PLC, este dato depende de varias variables, tales como el indice de
penetracién deseado, la topologfa de la red eléctrica en la zona, precio de los equipos, otro tipo de in-
tereses distintos a los econdmicos, etc.

A continuacién vamos a mostrar 1los equipos usados en una red PLC. Comenzaremos con el mo-
dem PLC que necesita una empresa o un usuario doméstico en su casa. Este equipo no sélo proporcio-
na acceso a Internet sino también servicio telefénico de voz.

El modem de usuario se conecta con un equipo denominado «Repetidor». Este equipo puede
atender hasta 256 modems y se sitda en el cuarto de contadores del edificio 0 manzana.

A su vez, el «Repetidor» se conecta con equipo «Head End». Estos equipos se encuentran en los
centros de transformacién de la compafifa energética.
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PLC: ARGUITECTURA DE RED

Bl usuario final simplemente enchufa su modem PLC a la red eléctrica. El modem establece co-
munjcacion con el «Repetidor» de dicho edificio o manzana situado en el cuarto de contadores. Esta
comunicacién es protegida por algoritmos propietarios de DS2 implementados en hardware y transcu-
rre en el tramo de baja tension.

La velocidad en este tramo es de 45 Mbps actualmente, pero con claro camino de evolucién. Es-
tos 45 Mbps son realmente 27 Mbps en sentido descendente (bajada) y 18 en sentido ascendente (su-
bida), con la que la comunicacién es asimétrica y se comparten entre todos los usuarios que colgardn
de dicho Repetidor, con un miximo de 256 usuarios.

Muchas personas se asustan un poco cuando comprenden que los 45 Mbps se quedan en 27 Mbps
de subida y 18 Mbps de bajada a compartir entre todos los usuarios. La gente argurnenta que en el ca-
so de ADSL, el usuario tiene una conexién individual hasta la central ya que el par de cobre no lo
comparte con nadie. Aunque esto sea cierto, todas las conexiones ADSL son agregadas por un multi-
plexor ATM y salen por el mismo enlace hasta ei siguiente tramo de red. En este punto concreto, Tele-
fonica decide cudntos ADSLs meter por Mbit/s de salida de que dispone.

En el caso de PLC esta concentracién ocurre antes, en el equipo repetidor concretamente. Al fi-
nal, el usuario dispone de un ancho de banda de salida a Internet minimo determinado por la concen-
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tracién (nimero de conexiones que se juntan por Mbit/s de salida) y la velocidad mdxima estd deter-
minada por la cantidad de usuarios que en este momento estén usando su conexién ADSL, teniendo en
cuenta la méxima tedrica sea de 256 Kbps o 2 Mbps.

En PLC ocurre lo mismo, si 100 usuarios de un mismo equipo «Repetidor» estdn conectados, la
velocidad méxima tedrica de bajada es de 270 Kbps, pero si lo estdn tan sélo 10 usuarios la velocidad
méxima tedrica de bajada es de 2,7 Mbps mientras que en ADSL nunca vamos a pasar de los 256
Kbps 0 2 Mbps ya que éste es nuestro maximo tedrico, haya o no muchos usuarios conectados. Desde
ese punto de vista, PLC escala de una manera no igualada por ADSL.

Continuando con la explicacidon de la arquitectura de la red, el siguiente tramo de la red transcu-
rre entre el «Repetidor» y su «Head End» correspondiente. Después, tal y como se puede ver en la fi-
gura, pasamos a un nivel en el que los equipos «Head End» se comunican entre si. Este nivel corres-
ponde a la red de Media Tension. Aqui, las velocidades actuales son de 135 Mbps.

Para dar salida a Internet uno o varios de los «Head End» se conecta a una red de transporte cl4-
sica como las que describfamos en el apartado segundo de este articulo. Esta red de transporte suele
ser SDH/Sonet o Gigabit Ethernet, que tltimamente estd teniendo una enorme adopcion. Esta red de
transporte proporciona la salida a Internet.

4. PLC. NORMATIVA REGULADORA. VENTAJAS E INCONVENIENTES.

La red eléctrica es un medio compartido. ;Cémo se controla la privacidad de los datos que el
usuario envia tanto en el tramo modem de usuario-Repetidor como en el tramo Repetidor-Headend?
Existen tecnologias propietarias del disefiador del chip que proporcionan esta funcionalidad con un
éxito completo.

Sabemos que ya se esta trabajando en ofrecer soporte de tecnologias como VLLANs. ;En qué esta-
do de desarrollo se encuentra este soporte? Los equipos actuales son capaces de soportar entornos
donde se implementas VLANSs basadas en el estandar 802.1q.

(Es posible hacer VPNs en las que alguna o los dos extremos tengan conexién PLC? ;Es posible
activar tecnologias de encriptacién como IPSEC? Si. No existe ninglin problema para este tipo de co-
nexiones seguras.

Para proveer con la seguridad requerida, la «HomePlug Powerline Alliance» ha definido un me-
canismo de encriptacién DES de 56 bits, asi que una vez que una sefial estd encriptada un dispositivo
con un mecanismo de encriptacién diferente no podré interpretar y por consiguiente habremos conse-
guido el objetivo de mantener la privacidad.

. Cémo se puede asegurar qué productos elaborados por diversos proveedores sean compatibles
para lograr que funcione una red PLC? Para conseguir esta compatibilidad se cre6 la «HomePlug
Alliance» formada por las trece industrias lider del sector en marzo de 2000. Como resultado de su
trabajo elaboraron la especificacién «HomePlug 1.0» que fue liberada en junio de 2001.

La especificacién HomePlug 1.0 estd disponible para todos los miembros de la «HomePlug Po-
werline Alliance».

BLOQUE IV
TELECOMUNICACIONES C%? MARZO 2005 15-17




¢ VENTAJAS E INCONVENIENTES.
— EBconomia de instalacidn.

- Sin obra civil.

- Cada instalacién en un transformador da acceso entre 150-200 hogares.
— Modelo econémico.

- Con los costes de la tecnologia actual: despliegue viable.

- Se barajan escenarios de reduccién de costes a medio plazo.
~ Anchos de banda muy superiores a ADSL.

- El limite de velocidad para ADSL. es 2Mb.

- PLC puede llegar a ofrecer velocidades superiores a los 10Mb.
~ Emisiones electromagnéticas.

- Equiparables a ADSL y muy inferiores a la telefonia mévil.
—~ Monopolio en el bucle local.

- No existen alternativas a ADSL y el operador dominante tiene mas del 90 por 100 de cuota
de mercado.

- Cualquier enchufe en casa se convertird en un acceso a los servicios.
« UNA VISION SOBRE EL «HOME-NETWORKING».

Mientras es relativamente facil conectar un modem de banda ancha a un PC, es mucho mds duro
compartir el modem entre varios PC, especialmente si estdn en salas diferentes de la casa. Una vez
que se consigue un acceso de banda ancha, se necesita una red doméstica para compartir ese ancho de
banda entre varios PC. Una vez que comienza el uso de la red, se encuentran valores afiadidos como
compartir archivos y periféricos. En pocos afios han crecido las ventas rdpidamente de medios digita-
les como: las cdmaras digitales de video, cdmaras digitales de fotograffa, ficheros de miisica MP3,
DVD de juegos y musica. Muchos sistemas portétiles de teléfono usan tecnologfas digitales. La graba-
dora digital de video (DVR) ha tenido un crecimiento exponencial de sus ventas y su funcionalidad
estd siendo incluida en todos los PC. Las ventas de TV digitales también crecen. Algunas compaiifas
han introducido equipos para actuar como servidores domésticos para audios y video.

Muchos de estos dispositivos se conectan juntos hoy para formar pequefias redes. USB se usa pa-
ra conectar impresoras, compartir ficheros MP3, y para volcar fotos desde las cdmaras digitales a los
PC. IEEE 1394 («FireWire») se usa para conectar las cdmaras de video a computadoras personales.
Ethernet conecta PC 2 modem de banda ancha. Una variedad de interfases analgicas y digitales se
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usan para interconectar DVD de juegos, DVRS, TV digitales, y otros conjuntos digitales. Los hogares
tienen muchos tipos de cableados para conectarse a distintas fuentes. Cada tipo de cableado se instal6
para un propésito especifico: cables eléctricos para conectar a fuentes de potencia, cable telefénico
para distribuir los teléfonos alrededor del hogar desde la linea telefénica entrante y asi por cada nuevo
tipo de dispositivo que se instala en un hogar. Cada usuario es un individuo con necesidades especifi-
cas basado sobre su estilo de vida, situacién econdémica, educacidn, por ello prevemos una persona
que pueda comprar para el hogar y electrénica de consumidor. Con tantos posibles dispositivos en un
hogar hoy en dfa, veamos algunas necesidades de este tipo de usuario:

— Cuando los usuarios tienen un modem de banda ancha y mds de un PC, y especialmente cuan-
do los PC estdn en salas diferentes, necesitan una red local para compartir la conexién a Inter-
net, los diversos archivos y compartir periféricos como las impresoras.

— Si la gente tiene preocupacion para proteger los sistemas y los datos en su casa de cualquier in-
truso exterior, necesitan un cortafuego (firewall).

— La gente que trae al hogar su PC portitil desde la oficina y quiere conectarlo al PC de casa y al
modem de banda ancha, establece redes inaldmbricas para este fin.

— Mucha gente descarga miisica desde los CD de misica o directamente desde Internet en forma-
to MP3 a sus discos duros del PC doméstico. Desearfan escuchar musica desde Internet direc-
tamente as{ como poder transmitir desde sus sistemas estéreo domésticos y eso significa que su
red conecte estos sistemas tanto a sus PC o directamente a Internet.

— Ala gente le gustarfa integrar los diversos sistemas de telefonfa y los servicios inalambricos,
analégicos e IP basados en tecnologfa digital o no y compartirios a través de la casa.

— Ellos desean transferir informacién desde los asistentes digitales personales (PDAS), camaras
digitales y PC dondequiera estén en la casa sin tener que desenchufarlos de un lugar y enchu-
farlos en otro.

— La gente quiere almacenar y compartir los videos y fotos digitales en su casa, y en las de otros
como familiares y amigos utilizando para ello la conexion de banda ancha de Internet.

Los requerimientos necesarios para cumplir las necesidades de usuario indicadas anteriormente
se centran en las cinco categorfas siguientes de aplicaciones digitales:

Datos, Telefonfa, Audio, Video y automatizacién.

Las aplicaciones de datos incluyen el uso compartido de Internet de texto, datos, e-mail, y Chat,
incluye comparticion de datos y periféricos entre PC y otro PC con una conexién de banda ancha. La
mayoria de estas aplicaciones trabajard satisfactoriamente a la tarifa de datos de 5 Mb/s o menos.

Los servicios de telefonfa incluyen todas las formas de comunicaciones interpersonales de voz.
Comenzar con los servicios de voz y luego agregando la telefonia de video y multimedia. Los servi-
cios de voz requieren que tasa de datos (15-64 kb/s) mientras que el video requiere tasas algo mas
altas (128-384 kb/s). La voz y el video son altamente sensibles al jitter y a la demora y operan satis-
factoriamente sobre redes disefiadas para apoyar calidad de servicio (QoS) desde el punto de vista de
la anchura de banda.
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Las aplicaciones de audio incluyen la distribucién de audio digital desde discos compactos, fiche-
ros MP3, radio en Internet, y un servidor de medios domésticos a lo largo de la casa dando salida a
cualquier conjunto de altavoces y cascos. Estas aplicaciones requieren tasas de datos desde 128 kb/s a
1 Mb/s (dependiendo de la compresién) y operan sobre redes disefiados QoS.

Las aplicaciones de video incluyen la distribucion de contenido digital de video desde la cone-
xién de banda ancha, DVD de juegos, al servidor doméstico de medios asi como de cualquier video de
la casa bien que esté en un PC, una TV, una consola de juegos o un Webpad. El video contempla mu-
chos formatos incluyendo la definicién +estdndard convencional (SD) y definicién alta (HD). SD de
video requiere 1.5-8 Mb/s por canal, mientras HD requiere 19.39 Mb/s por canal. Estas aplicaciones
operan la mayorfa satisfactoriamente sobre redes disefiadas para apoyar QoS.

Telemetria y el control incluyen una amplia variedad de aplicaciones. Incluyen controles de audio
y video, controles de electricidad y gas; la seguridad doméstica, incluyendo el acceso externo median-
te cdmaras de video; electrodomésticos; y en general comunicacién doméstica entre dispositivos.
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